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RESUMEN/ABSTRACT

Antonio Juan Briones Penalver, José Lorenzo Jimenez
Bastida y Valentin Molina Moreno

NUEVA POLITICA INDUSTRIAL DE LA UNION EUROPEA (UE).
MEDIDAS ESTRATEGICAS PARA LA COMPETITIVIDAD EN LAS
ORGANIZACIONES DE LA INDUSTRIA DE DEFENSA

Este frabajo aborda la nueva Estrategia Global para

la Politica Exterior y de Seguridad de la Unién Europea
como politica industrial caracterizada por un modelo de
productividad basados en la eficiencia del capital humano
y fecnoldgico y sefala cuales son las estrategias seguidas
por las organizaciones relacionadas con la industria de la
defensa y vinculados al nuevo paradigmna de Autonomia
Estratégica Europea. Describe las medidas de innovacion y
sostenimiento de esta industria con el apoyo de sectores de
alta tecnologia y bajo la creacion de estrategias sostenibles
relacionados con el sector, analizando como las mismas
pueden ser Utiles para el futuro.

Palabras clave: industria Unién Europea, politica industrial,
optimizacién procesos productivos, estrategia industrial
europeaqa, competitividad.

This paper addresses the new Global Strategy for Foreign
and Security Policy of the European Union as an industrial
policy characterised by a productivity model based on the
efficiency of human and technological capital and points
out which are the strategies followed by organisations
related fo the defence industry and linked fo the new
paradigm of European Strategic Autonomy. It describes
the measures for innovation and sustainability of this
industry with the support of high-fech sectfors and under
the creation of sustainable strategies related fo the sector,
analysing how they can be useful for the future.

Keywords: European Union industry, industrial policy,
optimization of production processes, European industrial
strategy, competitiveness.

Francisco Almerich Simo

LA FINANCIACION DE LA UNION EUROPEA Y OTAN
EN PROYECTOS DE DEFENSA: GRANDES RETOS Y
OPORTUNIDADES

En el articulo se analizan distintas posibilidades de
financiacion y el presupuesto asignado para proyectos de
defensa tanto de la Alianza Afldntica como de la Unidn
Europea. En una primera parte se expone la financiacion
en comun de la Alianza Atléntica (OTAN), con un especial
énfasis en el Programa de Inversiones de Seguridad (NSIP)
y en el presupuesto militar. La segunda se centra en el
dmbito de la Unidn Europea, en concreto en el alcance

y procedimientos para acceder al denominado Fondo
Europeo de Defensa (EDF), asi como al Fondo Europeo de
Apoyo a la Paz (EPF).

Palabras clave: financiacion OTAN, elegibilidad, Programa
OTAN de Inversiones de Seguridad, Fondo Europeo de
Defensa y Fondo Europeo de Apoyo a la Paz.

The article analyzes different funding options and
allocated budget for defense projects of both the North
Atlantic Alliance (NATO) and the European Union. In the first
part, the NATO common funding is exposed, with special
emphasis on the Security Investment Program (NSIP) and
the military budget. The second focuses on the European
Union defense projects funding, specifically on the scope
and procedures to access the so-called European
Defense Fund (EDF), as well as the European Peace
Support Fund (EPF).

Keywords: NATO Funding, eligibility NATO Security
Investment Program, European Defense Funds and
European Peace Facility.

Juan Carlos Martin Torrijos e Ignacio Fermin del Olmo
Ferndndez

LA COOPERACION EN LA INDUSTRIA EUROPEA DE
SEGURIDAD Y DEFENSA: PRINCIPALES RETOS OPERATIVOS

La Cooperaciéon en materia de seguridad y defensa

es hoy una realidad en Europa, de la mano tanto de
la Unidn Europea (UE) en busqueda de su autonomia
estratégica, como de la OTAN; lo que ha hecho
necesario invertir en la implementacion de las
tecnologias emergentes y disruptivas que permitan el
mantenimiento de la ventaja tecnoldgica frente a sus
adversarios, especialmente los Estados Unidos, mediante
diversos mecanismos industriales y financiero, entre los
que destacan el Fondo Europeo de Defensa (FED) y las
primeras medidas estratégicas para la Cooperacion
industrial en materia de Seguridad y Defensa en la

UE. A continuacion, se aborda cémo Espana estd
implementando operativamente esas politicas que
emanan desde la UE, con una reflexion final sobre el
futuro inmediato de la industria de seguridad y Defensa
en Espana.

Palabras clave: cooperacion industrial, seguridad y
defensa, industria de defensa, Pequena y Mediana
Empresa (PYME).

Security and Defense cooperation is now a reality in
Europe, both the European Union (EU) in search of its
strategic autonomy, and NATO, which has made it
necessary to invest in the implementation of emerging
technologies and disruptive measures that allow the
maintenance of the technological advantage over

its adversaries, especially the United States, through
various industrial and financial mechanisms, among
which the European Defence Fund (EDF) and the

first strategic measures for industrial cooperation in
Security and Defence field in the EU. Next, how Spain is
operationally implementing those policies emanating
from the EU is discussed, with a final reflection on the
immediate future of the security and defence industry
in Spain.

Keywords: industrial cooperation, security and defence,
defence indusfry, Small and Medium Enterprises (SMES).
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Mario Ferndndez Pantoja y Luis Parrilla Roure

LA INVERSION EN TECNOLOGIAS HABILITADORAS: HACIA
UNA ESTRATEGIA DE DEFENSA

Los recientes acontecimientos geoestratégicos han puesto
de manifiesto una necesidad urgente de reestructuracion
e inversion en tecnologias de defensa a nivel europeo,

en el que se encuentran claramente identificados como
prioritarias algunas temdticas estratégicas concretas,
como son la ciberseguridad vy la inteligencia artificial.

En este marco de inversion prevista para defensa,

este articulo analiza la necesidad y oportunidad de
contemplar adicionalmente programas de financiacion
orientados a otras apuestas disruptivas, englobadas bajo la
denominacion de tecnologias habilitadoras, con el objetivo
de avanzar hacia una autosuficiencia tecnoldgica que
ahorre drdsticamente costes de propiedad intelectual en
las generaciones venideras de los sistemas de defensa.

La alta calidad cientifica a nivel europeo y la enome
madurez y capacidad de sus universidades ha de ser el
punto de apoyo sobre el que se supere el actual modelo,
gue se encuentra en un estado embrionario en tférminos
de inversiones y planificacién a largo plazo en tecnologias
prometedoras a nivel de defensa.

Palabras clave: defensa, gestién de innovacién
tecnolégica e 1+D, cambio tecnoldgico, politicas
publicas.

Recent geostrategic events have proven an urgent need
for restructuring the investment in defense technologies
ar the European level, in which some specific strategic
fopics, such as cybersecurity and artificial infelligence,
are alreaqy identified as priorities. Within this framework
of investment, this article analyzes the need and
opportunity to additionally consider financing programs
aimed at other disruptive topics, usually named as
enabling technologies, with the aim of moving towards
a tfechnological self-sufficiency which would result in
significant savings of the defense budget, by means

of cutting expenses in intellectual property for future
generations of defense systems. The high scientific
quality at European level and the enormous maturity and
capacity of its universities must be the keystone on which
the current model, which is presently in an early statfe in
ferms of investments and long-ferm planning in defense
technologies, be overcome.

Keywords: defense, management of technological
innovation and R&D, technological change, public policy..

Juan Isidro Diaz Garcia y Francisco Antonio Corpas
Iglesias

USO DE LA FABRICACION ADITIVA PARA FINES MILITARES
COMO UNA ViA DE CONTRIBUIR A LA ECONOMIA
CIRCULAR Y LA SOSTENIBILIDAD

La fabricacion aditiva se utiliza ampliamente para reducir
la huella logistica y las emisiones de carbono en mds del
50% de los fabricantes. El sector de la defensa adopta
cada vez mds la impresion 3D y se espera que alcance
un valor de $6 mil millones en 2027. La Comision Europea
reconoce la fabricaciéon aditiva como una tecnologia
clave para mejorar la competitividad

industrial. El objetivo del articulo es analizar el uso de la

fabricacion aditiva en el dmbito militar, y se presentan
dreas de aplicacion, ejemplos de paises que la utilizan y
aplicaciones importantes. En conclusion, su uso contribuye
a la sostenibilidad y economia circular al reducir la huella
logistica y las emisiones de carbono asociadas a la
logistica de mantenimiento en areas remotas.

Palabras clave: fabricacion aditiva, fines militares,
sostenibilidad, economia circular.

Additive manufacturing is widely employed to reduce
logistic fooftprints and carbon emissions by over 50%
among manufacturers. The defense sector is increasingly
embracing 3D printing, with an anticipated value of $6
billion by 2027. The European Commission recognizes
additive manufacturing as a key fechnology for enhancing
industrial competitiveness. This article aims to analyze the
utilization of additive manufacturing in the military context,
exploring its areas of application, examples of countries
employing if, and significant use cases. In conclusion, its
application conftributes to sustainability and the circular
economy by mitigating the logistic footorint and carbon
emissions associated with maintenance logistics in remote
arecs.

Keywords: additive manufacturing, military purposes,
sustainability, circular economy.

Luis Martinez Lépez, Pedro Nunez-Cacho Utrilla y Rosa
M¢ Rodriguez Dominguez

DISRUPCIONES DIGITALES Y DATOS: RETOS PARA LA
SEGURIDAD EN LA INDUSTRIA EUROPEA

La autonomia estratégica en la Unidn Europea (UE) surgio
en el dmbito de la industria de la defensa y seguridad,

y ha evolucionado a otros sectores clave como la
economia y la tecnologia. La autonomia estratégica es

la base para construir un eje geopolitico en la UE, que

no la lleve a la irelevancia en econdmica. La ciencia,

la tecnologia, la tecnologia digital, el comercio y los
datos son elementos claves para alcanzar la autonomia
estratégica en la UE. Actualmente, el dmbito digital

estd siendo dominado por las companias Big Tech
americanas. Por la importancia del sector, se evidencia
una grave vulnerabilidad de la UE y es necesario

abrir un proceso a medio-largo plazo para que la UE
aproveche las nuevas disrupciones tecnoldgicas, como la
Inteligencia Artificial (1A), la computacion cudntica, efc., y
se conciencie de la necesidad de desarrollar una industria
fecnoldgica lider capaz de competir con las Big Tech y
garantizar un futuro confortable y sostenible.

Palabras clave: autonomia estratégica europea, industria
tecnoldgica, innovacion disruptiva, politicas tecnoldgicas
e industriales.

Strategic autonomy in the European Union (EU) emerged
in the field of defense and security industry, and has
evolved to other key sectors such as economy and
technology. Strategic autonomy is the basis for building a
geopolitical axis in the EU that will not lead it fo economic
irrelevance. Thus, science, fechnology, digital technology,
commerce, data are key elements to achieve strategic
autonomy in the EU. The technological field is dominated
by American Big Tech companies. Due fo the importance
of the sector, a serious vulnerability of the EU is evident and
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it is necessary to open a medium-long term process for the
EU fo take advantage of the new fechnological disruptions,
such as Arfificial Intelligence (Al), quanfurm computing, efc.,
and become aware of the need fo develop a leading
technology industry able to compete with Big Tech and
ensure a comfortable and sustainable future.

Keywords: european strafegic autonomy, technological
industry, disrupfive innovation, technological and industrial
policies.

Carlos Marti Sempere

PROBLEMAS INDUSTRIALES Y TECNOLOGICOS DE UNA
EUROPA SOBERANA

Este arficulo analiza los problemas tecnoldgicos e
industriales a los que se enfrenta Europa para mantener
una razonable soberania en un mundo que estd
experimentando cambios significativos. Esos problemas
pueden causar vulnerabilidades importantes sobre sus
ciudadanos, asi como afectar al papel intermnacional que
Europa desea desempenar para defender sus valores mds
queridos como la democracia, los derechos humanos, el
multilateralismo o la proyeccion de paz.

Palabras clave: defensa, industria, autonomia.

This article analyses the fechnologic and industrial
problems that Europe faces to sustain a reasonable
sovereignty in a world which is suffering substantial
changes. These problems can cause significant
vulnerabilities on their cifizens, as well as impact on the
international role that Europe desires to play for defending
their most relevant values such as democracy, human
rights, mulfilateralism, or peace projection.

Keywords: defence, industry, aufonomy.

José Ramon Coz Ferndndez y Aurelia Valino Castro

LAS NUEVAS CAPACIDADES ESTRATEGICAS PARA LA UNION
EUROPEA PROPORCIONADAS POR EL SECTOR ESPACIAL.
ESPECIAL REFERENCIA A LAS PNT

En las ultimas dos décadas, la Unién Europea y la
Agencia Espacial Europea han fortalecido los programas
espaciales europeos a fin de otorgar capacidades
estratégicas a Europa. Se proyecta una mayor inversion
y la incorporacién de nuevos programas, buscando
consolidar a Europa en un sector competitivo reforzando
su autonomia. Dada la relevancia econdémica del
sector, especialmente en sistemas satelitales e

internet, es crucial comprender la capacidad de la
industria espacial europea y sus consecuencias para

la Seguridad y Defensa. La cooperacion entre paises
europeos ha generado valiosa experiencia en proyectos
aeroespaciales conjuntos. El presente estudio presenta
el avance europeo en las capacidades estratégicas

del espacio y su relevancia para la industria espacial
espanola, centrdndose en las capacidades estratégicas
de Posicionamiento, Navegacion y Temporizacion (PNT).

Palabras clave: politica industrial, sector espacial, gestion
de programas, capacidades estratégicas, economia del
espacio, innovaciéon y desarrollo.

Over the past two decades, the European Union and

the European Space Agency have enhanced European
space programs, institufing ambitious systerns that endow
Europe with strategic capabilities. With a revised space
policy on the horizon, there is an anticipated surge in
investment and the unveiling of fresh programs, which
aspire to fortify Europe’s foothold in this competitive
domain and enhance ifs independence. Considering

the profound economic implications of this secftor,
notably concerning satellite systems and the infernet, it is
imperative fo grasp the potential of the European space
indusfry and its ramifications for Security and Defense.
Collaborative efforts across European nations have
culminated in invaluable insights from shared aerospace
endeavors. The current research elucidates European
advancements in space strategy and its pertinence fo
the Spanish aerospace industry, with an emphasis on the
strategic capacities of Positioning, Navigation, and Timing
(PNT).

Keywords: industrial policy, space sector, program
management strategic capabilities, space economy,
innovation and development.

Pedro NUhez-Cacho Utrilla y Jaroslaw Gorecki

LA ECONOMIA CIRCULAR EN EL SECTOR INDUSTRIAL
EUROPEO DE LA DEFENSA: BASES PARA SU DESARROLLO Y
MODELOS A SEGUIR

La Unién Europea estd impulsando a las empresas hacia
modelos productivos mds sostenibles, basados en la
Economia circular, con el objetivo principal de reducir

la huella de carbono. La industria de la defensa debe
adaptarse con celeridad a estos nuevos modelos de
produccion. Para aplicarle este modelo de economia
circular, identificamos siete dimensiones: principios

de las 3R (Reducir, Reutilizar y Reciclar) y ecodiseno,
gestion de materiales, eficiencia energética, gestion del
agua y biodiversidad, gestion de residuos, reduccion

de emisiones y estrategia. Para poner en prdctica este
modelo, analizamos los informes de sostenibilidad
publicados por las principales empresas de la industria de
la defensa europeq, buscando y clasificando las acciones
y practicas de estas empresas relacionadas con la
Economia circular. Este andlisis proporciona un panorama
intfegral de las iniciativas en curso en el sector, al mismo
fiempo que establece un ejemplo para otras companias
interesadas en embarcarse en esta transicion hacia la
economia circular.

Palabras clave: industria de defensa, economia circular,
medida, sostenibilidad.

The European Union is encouraging companies fowards
more sustainable production models, based on the
Circular Economy, with the main objective of reducing
the carbon footprint. The defense industfry must adapt
quickly to these new production models. To apply this
circular economy model, we identified seven dimensions:
principles of the 3Rs (Reduce, Reuse and Recycle) and
ecodesign, materials management, energy efficiency,
water and biodiversity management, waste management,
emissions reduction and strategy. To put this model info
practice, we analyzed the sustainability reports published
by the main companies in the European defense industry,
searching and classifying the actions and practices of
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these companies related to the Circular Economy. This
analysis provides a comprehensive overview of ongoing
inifiatives in the sector, while setting an example for other
companies interested in embarking on this fransition
towards the circular economy.

Keywords: defense industry, circular economy,
measurement, sustainability.

César Sanchez Lopez

LA BASE INDUSTRIAL Y TECNOLOGICA DE DEFENSA EN

EUROPA (EDITB) - DESDE LA GUERRA FRIiA Y POSTERIOR
AUSTERIDAD HASTA LAS AMENAZAS ACTUALES - ¢QUO

VADIS?

La situacion actual de la industria de defensa europeaq,

o las diferentes industrias de defensa de sus paises
miembros consideradas de manera individual o en
clusteres de cooperacion e intereses estratégicos, ha
experimentado diferentes fases desde la segunda guerra
mundial hasta los retos de la actualidad, en parte puestos
de evidencia por la actual guerra en Ucrania y otros
conflictos como el judeopalestino, entre otros, pasando
por el desarme estructural y los tiempos de austeridad tras
el colapso y desmembramiento de la Unién Soviética.
Analizaremos las diferentes etapas por las que ha pasado
esta industria en Europa, en comparacion con las demds
grandes potencias del sector, principalmente Estados
Unidos, y veremos las implicaciones e importancia de la
dualidad civil-militar y de los largos ciclos de desarrollo e
inversion estructurales, amibos factores inseparables de
una industria tan estratégica como la aeroespacial y de
defensa. También analizaremos los elementos claves a los
que la industria aeroespacial y de defensa se enfrenta en
la actualidad, las decisiones y alternativas que deberdn
tomar los gobiernos europeos y sus industrias tractoras,

y como estas decisiones afectardn a la soberania y
cohesion de la Unién Europea y a la posicion e influencia
de Europa en el mundo en el corto, medio y largo plazo,
aungue ésta Ultima parte merece ser fratada en un
articulo posterior.

Palabras clave: industria aeroespacial, Unidn Europea,
Estados Unidos, BRICS, defensa, post-Covid, estrategia
industrial.

The current situation of the European defense industry, or
the different defense industries of its member countries
considered individually or in clusters of cooperation and
strategic inferests, has experienced different phases from
the Second World War to the challenges of today, in

part evidenced by the current war in Ukraine and other
conflicts such as the Judeo-Palestinian, among others,
through structural disarmament and times of austerity affer
the collapse and dismemberment of the Soviet Union. We
will analyze the different stages that this industry has gone
through in Europe, in comparison with the other great
powers in the sector, mainly the United States, and we will
see the implications and importance of the civil-military
dualify and the long cycles of structural development

and investment, both factors inseparable from an industry
as sfrategic as aerospace and defense. We will also
analyze the key elements that the aerospace and defense
industry currently faces, the decisions and alternatives

that European governments and their ariving industries will
have to make, and how these decisions will affect the

sovereignty and cohesion of the European Union and the
position and influence of Europe in the world in the shorf,
medium and long ferm, although this last part deserves to
be addressed in a later article.

Keywords: aerospace industry, European Union, United
States, BRICS, defense, post-Covid, industrial strategy.

Antonio Fonfria Mesa y Carlos Calvo Gonzdlez-Regueral

COOPERACION EUROPEA EN SEGURIDAD Y DEFENSA: LOS
DESAFIOS PENDIENTES

La integracion del mercado de defensa en la Unidn Europea
€s un proceso de largo plazo que se encuentra actualmente
impulsado siguiendo la estela de la guerra de Ucrania.

No obstante, se erigen importantes interrogantes sobre su
evolucion e impacto en las industrias nacionales y en la
configuracion que puede generar a nivel europeo. Las
diversas perspectivas nacionales, 1os costes asociados a la
mayor cooperacion e integracion de la defensa europea 'y
los impactos de las industrias de ferceros paises son factores
muy a tener en cuenta. Todo el enframado europeo se
apoya en el concepto de autonomia estratégica, sin la cual
Europa seguird siendo un gigante econdémico, pero con muy
poca capacidad de maniobra politica.

Palabras clave: Unidon Europeq, politica de defensa,
politica industrial, industria de defensa, capacidades
militares, Plan de Defensa Europeo.

The infegration of the defense market in the European
Union is a long-term process that is currently being driven
forward in the wake of the war in Ukraine. However,
imporfant questions arise as to its evolution and impact on
national industries and the configuration it may generate
at the European level. The various national perspectives,
the costs associated with increased European defense
cooperation and infegration, and the impacts of third
country industries are factors to be considered. The whole
European framework is based on the concept of strategic
aufonomy, without which Europe will remain an economic
giant but with very litfle political power.

Keywords: European Union, defense policy, industrial
policy, defense industry, military capabilities, European
Defense Plan.

Vicente Gonzalvo Navarro

LA COLABORACION ENTRE LA OTAN Y LA UE EN EL AMBITO
DEL CIBERESPACIO: SITUACION ACTUAL Y PROYECTOS
CONJUNTOS

El objeto de este ensayo de investigacion es estudiar

la colaboracién entre la OTAN v la UE en el dmbito del
ciberespacio, dividiéndose este ensayo para ello en los
siguientes blogques temdticos: Principios y objetivos de
cooperacion OTAN-UE; Iniciativas actuales (entre las cuales
se estudiardn los mecanismos de atribucion); y Proyectos
a partir de 2023 (con especial mencion a los que
reforzarian la reforzar la Autonomia Estratégica en la Base
Industrial y Tecnolégica de Defensa (EDITB). La conclusion
general del articulo se centrard en las posibles propuestas
de acciones a realizar a partir de 2023 en diversos asuntos
con la finalidad ultima de reforzar la EDITB.
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Palabras clave: ciberespacio, proyectos tecnoldgicos,
QOTAN, UE, atribucion, cooperacion.

The purpose of this research essay is to study the
collaboration between NATO and the EU in the field

of cyberspace, dividing this essay info the following
thematic blocks: principles and objectives of NATO-EU
cooperation, current initiatives; and projects from 2023
on. The general conclusion of the article will focus on the
possible proposals for actions to be carried out from 2023
on various issues with the ultimate aim of strengthening the
EDITB.

Keywords: cyberspace, fech projects, OTAN, UE,
affribution, cooperation.

M¢? Dolores Algora Weber

SEGURIDAD CLIMATICA Y SEGURIDAD ENERGETICA. EL
DESAFIO DE LOS MINERALES CRITICOS EN LA UNION
EUROPEA

En la uUltima década el factor climdtico y el energético
han adquirido una dimensién de seguridad y un nexo
con la gobernanza. Los Acuerdos de Paris de 2015 han
dado forma a los compromisos internacionales para
afrontar el desafio del cambio climdtico. Para el ano 2050
se espera alcanzar el reto de un suministro energético
descarbonizado, lo cual conlleva la revalorizacion

de minerales considerados criticos. La Unién Europea
tiene como objetivo una transicion energética que le
proporcione una autonomia y garantia de suministros en
el contexto internacional.

Palabras clave: cambio climdtico, seguridad climdtica,
resilencia climdatica, Objetivos del Desarrollo Sostenible,
fransicién energética, energias renovables, Pacto Verde
Europeo, Acuerdos de Paris 2015, minerales criticos, tierras
raras, litio, telurio, Monte Tropic.

In the last decade, the climate and energy factors

have acquired a dimension of security and a link with
governance. The Paris Agreements of 2015 have shaped
infernational commitments to address the challenge

of climate change. By 2050, it is expected fo meet the
challenge of a decarbonized energy supply, which

entails the revaluation of minerals considered critical. The
European Union’s objective is an energy transition that
provides it with autonomy and guarantee of supplies in the
international context.

Keywords: climate change, climate security, climate
resilience, Sustainable Development Goals, energy
fransition, renewable energies, European Green Deal,
Paris Agreements 2015, critical minerals, rare earths,
lithium, tellurium, Mont Tropic.




INTRODUCCION

| panorama geoestratégico mundial en el que se enmarcan las politicas de seguridad y defensa ha

pasado por tener en su nlcleo la cuestion del liderazgo industrial en sectores econdmicos de gran valor
tecnologico. Asi, en la UE y sus estados miemibros, la “autonomia estratégica” se configura como principio
inspirador bdsico de una nueva politica industrial. Con todo esto a la vista, este monogrdfico de Economia
Industrial, coordinado conjuntamente por el Profesor Titular de Universidad Antonio Juan Briones Penalver
de la Universidad Politécnica de Cartfagena y por el General de Division del Cuerpo de Intendencia del
Ejercito del Aire y del Espacio (R) José Lorenzo Jiménez Bastida, incluye trece frabajos estructurados en tres
blogues de articulos que fratan diversas cuestiones sobre la autonomia industrial para la seguridad y defen-
sa. Asi, y entre ofros, se fratan aspectos como el mercado Unico, las inversiones en materia de seguridad,
las alianzas industriales, las cadenas de valor integradas, los movimientos de cooperacion empresarial, y
el camino hacia una economia mas digitalizada y sostenible que bajo presion competitiva sea capaz de
acometer los retos y desafios en el dmbito de la seguridad soberana.

| primer blogue recoge tres articulos que versan sobre economia 'y cooperacion en seguridad y defensa.

En un primer articulo, Antonio Juan Briones Penalver, José Lorenzo Jiménez Bastida y Valentin Molina
Moreno abordan la definicion de autonomia estratégica relaciondndola con las estrategias y capacida-
des en materia de sostenibilidad, innovacion y competitividad requeridas en el particular caso de la indus-
tria de la defensa. En un segundo articulo, Francisco Almerich Simo frata sobre la financiacion de inversio-
nes de seguridad de la UE y la OTAN relacionadas con la obtencion de capacidades militares. Finalmente,
Juan Carlos Martin Torrijos e Ignacio Fermin del Olmo Ferndndez describen la cooperacién existente en
materia de defensa y seguridad en la UE con especial foco en el mercado uUnico y el papel de la PYME.

| segundo blogque recoge cinco articulos sobre las capacidades estratégicas de la industria que sub-

yacen en la estrategia conjunta de los paises que conforman el bloque de los paises de la UE. Abre
el blogue un tfrabajo de Mario Ferndndez Pantoja vy Luis Parrilla Roure sobre la inversion en tecnologias
habilitadoras estratégicas para la defensa. A continuacion, Juan Isidro Diaz Garcia y Francisco Antonio
Corpas Iglesias fratan el caso particular de la fabricacién aditiva. Por su parte, Luis Martinez Lépez, Pedro
Nunez-Cacho Utrilla y Rosa M@ Rodriguez Dominguez centran su atencion en las disrupciones tecnoldgi-
cas para la autonomia estratégica digital, con ejemplos relevantes sobre Infeligencia Artificial, robdtica y
sistemas autdénomos. En el cuarto trabajo del blogue, Carlos Marti Sempere analiza los problemas tecno-
l6gicos e industriales que plantea el paradigma de soberania. Por Ultimo, José Ramén Coz Ferndndez y
Aurelia Valino Castro focalizan en el caso particular del sector espacial y, dentro de este, en las capaci-
dades estratégicas de posicionamiento, navegacion y temporizacion (PNT).

Finolmen’re, en el tercer y Ultimo blogque de articulos se incluyen cinco trabajos de andlisis desde la pers-
pectiva del desarrollo estratégico y la sostenibilidad entendida en sentido amplio. Asi, en el primero de
Pedro Nunez-Cacho Utrilla y Jaroslaw Gorecki se presenta un modelo de economia circular para la indus-
fria europea de la defensa, mostrando las implicaciones prdcticas para los sistemas productivos similares.
Por su parte, Cesar Sdnchez Lopez analiza la evoluciéon histérica de la base industrial y tecnoldgica de
la defensa en Europa, vy el vinculo entre estrategias industriales y soberania. En un tercer articulo, Antonio
Fonfria Mesa y Carlos Calvo Gonzdlez-Regueral centran el debate sobre los desafios de la colaboracion
europea en materia de seguridad y defensa, cuestion que a continuaciéon desarrolla Vicente Gonzalvo
Navarro para el dmbito particular del ciberespacio y en el contexto de las relaciones OTAN-UE. Por Ultimo,
y cerrando este blogue y el conjunto del monogrdfico, M@ Dolores Algora Weber examina la cuestion de
la seguridad energética y climdtica y el papel de los minerales criticos en la consecuciéon de la descar-
bonizacion.

ECONOMIA INDUSTRIAL no se solidariza necesariamente con las opiniones expuestas en los
articulos que publica, cuya responsabilidad corresponde exclusivamente a sus autores.
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ECONOMIA Y COOPERACION EN SEGURIDAD Y DEFENSA

NUEVA PO,LI/TICA INDUSTRIAL
DE LA UNION EUROPEA (UE).
MEDIDAS ESTRATEGICAS PARA
LA COMPETITIVIDAD EN LAS
ORGANIZACIONES DE LA
INDUSTRIA DE DEFENSA

ANTONIO JUAN BRIONES PENALVER | «.q falta de prevision, Ia poca voluntad de actuar cuando la
accién seria sencilla y eficaz, la falta de pensamiento claro, la
confusion de las ideas hasta que surge una emergencia, hasta
que la supervivencia toca el gong discordante: fodo ello son ca-
racteristicas que constituyen la repeticion sin fin de la historia».

Winston Churchill, Cdmara de los Comunes, Londres, 1935

Universidad Politécnica de Cartagena (UPCT)
JOSE LORENZO JIMENEZ BASTIDA
ISEN Centro Universitario de la Universidad de Murcia

VALENTIN MOLINA MORENO

«Sesenta anos después de los padres fundadores, la autonomia
estratégica europea es el objetivo nimero uno de nuestra ge-

neracion. Para Europaq, este es el verdadero inicio del siglo XXI»
- Charles Michel, presidente del Consejo Europeo.

Universidad de Granada

Las tendencias mundiales hasta 2030, identificadas por la mayoria de los expertos, destacan
factores relativos a turbulencias donde las desigualdades y la vulnerabilidad estén presentes
bajo la globalizacion. A pesar de ello, existe una sociedad pendiente de gran reestructu-
racion pero mds conexionada en toda la Unidn Europea (UE), bajo una revolucion social y
democrdtica mundial que refuerza la funciéon internacional como un reto imprescindible en
la UE en determinadas condiciones como las que ahora se exponen en este trabajo, una
primera versa sobre la definicion y las implicaciones de la Autonomia Estratégica Europea y
sus desafios como nueva politica industrial de la UE, mds las medidas y capacidades estra-

tégicas que deben contemplar una basta y consolidada industria de defensa.

Con la creciente interdependencia de la economia
global y con las grandes potencias basdndose en
intereses y valores en conflicto, existe una oportuni-
dad para que la UE mejore su capacidad para esta-
blecer objetivos econdmicos comunes y actuar de
forma independiente.

La Uniéon Europea debe fomentar las sinergias que
deben propiciarse entre los planes nacionales de re-
cuperacion y resilienciay la politica industrial aborda-
da como un todo a nivel europeo, consideran que
la mejor manera es a fravés del fortalecimiento del
mercado Unico, la doble transicion a la autonomia
estratégica en una UE abierta. Todo ello propiciara
una recuperacion que haga avanzar la transicion
hacia una industria europea mds ambiciosa, dind-
mica, resiliente y competitiva; siendo el motor que
permitird, unas condiciones de competencia equi-

tativas, asi como el entorno regulador y un marco de
ayudas estatales que propicien la innovacion, y que
propiciard el desarrollo de nuevas alianzas industria-
les, en particular para que también se desarrolle la
aufonomia de la UE en el sector espacial y una base
industrial de defensa mds integrada.

LA AUTONOMIA ESTRATEGICA EUROPEA ¢

Como bien senala el profesor Pontijas (2019) «la au-
fonomia estrategica no fue utilizada hasta la apro-
bacién en 2016, de la EU Global Strategy, (EUGS). Ar-
teaga (2017) senala que «la nueva Estrategia Global
para la Politica Exterior y de Seguridad de la Union
enfregada al Consejo Europeo en junio de 2016, no
contenia una definicion explicita de autonomia es-
tratégica» (p.3). Es consecuencia de relacionar 1o0s
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FIGURA 1
PRESIONES QUE FUERZAN AL ESTABLECIMIENTO DE ALIANZAS Y LA COOPERACION INTERNACIONAL
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infereses de la ciudadania capaz de fomentar la
paz y la seguridad con una industria europea de la
defensa que adoptaria estrategias de sostenibilidad,
innovacion y competitividad deseable para conse-
guir los retos de ésta y recoge dreas bajo un amplio
proceso de desarrollo de capacidades estratégicas
civiles y militares.

Pontijas (2022) las califica como «coincidentes con
los tres dimensiones que cualquier autonomia estra-
tégica deberia abarcar: operacional (civil y militar),
econdmica (industrial) y politica (diplomdtica), que
tfambién incluye la capacidad de tomar decisiones»
(0. 33). En el informe del Joint Research Centre, de
la European Commision Europeq, fitulado «Shaping &
securing THE EU’s Open Strategyc Autonomy by 2040
and beyond [1]» presenta escenarios de prevision que
la UE de forma anticipada deberia asumir para estar
preparada. En dicho estudio, a través de una investi-
gacion Delphi y de determinadas «cuestiones pros-
pectivas» identificadas por expertos, en términos de
su relevancia para dicha autonomia en torno al ano
2040. El informe describe las potenciales implicacio-
nes que podrian contribuir al mejor aprovechamiento
de las capacidades de la UE para avanzar hacia una
autonomia estratégica abierta hacia el ano 2040 y
mds alld. El estudio destaca las debilidades actuales
y los retos, ademds de oportunidades subyacentes
y las prioridades de implementacion que serdn ne-
cesarias para dar forma y garantizar una autonomia
estratéegica abierta. Los resultados se presentan de
forma sistémica en cinco dreas diferentes, en parti-
cular en el campo de la geopolitica, la tecnologia, la
economia, el medio ambiente y la sociedad.

Las tendencias geopoliticas identificadas y las
oportunidades de cara al futuro de la autonomia
estratégica abierta llevarian a consolidar una com-
petencia que brinde oportunidades para fortalecer
las alianzas estratégicas y la alineacion con paises
y organizaciones internacionales con ideas afines
bagjo el establecimiento de reglas donde la mayo-
ria de los agentes se vean beneficiados (ver figura

1 en la parte superior). La creciente competencia
global en materia de normalizaciéon ofrece oportu-
nidades para fortalecer el poder de la UE mediante
el uso de su excelencia acumulada en el drea, asi
como mediante la identificacion y seguimiento de
dreas y tecnologias criticas para la futura normalizo-
cién y ello le proporciona a la UE una ventaja para
el posicionamiento geopolitico y oportunidades en
términos de mayor competencia estratégica en el
que las tecnologias digitales, los ecosistemas de
innovacion y la cooperacion internacional bajo de-
terminadas presiones facilitarian objetivos de conso-
lidacion en la industria y motivaria a las empresas a
formar alianzas estratégicas y formas contractuales
aun pendientes de estudiar.

Enfre las tendencias econdémicas de esa compe-
tencia global se identifican las que a continuacion
enumeramos: (1) Un crecimiento de las economias
emergentes que conduce a una economia cada
vez mas fragmentada, donde los avances en térmi-
nos de especializacion, conectividad y supremacia
de los cadenas de valor integradas son utilizados
conjuntamente con «la multidisciplinariedad que
caracteriza a la Economia y la Organizacion Indus-
frial en un espacio comun» (Bueno & Erro, 2023,
p.15), (2) Frente a cualquier ofro factor de indole so-
cial se convierten estos avances en nuevos refos de
una industria resiliente que evita el control extranjero
y bajo constante interdependencia global. Por tan-
to, las capacidades de la industria de la UE como
poder conjunto y unificado le permitiria salvaguar-
dar sus intereses ante la liberalizacion del comercio
global y la cooperacién multilateral. Entre las ten-
dencias ambientales identificadas y oportunidades
como el seguimiento de la Agenda 2030, se resalta
la necesidad de luchar contra aquellos sistemas que
no dan prioridad a los problemas medioambientales
(ver figura 2 en la pagina siguiente), en favor de rea-
lizar esfuerzos diplomdticos coordinados que serdn
cruciales para garantizar que la transformacion de
los modelos de produccion hacia una transicion ver-
de se convierta en un esfuerzo global.
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FIGURA 2
TENDENCIAS DE ORDEN AMBIENTAL
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‘ modelos de produccion
2030 actual.
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¥ L Luchar contra los sistemas
ECONOMIA VERDE que no dan prioridad a los
problemas ambientales.
Fuente: Elaboracion propia.
FIGURA 3
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En consecuencia, se pueden dar las bases que sir-
van de gran oportunidad para que la UE mantenga
su papel de liderazgo en la diplomacia por atempe-
rar el cambio climdtico. Esto también incluye man-
tener el papel de la UE como referencia y guia de
la fransicion verde, y el poder liderar un movimiento
global de cambio responsable. Estos esfuerzos inclu-
yen desde la proteccion de activos criticos de los
impactos negativos en el cambio climdtico, tales
como las inundaciones o sequias, hasta el fortale-
cimiento para hacer frente a los desastres de forma
eficaz. En este sentido, la transicién verde podria
convertirse en un catalizador para modermizar la in-
dustria de la UE. Dos posibles oportunidades podrian
ser la busqueda continua de un liderazgo en las tec-
nologias de energia renovable y Ia implementacion
de una economia mads circular. Esto Ultimo también
reduciria la dependencia de las importaciones de
materiales y bienes criticos. Las pymes de la UE po-
drian ser pioneras en la accién contra el cambio
climdtico, fomentando su participaciéon, ya que
tfambién podrian tener una desventaja competitiva
debido a estdndares ambientales mds altos que
propician otros actores globales.

NUEVA POLITICA INDUSTRIAL DE LA UNION EUROPEA (UE) ¢

Entre los hitos relevantes a senalar de esta nueva es-
frategia hay que mencionar que la UE quiere mejorar
la competitividad de su industria a escala mundial y
aumentar su autonomia y resiliencia. La unidén cuen-
ta con la industria europea para dirigir entre otros ob-
jetivos a medio y largo plazo, las transiciones hacia
la neutralidad climdtica y el liderazgo digital, con el
propdsito final de conseguir que su industria propia
llegue a ser acelerador y motor del cambio, la in-
novaciéon y el crecimiento precisa una verdadera
fransformacion empresarial y un proceso de gestion
del cambio y de cultura mediante el compromiso
de todos los agentes involucrados, y cuya solucion
no es Unicamente el cambio tecnoldgico, sino una
frasformacion en los procesos y personas (ver figura
3 en la parte superior).

En los Ultimos anos las autoridades europeas han
tfrabajado intensamente para plasmar y disponer de
una la visién a largo plazo de la politica industrial. Un
hito para destacar son las conclusiones del consejo
en 2019, donde se plantea «una vision de la indus-
fria europea en 2030», y al ano siguiente, en 2020,
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FIGURA 4
PRESIONES QUE FUERZAN AL ESTABLECIMIENTO DE ALIANZAS Y LA COOPERACION INTERNACIONAL
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la Comisién Europea presento su nueva estrategia in-
dustrial, y el consejo europeo reafirmo la necesidad de
aplicar una poliica industrial europea ambiciosa para
que la industria de la UE pueda ser mds sostenible, mas
ecolégica, mas competitiva a escala mundial, y mds
resiliente. En 2022 el consejo plantea el deloate sobre la
resiiencia de los ecosistemas industriales estratégicos,
destacdndose la importancia de reforzar la resiiencia
de los ecosisternas industriales estratégicos de Europa.
En dicho ano, también el consejo y el parlamento eu-
ropeo adlcanzan un acuerdo politico encaminado a
infroducir un cargador comun, con un puerto de car-
ga USB tipo C para una gran variedad de dispositivos
radioeléctricos. En ese periodo también se abordan 1os
retos a las industrias de la movilidad del paquete de
medidas «Objetivo 55» juntamente con los costes de
la transicién ecoldgica vy los beneficios de ésta. Ade-
mds, se precisa de una red de cadenas de suministro
en materias primas que lleven a la UE a ser resiliente en
fiempos de crisis, en particular en sectores de importan-
cia estratégica, como los productos farmacéuticos, los
semiconductores, etc., sin olvidar una mayor profundi-
zaciéon en la integracion y resiiencia del mercado inte-
rior en beneficio de todos los agentes, especialmente
Pymes. Ofro hito destacable, propugnado por el con-
sejo y la comisidn recientemente ha sido poner mucho
énfasis en que la estrategia industrial debe apoyar la
recuperacion econdmica de la UE en la que aparece
numerosas referencias bibliogréficas bajo una nueva
agenda estratégica[2] [3] [4] en la que las pymes son
determinantes para abordar muchas de las depen-
dencias estratégicas vy seis retos de la UE y que ahora
resumimos en la figura 4 en la parte superior:

MEDIDAS ESTRATEGICAS EN LAS ORGANIZACIONES DE
LA INDUSTRIA DE DEFENSA ¢

Las instituciones mds contempordneas gque emanan
de los poderes del Estado y ofras que impulsan la

autonomia estratégica van desempenado un papel
de adaptacion y contextualizacion de los precep-
tos ancestrales, ajustdndolo a las peculiaridades de
sus respectivos dmbitos. En este orden, una estrate-
gia directiva de internacionalizacion de un sistema
como el de Seguridad y la Defensa tendrd como
denominador comun la formacion de alianzas y pro-
gramas conjuntos en esta materia que propicien un
entorno donde la movilidad internacional dentro de
una misma comunidad de agentes relacionados sir-
va como eje de atfraccion y vertebre la infegracion
de talento, pueda infegrarse en un teritorio, mante-
niendo altas prestaciones y eficiencia en el territo-
rio. Por otro lado, las empresas relacionadas con el
sector de la seguridad y la defensa tienen el reto de
servir con productos de gran valor ahadido en entor-
nos muy competitivos donde la accién conjunta es
supra valorada. Ello hace que se defina una nueva
agenda estratégica conjunta de cardcter tecnolé-
gico y cientifico en la que colaboran diferentes pla-
taformas nacionales y autondmicas, para competir
en instalaciones ubicadas que logren la integracion
con ofras medianas y pequenas empresas gue em-
prendiendo e innovando estdn creando nuevo valor
bagjo la misma integracion de la estrategia del sec-
tor.

Por ofro lado, la universidad y los centros de investi-
gacion debe ser centros emprendedores que adop-
tan politicas de cardcter responsable, ademds de
acudir a una importante funcion como organizacion
productora y difusora del conocimiento. Por tanto, su
responsabilidad deberia ser prolija mds allé del mero
compromiso unilateral y ademds autocritica con el
empleo de los recursos econémicos en favor del
sector productivo con el gue se relacionan. En este
sentido, podria ser una estrategia para consolidar la
legitimidad frente a la crisis con el fomento de la rea-
lizacién de actividades orientadas al cumplimiento
de los Objetivos de Desarrollo Sostenible (ODS), para
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FIGURA 5
DIAMANTE DE PORTER
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_ FIGURA6
ESPECIALIZACION DE LA INDUSTRIA DE LA DEFENSA

Fuente: Elaboraciéon propia.

la cohesion social y territorial, de conformidad con la
normativa sobre la materia.

En la Figura 5 en la parte superior se presenta el diaman-
e de la ventaja nacion de Porter o modelo que determi-
na los factores que generan ventaja competitiva.

Consideramos que este modelo podria explicar como
la industria de la defensa estd relacionada con el des-
empeno de otfras empresas y las cadenas de valor
agregadas en la gue participan otras companias en
un contexto local y regional. Los componentes aun
estando separados estdn interconectados y el desa-
rrollo de alguno de ellos como las condiciones de los
factores o las condiciones de la demanda, afectaria
alos demds como la estrategia, estructura y rivalidad
entre empresas para suministrar 1os productos y servi-
Cios que necesita la industria y aquellas actividades

relacionadas con la defensa y la seguridad contribu-
yen todos los elementos a garantizar la operatividad
de la seguridad y defensa nacional en terminos de
eficiencia y competitividad.

Los nuevos conflictos generados en el mundo de-
mandan la accién solidaria conjunta del Gobiemo,
las instituciones y las empresas, con desarrollo en
cooperacion multinacional; ademds de una conse-
cuente capacidad técnica de los efectivos humano,
materiales e inmateriales, pues es dificil de conseguir
el nivel suficiente de forma individual, dado que mu-
chos paises que se ofrecen a participar carecen de
medios técnicos y logisticos superiores a los de las
fropas implicadas en el conflicto. Sivan como ejem-
plo de la refundacion de la OTAN las misiones de pa-
cificacion lideradas por la Alianza Atléntica, nuevo
enfoque de la seguridad y la defensa internacional.
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FIGURA 8
INNOVACIONES EN LA INDUSTRIA DE LA DEFENSA

Participacion
en programas
EU del espacio

Desarrollar su
actividad en
sectores de alta
tecnologia

Desarrollan su
actividad de
ingenieria en
tecnologias

Lineas de producto
(ingenieria,

fabricacion, montaje y

mantenimiento)

Proveedores
Ministerio de
defensa y OTAN

Suministro de
comunicaciones
estratégicas y
tacticas

Actividad en el

internacional

mercado nacional ¢

Actividades dé
fabricacion y
servicios
tecnologicos

Fuente: Elaboracion propia.

FIGURA 7
ESTRUCTURA RED DE SUCURSALES
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Fuente: Elaboracién propia.

Tradicionalmente se ha combinado el cardcter de
altas ventas a defensa y su especializacion en los
productos inequivocamente de uso militar y que
ademds son estratégicos para el desempeno de las
Fuerzas Armadas. En la figura 6 en la pdgina anterior,
constatamos que de gran especializaciéon deman-
dada por los clientes, proveedores y competidores,
actuando estos grupos industriales como centros
de excelencia nacional e internacional, contratistas
principales o subcontratistas.

Entre los productos y ofras actividades especializadas,
Navarro (2003) distingue entre aquellos productos que
se presentan en la figura 6: 1) los equipos electroni-
cos, 2) el hardware y el software, 3) la informdticay las
telecomunicaciones, 4) la aerondutica, 5) la energia,
6) la ingenieria y la integracion de sistemas, y 7) los
accesorios y componentes especializados.

La industria nacional de defensa siempre estuvo en
continua adaptacion y atenta a los cambios del
entorno sobrepasando los limites nacionales con
garantias de éxito bajo un paraguas de relaciones
organizativas y una extensa red de contactos bila-
ferales que le facilitaban estrategias de crecimien-
to, reestructuracion y consolidacion. Consideramos
que esa reestructuracion de la industria del sector de
la seguridad y la defensa coincide con el «proceso
de profesionalizacion y modemizacion de las FAS,
sumdndose a la vez las medidas de integracion en
Europa bajo medidas que lleven a reducir costes, y
adecuar las dimensiones empresariales al tamano
del mercado; especializarse e intensificar sus esfuer-
zos en el desarrollo de tecnologias duales».

Por tanto, entre los principales retos para la industria
nacional, la renovacion tecnoldégica a través de pro-
gramas de |4+D+i, el aumento de la eficienciay com-
petitividad, el establecimiento de alianzas en base a
una politica de cooperacion y la busqueda de alter-
nativas comerciales para mercados de no defensa
mediante el establecimiento de redes jerdrquicas
entre multiples Pymes nodales dependientes de una
gran empresa o de filiares y unidades de éstas que
podrian ser sucursales. Este tipo de red comercial se

18

a30 SR



NUEVA POLITICA INDUSTRIAL DE LA UNION EUROPEA (UE). MEDIDAS ESTRATEGICAS PARA LA COMPETITIVIDAD EN LAS...

_FIGURA 9 ;
SISTEMAS TACTICOS Y ESTRATEGIAS

Fuente: Elaboracion propia.

le llama estructura de red de sucursales bajo una em-
presa nodal que es coordinadora de las relaciones
interorganizativas (ver figura 7 en la pdgina anterior).

Los proyectos de defensa tienen una extraordinaria
riqueza e innovaciones para su industria (ver figura 8
en la pdgina anterior), la concentracion empresarial
y su especializacion via este sector de defensa es el
resultado de multiples factores, de la misma forma,
los procesos de innovacion tecnoldgica cambian el
sistema productivo de las empresas que lo confor-
man, los aspectos de rentabilidad, el contra conoci-
miento generado por la participacion de centros de
investigacion y universidades, conjuntamente con
las unidades de 1+D+i de las empresas, incluso de
los manufactureros en el mds pequeno de los talleres
de subcontratacion, etc.; como en crecimiento de
las empresas, generadoras de recursos que de una
forma u otra acaban reinvertidos en la sociedad. De
esta forma, el presupuesto de |+D de Defensa se in-
tegra en la politica nacional cientifica, de desarrollo
tecnoldgico e innovacion; este hecho se configura
planes de |+D+i, donde existe un programa especi-
fico para la defensa y ofro para la seguridad.

La naturaleza de los bienes y servicios necesarios
para la Defensa facilitan las posibles innovaciones:
1) participacion en programas europeos del espa-
cio; 2) desarrollan su actividad en sectores de alta
tecnologia (ceroespacial, defensa, fransporte y tele-
comunicaciones); 3) proveedores tanto del Ministerio
de Defensa como de la OTAN; 4) desarrollan su ac-
fividad de ingenieria en tecnologias; 5) suministro de
comunicaciones estratégicas y tacticas; 6) diversas
actividades de fabricacion y servicios tecnologicos
relacionados; 7) desarrollan su actividad en el mer-
cado nacional e intemacional; 8) sus lineas de pro-
ducto son ingenieria, fabricacion, montaje y mante-
nimiento de componentes y accesorios.

La evolucién del Ministerio de Defensa en los Ultimos
quince anos Mmarca un antes y un después en las ne-
cesidades de gestion del Departamento de la Orgo-
nizacién de Defensa caracterizado por la reduccion
de efectivos y posteriormente la profesionalizacion
total de las Fuerzas Armada. Podemos constatar que
han cambiado drasticamente las necesidades de

material, la distribucion funcional y territorial y exis-
ten muchos menos medios humanos. Un aumento
en la inversion en defensa en sus sistemas tacticos
(ver figura 9 en la parte superior), como parte de la
inversion publica, cuando ésta potencia el progreso
tecnoldgico de la inversion privada se traduce en un
mayor crecimiento de la produccién en todos los
agentes del entomo bajo ratios de mdas empleo y
productividad de la economia.

La naturaleza de los equipos que deben ser defini-
dos conjuntfamente entre los requerimientos bdsicos
del Ministerio de Defensa vy las capacidades tec-
nolégicas e industriales de las empresas, compor-
tan unos profundos riesgos. Asf, un alto porcentaje
de proyectos que fracasan, lo hacen en fases muy
tardias de desarrollo, por tanto, seria preciso, un tra-
bajo conjunto de colaboracién o cooperacion. Es-
tos acuerdos estratégicos plantearian una serie de
beneficios para la industria de defensa, tales como
la necesidad de establecer una estrategia de cao-
pacitaciéon generando una estructura eficiente ba-
sada en una contratacion asegurada (siempre con
el control de la Administracién), la consolidacion de
un marco de relaciones entre empresas, y la referen-
cia de la contratacién con Defensa para un posible
acceso al mercado internacional.

CAPACIDADES ESTRATEGICAS PARA UNA INDUSTRIA DE
DEFENSA MAS COMPETITIVA §

Las estrategias son definidas como un conjunto
de acciones y movimientos de una organizacion
para alcanzar sus objetivos, ubicarse en una posi-
cién competitiva favorable y por supuesto lograr la
satisfaccion de sus clientes. De ahi la importancia
de que las empresas logren desarrollar aspectos de
gestion, inversion y financiamiento que les permita
implementar estas capacidades de indole estraté-
gico. Si la capacidad es la apfitud o la habilidad
de un equipo de recursos para redlizar alguna tarea
y de forma mds precisa, puede ser definida como
«un conjunto de destrezas diferenciadas, activos
complementarios y rutinas que proporcionan la
base para la ventaja competitiva sostenible». Ahora
bien, precisar qué capacidades son de orden estra-
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_ FIGURA 10
CAPACIDADES ESTRATEGICAS PARA LA INDUSTRIA DE LA DEFENSA

Fuente: Elaboraciéon propia.

tégico para las decisiones de la empresa como la
especializacion, diversificacion, intemnacionalizacion
o la cooperacion, supone la eleccién de algunas
de ellas que estan en intima relacién con la propia
eleccion y los metodos de la estrategia. En este sen-
fido, esas capacidades estratégicas en una industria
de defensa mds competitiva serian aquellas distinti-
vas donde se incluyan los recursos (fisicos, técnicos,
financieros y humanos...) y las habilidades (tecnolé-
gicas, organizativas, directivas, ...) presentes y po-
tenciales (ver figura 10 en la parte superior).

Por otro lado, la innovaciéon en esta industria seria res-
ponsable si las diversas partes interesadas, incluidos
los consumidores -en este caso asi 1o hace el Minis-
terio de Defensa- de los bienes y servicios se incluyen
en los proyectos para anticipar los posibles impactos
de la nueva tecnologia (fanto positivos como nega-
fivos), y el sistemna de innovaciéon puede responder a
los problemas creados por la tecnologia, siincluye a
todos los actores para lograr la legitimidad, estando
dispuestos a cambiar las frayectorias de indole tec-
noldgico si fuese necesario por algin cambio sobre
la planificacion establecida.

Respecto al establecimiento de alianzas como ca-
pacidad esfrategica que favorecen la innovacion,
los rdpidos cambios tecnoldgicos favorecen gque
cada vez sea mas dificil que las empresas puedan
actuar de forma aqislada y se busca que las em-
presas puedan «expandirse internacionalmente de
forma que aumenten sus capacidades, amplien
su dmbito geogrdfico de actuacién, o ambas op-
ciones simultdneamente». Por ofro lado, el término
co-innovacion se utiliza en el contexto del desarro-
llo de nuevos productos para describir la colabora-
cién entre un proveedor y un cliente con el objeti-
vo de desarrollar caracteristicas innovadoras en el
producto. De manera similar, la cooperacion entre

empresas en materia de innovacion se denomina
innovacion conjunta y ocurre principalmente entre
el comprador y el proveedor; implica actividades y
compromiso conjuntos sobre recursos tales como
I+D, desarrollo de tecnologia, desarrollo de nuevos
productos y procesos, formacion, financiacion vy
marketing.

El fomnento del espiritu emprendedor en la preten-
dida sostenibilidad de esta industria creemos que
entre las mds tecnoldgica del pais recoge la idea
de que la comprension de la cultura y el clima
empresarial debe crear el entomno propicio para
la atencién de los empresarios muchas veces au-
tdnomos o lideres de la pequena y mediana em-
presa nacional. En ese sentido son bdsicos los in-
centivos y el apoyo financiero, la educacion vy la
formacion para el crecimiento y desarrollo de las
nuevas empresas. La capacidad emprendedora
requiere, vencer los desafios como el crecimien-
to y la resiliencia para ser Util a los demds. A partir
de ahi, surgen otras aportaciones en las que se in-
corpora el reconocimiento de oportunidades e in-
cluye la capacidad del individuo para reconocer,
descubrir o construir patrones relacionados con las
buenas practicas para emprender de forma soste-
nible. Esta evolucion organizativa también necesita
liderazgo humano y vision, y el cambio puede tener
como resultado un rediseno parcial o total de la or-
ganizacién. En ese sentido, la definicion de nuevos
modelos de productividad, eficiencia del capital
humano, la digitalizacion de los sistemas y la nueva
concepcidon de los sistemas de frabajo, capaces
de atraer nuevo talento son el comun denomina-
dor gue nos conduce a tener que analizar cémo
todas estas peculiaridades se presentan para resol-
ver los problemas industriales y tecnoldgicos que se
derivan de la politica industrial de la UE.
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CONCLUSIONES ¥

Estamos frente a un orden mundial que es cada
vez mas fragil e imprevisible, donde se identifican
determinadas revoluciones que forjardn un mundo
mds complejo e inseguro. La revolucién econdmi-
ca y tecnoldgica, donde la convergencia de las
tecnologias vy la proliferacion de las herramientas
a disposicion de grandes multinacionales transfor-
mardn las economias y las sociedades. La revo-
lucion social y democrdtica, donde las personas
mds empoderadas y mejor conectadas serdn
mads creativas, mds dindmicas y estardn menos
atadas a frabagjos para toda la vida, aunque tam-
bién serdn mdas exigentes y criticas; una tercera re-
volucién serd de cardcter geopolitico, donde todo
apunta a que el auge de Asia continuard y los casi
dos siglos de dominio mundial del continente eu-
ropeo y los Estados Unidos estdn llegando a su fin.
A la comunidad internacional le estd costando de-
fender y restablecer cada vez mds Estados débiles
y fallidos.

La autonomia estratégica de la Unidn Europeaq,
en sentido amplio se puede decir que consiste en
reducir la dependencia que la UE tiene de otros
paises competidores, por ejemplo, en cuanto a
materiales y tecnologias fundamentales, alimen-
tos, infraestructuras y seguridad.

Es fundamental fortalecer la industria de la UE
para que la misma sea capaz de ser mds sosteni-
ble por o que debe de interiorizar o antes posible
las transiciones ecoldgica y digital, contribuyendo
de este modo al desarrollo de nuevas tecnolo-
gias, productos, servicios, mercados y modelos de
negocio, asimismo, configurard nuevos tipos de
empleos que aun estdan por existir y gue requeriran
nuevas capacidades y competencias.

La nueva politica industrial de Autonomia Estraté-
gica Europea dard lugar a una nueva estrategia
bajo un paradigma tecnoldgico, organizacional y
econdémico, con tecnologias capaces de optimi-
zar los procesos productivos que llevan a mejorar
la competitividad del sector empresarial de la UE.

Como consecuencia de todo lo expuesto, se
puede afirmar que las autoridades europeas con-
sideran la politica industrial de la UE como un
instfrumento clave para conseguir un modelo de
crecimiento sostenible, donde su esfrategia cons-
fituye un pilar importante de la Agenda Estratégica
para el periodo 2019-2024 y para el largo plazo
que ayude a configurar un modelo industrial de
la UE que sea mucho mds resiliente, auténomo,
inteligente y sostenible ademds de ser poco ge-
nerador de externalidades negativas en el orden
ambiental y social que el actual.

NOTAS §
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LA FINANCIACION DE LA UNION
EUROPEA Y OTAN EN PROYECTOS
DE DEFENSA: GRANDES RETOS Y

FRANCISCO ALMERICH SIMO

Asesor Indra

OPORTUNIDADES

El presente articulo tiene como objetivo analizar las distintas posibilidades de financiaciéon en
proyectos de defensa tanto de la Alianza Atldintica como de la Unidn Europea.

En el dmbito de la financiacién en comun de la
Alianza Atfldntica (OTAN), se hard un especial énfasis
en el Programa de Inversiones de Seguridad de la
OTAN (NSIP) que desempena un papel estrategico
en la obtencidn de capacidades clave de la Or-
ganizacién. También, se expondrdn aspectos de
la financiacion a fravés del presupuesto militar de
la Alianza. En base al compromiso adquirido por
los paises de la OTAN en la Cumbre de Madrid de
2022, las previsiones de inversion en el programa
NSIP OTAN ascienden a 23.000M€ en el periodo
2023-2030 y para el presupuesto militar en el mis-
mo periodo alcanzard un importe similar.

Finalmente, se identificardn las capacidades que
se financian en OTAN, con sus criterios de elegibili-
dad, asi como los procedimientos de aprobacion
de proyectos v licitacion. Se trata de presupuestos a
los que Espana contribuye aproximadamente entre
un 6% (OTAN) y un 10% (Unién Europea), por lo que
una posible estrategia nacional deberia ir encami-
nada a tratar de que esta inversion revierta como
minimo en este porcentaje, en contratos con la in-
dustria de defensa nacional. En este articulo tam-
bién se analiza la situacion actual de los retornos y
las posibles lineas de accidn.

El segundo aspecto que se trata en este articulo es
de la Unién Europea, donde se analizan en profundi-
dad los objetivos y los procedimientos para acceder
al denominado Fondo Europeo de Defensa y tam-
bién del Fondo Europeo de Apoyo a la Paz. Entre
ambos fondos, la financiacion prevista en el periodo
2021-2027 asciende a 20.000M€.

FINANCIACION OTAN  §

La Alianza Atflantica necesita sus recursos para el
propio funcionamiento de sus cuarteles generales,
civiles y militares; para sostener sus propias activida-
des y programas: ciencia, investigacion y desarrollo,
asociacion para la paz y formacién; para ejecutar
las operaciones y misiones; y para disponer de las
capacidades necesarias para cumplir sus objetivos
y prioridades.

¢Como se financia la Alianza? La principal financio-
cién de la OTAN proviene del hecho de que cada
nacién asume el coste de los medios vy personal que
pone a su disposicion. El 95% o mds de los presu-
puestos de defensa nacional permanecen bajo
control de las naciones. La OTAN no es una orga-
nizaciéon supranacional y las formas multinacionales
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FIGURA 1
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de asignacion de recursos de defensa a la Alianza
siguen siendo la excepcion a la regla.

Las formas de financiacion de la Alianza son: Finan-
ciacion multinacional propiamente dicha, financio-
cién conjunta, financiacion comun, aportaciones en
especie y fondos fiduciarios. La financiacion multina-
cional, se redliza fuera de las estructuras formales de
la OTAN y se basa en acuerdos bilaterales y multilate-
rales; el alcance de estos acuerdos, los mecanismos
de financiacién y los niveles de financiacion quedan
enferamente en manos de las naciones interesadas.
La financiacion conjunta se regula a través de una
Carta y las naciones participantes identifican requi-
sitos, prioridades y niveles de financiacion. La OTAN
fiene visibilidad y proporciona supervision politica y
financiera. En la Financiacién comun son los aliados
los que proporcionan la financiacion vy las Autorida-
des de la OTAN identifican los requisitos vy las priorida-
des; en este dmbito se engloban los presupuestos
civil y militar de la Alianza y el Programa de Inversio-
nes de Seguridad de OTAN (NSIP). Las aportaciones
en especie se plasman en la participacion en activi-
dades o programas de forma no monetaria, como
provision de instalaciones o capacidades existentes,
personal y know-how; estas «confribuciones en es-
pecie» normalmente su valor no se mide en tférminos
financieros. Los Fondos fiduciarios son contribuciones
financieras voluntarias para un fin determinado; un
ejemplo seria el fondo fiduciario para la Misién de
Entrenamiento Iraq.

En el dmbito de la financiacion en comun, las nacio-
nes contribuyen en la actualidad a los presupuestos
civil y militar y al programa NSIP a la Alianza con los

mismos porcentajes. En la figura 1 se muestran los
porcentajes en vigor para los distintos paises de la
Alianza.

En 2006, los ministros de Defensa de OTAN acordo-
ron comprometer un minimo del 2% de su Producto
Interior Bruto (PIB) al gasto en defensa. Posteriormente
en la Cumbre de Gales de 2014, los lideres de OTAN
acordaron revertir la tendencia de disminucion de
los presupuestos de defensa y decidieron solicitar a
los aliados que cumplan la directriz del 2% del PIB
para gastos de defensa y alcanzar el 20% del gasto
anual de defensa en equipos nuevos para 2024,

Desde la invasion rusa de Ucrania en febrero de
2022, la mayoria de los aliados se han comprome-
fido a invertir mds y mds répidamente en defensa.
En la Cumbre de Madrid de junio de 2022, los alia-
dos acordaron aumentar la financiacion comun de
OTAN a la luz del entorno de seguridad mdas desa-
fiante y controvertido. Esta decision se refleja en el
presupuesto de la OTAN para 2023, en el que se
registrd un aumento interanual del presupuesto civil
en un 27,8 % y un aumento del presupuesto militar
en un 25,8 %. El Programa de Inversiones en Seguri-
dad de la OTAN, también aumentd un 25%. Para el
periodo 2024-2030 las disponibilidades presupuesta-
rias se detallan el Plan de Recursos de Financiacion
Comun (CFRP) 2024-2028. El propdsito del CFRP es
proporcionar una vision general de las necesidades
de recursos de fondos comunes de OTAN durante los
proximos cinco anos, reflejando los limites mdximos
para 2024, la planificacion para los cuatro anos si-
guientes 2025-2028 vy cifras indicativas para 2029 y
2030. Segun se detalla en la figura 2, la financiacion
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FIGURA 2
FINANCIACION OTAN

NATO Common Funding Resource Plan (CFRP) 2024-2028
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comun aumentard en los proximos anos de forma
significativa: el Fondo NSIP se incrementard de los
1.000M<€ previstos en este ano 2023 hasta alcanzar
5.786M€ en 2030. Por su parte el presupuesto militar
pasard de 1960M€ a 4.390M<£ vy el presupuesto civil
de 370M€ a 740ME.

El Presupuesto Civil (CB) cubre los costes del Estado
Mayor Intemacional, los gastos de construccion y de
mantenimiento de instalaciones, incluyendo los de
personal, salas de conferencias necesarias para la
realizacion de las reuniones de los distintos comités
de OTAN y grupos subordinados, servicios de seguri-
dad, efc. El presupuesto civil financid entre otros, los
gastos relacionados con el disefo y construccion de
la nueva sede de OTAN y otras actividades y progra-
mas civiles.

Por su parte, el presupuesto militar, que se compo-
ne aproximadamente de cincuenta presupuestos, fi-
nancia los costes de operacion y sostenimiento de la
estructura militar de OTAN, incluyendo los gastos que
se consideren elegibles relativos a las operaciones
lideradas por OTAN. Con respecto a este Ultimo gasto,
el Consejo Afldntico aprobd en octubre de 2005 Ios
criterios de financiacion para operaciones lideradas
por OTAN, no confempladas en el articulo 5 del Tro-
tado de Washington. Este documento extiende el uso
de financiacion comun de OTAN para apoyar capa-
cidades criticas a nivel de teatro de operaciones.

El Programa de Inversiones de Seguridad de OTAN
(NSIP) establecido en 1993, es el sucesor del Pro-
grama de Infraestructura de OTAN creado en 1950,
signo visible de solidaridad de OTAN y que tenia ini-
cialmente una orientacion a los proyectos de obra
civil. En la actualidad, el NSIP, es un programa que
financia los gastos de inversion para la provision de
sistemas de mando, control, informacién, reconoci-

miento, inteligencia y comunicaciones, infraestruc-
turas e instalaciones tales como radares, ayudas a
la navegacion, cuarteles generales, bases aéreas,
puertos, oleoductos y almacenes de abastecimien-
to, necesarios para apoyar la estructura militar de
OTAN, incluyendo también determinadas inversiones
en las operaciones lideradas por OTAN.

La participacion de Espafa en el programa NSIP fue
aprobada por el Consejo Afldntico en sesion del 6
de julio de 1994, aungue antes de gque se creara el
NSIP Espana participd en el Programa de Infraestruc-
tura, en cumplimentacion de su compromiso politi-
co derivado del referéendum espanol del ano 1986.
La participacion industrial de Espana se limitaba a
los Paquetes de Capacidad y otras actividades a las
cuales nuestro pais contribuia. Desde su incorpora-
cién al programa, Espana ha pasado de una contri-
bucion del 3,26% con una OTAN de dieciséis miem-
bros a un 5,93 con una OTAN en la actuadlidad de
31 miembros, siendo el séptimo contribuyente entre
ellos. Entre los proyectos mds significativos financia-
dos a Espana por NSIP como nacion anfitriona des-
de 1998 destacan los relacionados con el sistema
de vigilancia y control aéreo del Ejército del Aire y del
Espacio, los muelles en el puerto de la base aerona-
val de Rota y comunicaciones HF, CAOC Torrejon,
asi como la torre de control en la base aérea de
Herat en Afganistén. Los retornos de la contribucion
espanola al NSIP entre 1998 y 2022 se pueden es-
fimar en cerca de 250M€ cifra que supone apro-
ximadamente un 30% de la contribucién realizada
por Espana al NSIP en el periodo mencionado.

Cuando en 1993 se revisa el Programa de Infraes-
fructura, se define el nuevo contenido y se modifi-
can sus mecanismos de financiacion de manera
global. Nace el concepto Paquetes de Capacidad
(CP). Los CP son grupos de proyectos, nacionales
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y financiados en comuUn que tienen una conexion
operativa entre ellos, en relaciéon con una necesi-
dad a satisfacer o pertenecen a un mismo progra-
ma OTAN definido de antemano. Se abandona el
sistema de programacion tfradicional por categorias
de infraestructura y grupos denominados «Slice».
Este concepto de paguetes de capacidad se man-
fiene hasta el ano 2018, en que se introdujo una
reforma para acelerar la entrega de capacidades
financiadas en comun. El nuevo modelo, basado en
los principios de responsabilidad y separacion de la
gobernanza y la gestidon de proyectos, cubre todo el
ciclo de vida de la capacidad. Reduce el niUmero
de veces que se requiere la toma de decisiones por
consenso durante la implementacion; infroduce una
autorizacion Unica a nivel de proyecto; y responsa-
biliza a las autoridades de gestién para la ejecucion
de programas y proyectos dentro de las toleran-
cias acordadas. El modelo se centra en satisfacer
los requisitos operativos con soluciones que tienen
en cuenta la doctrina, organizaciéon, capacitacion,
material, liderazgo, persondl, instalaciones e intero-
perabilidad. También introduce la entrega por fases
de capacidades complejas que dependen en gran
medida de la tecnologia mediante el suministro de
componentes individuales en cuestion de meses. En
el nuevo proceso, los Paquetes de Capacidad son
sustituidos por el concepto CPP Planes de Programas
de Capacidad. Los CPP mds relevantes por su nivel
de inversion son instalaciones del componente ma-
ritimo, mando y control aéreo, bases aéreas, instala-
ciones de aimacenamiento, defensa antimisil, co-
municaciones por satélite y sistemas de informacion
y comunicaciones, efc.

El Ministerio de Defensa por orden ministerial del pasa-
do mayo ha adaptado la gestion de la participacion
nacional en el Programa NSIP a los cambios produ-
cidos en la normativa OTAN desde 2018, regulacion
que se redliza de forma integrada con el proceso
de Planeamiento de la Defensa a través de distintas
dreas de actividad. La disposicion identifica las ac-
fividades de coordinacién nacional en las fases de
definicién y aprobaciéon de los CPP, asi como en la
programacion de recursos. También establece que
el drea de coordinaciéon nacional del Programa NSIP
establecerd los mecanismos necesarios para la «ges-
fién del conocimiento» para facilitar a las empresas
su participacion en la ejecucion de los Planes de Pro-
grama.

Para gue una capacidad pueda ser financiada con
fondos comunes, debe existir un requisito militar que
la ampare y la capacidad requerida es asequible
«affordable» (en terminologia OTAN) y elegible para
la financiaciéon comun. La asequibilidad de un pa-
quete de capacidad estd directamente relaciona-
da con su prioridad. Un CP de alta prioridad nor-
malmente se considerard asequible, pero un CP de
baja prioridad y alto costo puede no serlo. Se trata
de herramientas que utilizan los comités financieros
de la Alianza para mantener los gastos dentro de los
limites mdaximos anuales aprobados

Con la infroduccion del NSIP, se establecieron nue-
vos criterios de elegibilidad, determinando que la
elegibilidad para la financiacién comun se centra-
r& en la provision de necesidades de infraestructu-
ra gue estdn por encima de («over and above»)
las que razonablemente podria esperarse que se
pongan a disposicion de la Alianza con recursos
nacionales. En general, esto significa que aquellos
sistemas que no pueden ser proporcionados por las
naciones a traves del proceso de Planeamiento de
Fuerza, pueden ser adquiridos utilizando fondos co-
munes.

Como desarrollo del criterio general, existen normas

especiales gue regulan la elegibilidad para capaci-
dades concretas como por ejemplo mando y con-
frol aéreo (Air C2). Esto se debe a que la defensa
aérea de los paises europeos de la Alianza se realiza
de forma integrada (NATINAMDS). También se han
aprobado requisitos de elegibilidad especial para
algunas operaciones OTAN, como ejemplo para
la de Fuerza Internacional de Asistencia para la Se-
guridad en Afganistan (ISAF). En relacion con estos
ultimos, el principio bdsico aplicado por OTAN para
la financiacion de los costes de la participacion en
operaciones es el de que cada nacién debe asumir
los costes de todo su personal y equipo que desplie-
gue en zona de operaciones. Este principio se resu-
me en la siguiente frase «costs lie where they fall».
Sin embargo, este principio, aceptado por los paises
OTAN, presenta dificultades en su aplicacion cuan-
do se trata de capacidades criticas que muy pocas
naciones pueden proporcionar.

Una vez aprobado el Plan de Programa de Capaci-
dad por el Consejo Atldntico, la nacion anfitiona del
proyecto realiza mediante un formato de documen-
to denominado Estimaciones de Coste Tipo «B» una
propuesta de proyecto (las estimaciones de coste
fipo «A» son las de alto nivel utilizas para su inclu-
sion en el CPP) para su autorizacion por el Comité
de Inversiones si se frata de una inversion financia-
da con cargo al programa NSIP o para el comité
de presupuesto militar (MB) si se solicitan partidas de
operaciéon y mantenimiento. Este documento inclu-
ye una evaluacion actualizada del coste de fodo el
ciclo de vida (inversion, operaciéon y mantenimiento,
y personal), cronograma, prestaciones y riesgo; al-
cance; tolerancias propuestas a nivel de proyecto;
estrategia de implementacion/procedimiento  de
contratacion. A partir de este momento la naciéon
anfitiona inicia la contratacion y posterior imple-
mentacion del proyecto en base al procedimiento
de confratacion autorizado por el Comité de Inver-
siones. El principal procedimiento de contratacion
para proyectos financiados en comun por la OTAN
es el «Infernational Competitive Bidding» (ICB) en el
que se adjudica el confrato a la oferfa econdmica
mdas baja que cumpla los requisitos.

Cualguier empresa de un pais OTAN interesada
en participar en una licitaciéon financiada con fon-
dos comunes, tiene que obtener una declaracion
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FIGURA 3
FONDOS EUROPEOS DE DEFENSA
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de elegibilidad que es tramitada a los organismos
competentes del pais al que estd adscrita la empre-
sa. En Espana para que una empresa obtenga la
«Declaration of Eligibility» es necesario previamen-
te estar registrada en el Registro de Empresas de la
DGAM; haber declarado en el Registro de Empresas
de DGAM Capacidades Industriales; ser solvente,
competente y capaz; y finaimente solicitar la emi-
sion de dicha Declaracion de Elegibilidad a través
del frémite administrativo en la sede electronica del
MINISDEF: Licitaciones OTAN.

FINANCIACION DE LA UNION EUROPEA DE PROYECTOS
DE DEFENSA ¢

El 29 de adbril de 2021, por regulacion conjunta del
Parlamento y del Consejo Europeo se establecia el
Fondo Europeo de Defensa (EDF) culminando un
proceso iniciado por la Comisién Europea en junio
de 2017. Como objetivo general, se trata de esti-
mular la competitividad, eficiencia y capacidad de
innovacion de la base tecnoldgica e industrial de
la defensa europea en toda la Unidn, contribuyen-
do asi a su autonomia estratégica y su libertad de
accion. Los fondos EDF complementan y amplian
los esfuerzos de los Estados miemlbros, promovien-
do la cooperacion entre empresas y organismos de
investigacion de todos los famanos y origenes geo-
grdficos en la Unién, en investigacion y desarrollo de

tecnologia, asi como en equipos de defensa intero-
perables y de Ultima generacion.

Se dedican 8.000 M€ del presupuesto de la UE al
Fondo Europeo de Defensa para el periodo 2021-
2027. De esta forma la UE se estd convirtiendo en
uno de los tres principales inversores en investigacion
de defensa de Europa. 5.300 M€ se asignan a pro-
yectos colaborativos de desarrollo de capacidades
que complementen las confribuciones nacionales y
2.700M<€ a investigacion colaborativa en materia de
defensa para abordar desafios y amenazas futuras.

Dos programas precursores precedieron al Fondo
Europeo de Defensa: la Accién Preparatoria sobre
Investigacion en Defensa (PADR) y el Programa Eu-
ropeo de Desarrollo Industrial de la Defensa (EDIDP).
Para el PADR, se asignaron 90M<€ millones de euros
del presupuesto de la UE en el periodo 2017-2019.
Por su parte al EDIDP se asignd un presupuesto de
500 M€ en el periodo 2019-2020 (figura 3).

El Ministerio de Defensa de Espana fiene estableci-
do un procedimiento para gestionar la participacion
nacional en las convocatorias del Fondo Europeo
de Defensa. Esta participacion se lleva a cabo en
las tres fases principales del proceso: Determinacion
de los proyectos a tener en cuenta en el programa
de trabagjo que posteriormente se incluirdn en la co-
rrespondiente convocatoria anual; gestion y coordi-
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nacién de la participacion de entidades nacionales
en las convocatorias anuales; y por Ultimo la gestion
de los proyectos de desarrollo de capacidades en
los que Espana tiene que contribuir financieramente.

Se puede dfirmar, que la estrategia del Ministerio de
Defensa estd siendo clave en la participacion de la
industria nacional y centros de investigacion en pro-
yectos EDF. Participacion que, al contrario de lo co-
mentado para los fondos comunes OTAN, estd muy
por encima de la contribucion espafola a los fondos
EDF. Sirva como ejemplo la participacion de la em-
presa Indra en proyectos EDF. Desde las acciones
preparatorias, Indra es la tercera empresa europea
en participacion en proyectos EDF, acumulando un
total de 164 M€ entre los 52 proyectos de investiga-
ciéon y de desarrollo en los que participa. Si, ademdas
tfenemos en cuenta que la parficipacion de Indra
supone un tercio del total espanol, podemos con-
cluir que, para la industria de defensa espanola, estd
siendo un éxito su participacion.

El EDF se ejecuta a fravés de un programa de trabajo
anual estructurado en diecisiete categorias que, estd
previsto, sean las mismas durante el periodo aprobao-
do de financiacion 2021-2027. Los programas de tra-
bajo anuales se negocian por la Comisidon Europea
con los Estados miembros para identificar los proyec-
tos que sean del interés y prioridad de las partes. So-
bre la base del programa de trabagjo acordado se
redliza por la Comisiéon la convocatoria anual. Hasta
la fecha se han publicado tres convocatorias (2021,
2022 y 2023). La convocatoria de 2021 estd en fase
de ejecucion de los proyectos; en la correspondiente
al ano 2022 se han adjudicado los proyectos y estan
en proceso para la firma de los acuerdos de subven-
cién. La convocatoria de 2023 estd en fase de elabo-
racion de ofertas y asignard 1.200 M€

Las actividades de investigacion podrian financiarse
hasta el 100 %, mientras que las actividades de de-
sarrollo tienen diferentes porcentajes de financiacion
que complementan las inversiones industriales o de
los Estados miembros, entre el 20 % v el 80 %, desde
la creacion de protfotipos hasta la certificacion. Sin
embargo, el fondo EDF no cubre la fase de adquisi-
cién. En general, solo son elegibles los proyectos co-
laborativos que incluyan al menos tres participantes
de como minimo tres Estados miemibros diferentes
0 paises asociados. Para las tecnologias disruptivas,
los proyectos elegibles deben estar compuestos
por al menos dos empresas participantes  apoya-
das como minimo por dos Estados miembros. Se
incentiva la participacion de PYME's a través de un
incremento en el porcentaje de financiacion. El de-
sarrollo de prototipos se financia Unicamente cuan-
do hay una clara intencion de los Estados miemibros
de adquirir el producto final o utilizar la tecnologia
de manera coordinada. Partiendo de que sean ele-
gibles, las acftividades desarrolladas en el contexto
de la Cooperaciéon Estructurada Permanente (PES-
CO) pueden recibir una bonificacién adicional en
la financiacion del 10% de los costos elegibles. Por

ultimo, cabe destacar que los resultados de las ac-
ciones de investigacion o de desarrollo financiadas
por el EDF, serdn propiedad de los beneficiarios que
los hayan generado.

Para presentar una propuesta a un proyecto incluido
en la convocatoria anual, la experiencia de estos Ul-
fimos anos nos lleva a concluir que 1o mds efectivo
pasa por un primer acuerdo entre las naciones que
tengan intencién de liderar un proyecto concreto, in-
tencién que viene determinada por el propio interés
del pais pero también por el inferés de la industria
nacional. Una vez acordado el liderazgo entre las
naciones/empresas, se conforma un nucleo inicial
de industrias de los principales paises interesados
en el proyecto. En esta primera fase interviene una
Unica empresa por pais que actia como coordi-
nadora, gue se relaciona tanto con el resto de las
industrias como con su respectivo Ministerio de De-
fensa. A partir de aqui, previa firma de un acuerdo
de confidencialidad (NDA), este nlcleo de empre-
sas realiza un primer borrador de la estructura de
paquetes de frabajo para afrontar el proyecto. Con-
finua el proceso con la busqueda de PYMES y cen-
fros de investigacion en los distinfos paises, con el
objetivo de alcanzar los minimos que establecen los
criterios de elegibilidad y teniendo en cuenta que la
financiacion del futuro despliegue de la capacidad,
correrd a cargo de los paises. Un ejemplo de este
fipo de colaboracion lo vemos en el proyecto de In-
teroperabilidad del Cielo Unico Europeo (SES), donde
intervienen diecinueve empresas y centros de inves-
figacion de catorce paises de la UE y Noruega. Una
vez conformado el consorcio y firmada la adhesion
al NDA, se negocia en primer lugar, la asignacion de
paqguetes de trabajo y la distribucion de costes entre
las empresas y en segundo lugar se procede a la re-
daccion de la oferta teniendo en cuenta los criterios
de evaluacion establecidos en la convocatoria. La
oferta contiene las horas/hombre por empresa y su
coste, asi como el porcentaje de costes indirectos.
Este Ultimo coste puede ser el estdndar del 25% de
o asignado a una empresa en concreto 0 un Por-
centaje mayor, normalmente, éste es el caso de las
grandes empresas, siempre que el citado coste esté
auditado y aprobado por los respectivos Ministerios
de Defensa

Por decisiéon del Consejo de la Unidn Europea en
marzo de 2021, se crea el Fondo Europeo de Apo-
yo a la Paz (EPF). Se trata de un instrumento extra-
presupuestario para la financiacion, por los Estados
miembros, de acciones de la Unidn Europea en el
marco de la Politica Exterior y de Seguridad Comun
(PESC) encaminadas a mantener la paz, prevenir los
conflictos y fortalecer la seguridad infemacional. En
concreto, va dirigido a financiar los costes comunes
de las operaciones de la Unidn en el dmbito militar
y de la defensa, que no puedan correr a cargo del
presupuesto de la Unidn. Las medidas de asistencia
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consisten en las siguientes acciones de la Unién: Ac-
ciones para reforzar las capacidades de terceros Es-
tados y organizaciones regionales e infemacionales
en relaciéon con asuntos militares y de defensa; asi
como acciones para el apoyo a los aspectos milita-
res de las operaciones de apoyo a la paz dirigidas
por una organizacion regional o internacional o por
terceros Estados.

El limite financiero inicialmente aprobado fue de
5.692M<€ para la ejecucion del Fondo EPF duran-
te el periodo 2021-2027. Este limite se ha ampliado
en diversas ocasiones por el Consejo, en diciembre
de 2022 asi como en marzo y junio de 2023. En la
actualidad el limite asciende a mds de 12.000 M€,
Las contribuciones nacionales al fondo se realizan
en funcion de la Renta Nacional Bruta por 1o que Es-
pana es el cuarto contribuyente al citado fondo.

El Fondo identifica dos pilares de financiacién: El de
operaciones que cubre los costes derivados de las
misiones y operaciones militares amparadas en la
politica comun de seguridad y defensa y que tengan
repercusiones en el dmbito militar o de la defensa;
y el segundo abarca las medidas de asistencia diri-
gidas a terceros paises y organizaciones regionales.

En este segundo pilar del fondo EPF, se basa el apoyo
a las capacidades vy la resiliencia de las Fuerzas Ar-
madas de Ucrania tanto para defender la integridad
ferritorial y la soberania del pais, como proteger a la
poblacién civil en su defensa ante la agresion militar
rusa. Fue el 28 de febrero de 2022, en un consejo
extraordinario de ministros de Defensa de la Unién
Europea donde se asignd al departamento del Alto
Representante de la Unién para Asuntos Exteriores y
Poliica de Seguridad, la competencia de coordinar,
a través del Fondo Europeo de Apoyo a la Paz, la
compra de armas que estaban llevando a cabo 10s
Estados miembros de la UE en ayuda de Ucrania. Has-
ta la fechaq, este es el mayor gasto financiado por el
Fondo Europeo de Apoyo a la Paz. El Ultimo proyecto
aprobado es el de apoyo a las Fuerzas Armadas de
Benin. Dicho proyecto incluye el suministro de avio-
nes de inteligencia, vigilancia y reconocimiento (ISR)
y sisfemas aéreos no tripulados, contribucion que se
realiza respetando el Derecho internacional, como
no podria ser de otra manera. En total mds de veinte
paises se han beneficiado del fondo.

CONCLUSIONES

En el estudio expuesto, se han identificado y deta-
llodo las diferentes posibilidades de financiacion en
proyectos de defensa tanto de la Unién Europea
como de la Alianza Atléntica. En concreto se han
identificado mds de 40.000 M€ de inversidn hasta
el ano 2030 debido, en gran medida, a los signi-
ficativos incrementos que han aprobado desde el
pasado ano tanto la Unién Europea como OTAN. En
el contexto OTAN se ha resaltado que los retornos
a la industria nacional son muy inferiores a la con-
fribucién nacional. La reciente publicacion de la

orden ministerial de gestiéon nacional del NSIP que
asigna al Area de Coordinacién Nacional del Progra-
ma NSIP el establecimiento de los mecanismos ne-
cesarios para la «gestion del conocimiento» con el
objetivo de facilitar a las empresas su participacion
en la ejecucion de los Planes de Programa, es un
paso importante para revertir la tendencia. La clo-
ve estard en poder hacer llegar a la industria con la
suficiente antelacion, las capacidades en proceso
de planeamiento vy los proyectos que componen la
capacidad.

Por ofro lado, en el dmbito de la Unidon Europea, es
evidente que la estrategia nacional estd resultando
muy eficaz con respecto a los fondos EDF, aunque
seria necesario identificar estructuras y procedimien-
tos que faciliten e incrementen el acceso por parte
de la industria de defensa espanola a proyectos fi-
nanciados por los fondos EDF,
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Si bien hasta hace unos anos se venia distinguiendo entre lo que se podia denominar el
sector de la «seguridad» y el de la «defensa», con muchas acepciones, que iban desde el
rol de las fuerzas policiales (seguridad) y de las militares (defensa), no es menos cierto que
en la actualidad, y mds en el dmbito industrial, solo cabe referirse al sector de la defensa y
la seguridad o, mejor, en su acepcion mds comun, al de la «seguridad y defensa».

Hecha esta primera puntualizacion, gue nos sitla en
la realidad actual, en la que las amenazas a las que
se ve sometida una sociedad son multidisciplinares
y asimétricas, es importante subrayar lo que dice la
Estrategia de Seguridad Nacional 2021: «La super-
ficie de confrontacion geopolitica encuentra dreas
de interseccién con la tecnologia vy la economia,
dibujando asf un mapa de riesgos Mds complejos y
muy inferrelacionados» (ESN 2021, p. 52).

En este sentido, la industria se sitia como uno de los
ejes de actuacion prioritarios para asegurar el creci-
miento de las economias y, en definitiva, el bienestar
de sus ciudadanos (Blanco, 2019, p. 13).

Por su parte, la pertenencia de Espana a la Organi-
zacion del Tratado del Atldntico Norte (OTAN) y, en
el dmbito industrial al que nos vamos a referir, muy
especialmente la perfenencia de nuestro pais a la
Unién Europea (UE), ha supuesto un gran paso, no
exento de dificultades, ya que siendo la politica de
seguridad y defensa competencia de los Estados
miembros, la necesidad de que la UE adquiera un

mayor nivel de autonomia y, adicionalmente, un
mayor peso en el panorama geoestratégico mun-
dial, ha favorecido que se impulse una politica co-
mun de seguridad y defensa.

Esa politica, ha ido derivéindose en una serie de me-
didas que, por la extension de este trabajo y por ha-
ber sido ya objeto de numerosos estudios, no vamos
a analizar, centrdndonos en el hecho de que tras
la aprobaciéon del citado Tratado de Lisboa, se han
ido materializando una serie de iniciativas al objeto
de reforzar la cooperacion en materia de seguridad
y defensa de la UE; sin olvidar que como teldn de
fondo se encuentra una politica comudn de defensa
y, potencialmente, el camino hacia una Unidén Euro-
pea de Defensa.

Situdndonos en este punto de partida, en este traba-
jo se analiza, inicialmente lo que en si se entiende
por «cooperacion» en materia de seguridad y de-
fensa en Europa, abordando a continuacion, dado
que las politicas de seguridad y defensa son compe-
tencia de los Estados miembros, como se concibe
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ésta en Espana, desde un punto de vista prdctico
(operativo) para finalizar con una breve reflexion so-
bre el futuro inmediato de la industria de seguridad y
defensa en Espana.

LA COOPERACION EN MATERIA DE SEGURIDAD Y
DEFENSA EN EUROPA

Para analizar el modelo industrial es necesaria una
primera aproximacion a la situaciéon mundial, espe-
cialmente tras la finalizacion de la «Guerra fria» o lo
que es casi lo miso, la implosidon de la Unién Sovié-
fica, cuya desarticulacion oficial se ratificd el 31 de
diciembre de 1991.

En el mundo, y muy especialmente, Europa oc-
cidental, comienza a percibirse una sensacion de
distensién que lleva, incluso, a que en ciertos circu-
los de pensamiento llegue a manejarse la necesi-
dad de seguir contfando con una alianza defensiva
como la OTAN, gue la realidad vy la politica rdpida-
mente se encargaron de desmentir. Sin embargo, 1o
que si que se produjo fue una sustancial reduccion
del gasto en defensa a nivel general. Asi, en la dé-
cada de los 90 del siglo pasado, los gastos militares
totales descendieron un 33,4% a nivel mundial y un
42,2% en los paises desarrollados, en tanto que en
los subdesarrollados estos gastos aumentaban un
5,6% (Rodriguez, 2014, p. 118).

Esta tendencia se rompe en 2001, a raiz de los aten-
tados del 11 de septiembre, a lo que habria que
anadir la reconstruccion gradual del poder militar de
Rusia, el incremento de los gastos militares de China
y el incremento de los focos de tension del Tercer
Mundo.

Pero para la industria a defensa el panorama debe
contemplarse de modo algo distinto: Los Estados
Unidos (EE.UU.) se han mantenido como principales
inversores en defensa del mundo ejerciendo asi su
liderazgo militar y politico, mientras que en Europa,
los paises han tratado de mantener ciertas capa-
cidades industriales que se suponen vitales para su
supervivencia y como base de su soberania estraté-
gica en caso de conflicto; lo cual ha conducido a
que determinados factores modulen las importantes
reducciones del gasto obligando a las empresas
que tradicionalmente se movian en el mercado de
la Defensa a buscar otros mercados mds alld de su
propio mercado nacional.

Sia lo anterior le unimos la busqueda de una cierta
autonomia estratégica por parte de la UE con el ob-
jetivo es proteger mejor a sus ciudadanos y defender
sus valores que, como ya se ha citado, se ha ido
materializando una serie de iniciativas al objeto de
reforzar la cooperacion en materia de seguridad y
defensa de la Unidn, en Europa, la opcidn industrial
escogida para ello ha sido la «cooperacions.

La cooperacion europea en materia de defensa y
seguridad no constituye una novedad absoluta en

los tiempos actuales. Se trata de un deseo no satisfe-
cho que ya formaba parte del embrién del proyecto
europeo. (Valdivieso y Pérez, 2019 p. 131), aunque,
como ya se ha citado, fampoco es una medida facil
de implementar; ya que su pone una pérdida mds
de soberania por parte de los Estados Miembros, 1o
gue puede verse mas graficamente en un breve re-
paso por su cronologia que en este caso se puede
afirmar que coincide esencialmente con el cambio
de ciclo que supuso el fin de la Guerra Fria y la caida
de la Unién Soviética; lo que permite poder poner
1991 como punto de arangue, con la aprobaciéon
del Tratado de Maastricht, en el que se sentaron las
bases de la politica exterior y de seguridad comun
de la UE. En este sentido, la reduccion del gasto mi-
litar en los paises desarrollados ayuda a explicar que
no fuese hasta 1999 cuando se decide la puesta en
marcha de la Politica Europea de Seguridad y De-
fensa (PESD) en el Consejo Europeo de Colonia. Tras
los atentados del 11 de septiembre de 2001, la UE
continla dando pasos en el sentido apuntado y, en
2003 se adopta la Estrategia Europea de Seguridad
en la Cumbre de Bruselas, en 2004 se da un gran
paso para la cooperacion en materia de seguridad
y defensa con la creaciéon de la Agencia Europea
de Defensa (EDA) y, en 2009 entré en vigor el Tratado
de Lisboa, aprobado en 2007, con el que la Politica
Comun de Seguridad y Defensa (PCSD) sucede a la
Politica Europea de Seguridad y Defensa (PESD).

Todas esta politicas no hubieran servido, desde
nuestro punto de vista, para nada si en la Cumbre
de Bratislava de 2016 no se hubiera presentado la
Estrategia Global de la UE, en la que se intensifica
la cooperacion en materia de seguridad y defensa
promoviendo la cooperacion en el seno de la Unidn,
lo que permitié que la Comisién Europea presentase
una medida esencial en el campo de la Coopero-
cién en materia de seguridad y defensa: el Plan de
Accidn Europeo de Defensa y el anuncio de la crea-
cion de un Fondo Europeo de Defensa (FED). En los
Ultimos seis anos se ha continuado dando pasos en
la puesta en marcha de dicha cooperacion vy, asi,
en diciembre de 2017 el Consejo Europeo puso en
marcha la denominada Cooperacion Estructurada
Permanente y el Consejo acordd su posicion sobre la
propuesta de Reglamento por la que se establece el
Programa Europeo de Desarrollo Industrial en mate-
ria de Defensa. Ya en el campo de las medidas mds
concretas, en 2021 La UE creé el Fondo Europeo de
Apoyo a la Paz, dotado con 5.000 millones de euros,
que cubrird fodas las acciones exteriores que tengan
repercusiones en el dmbito militar o de la defensa.
En 2022, el Consejo de la Unidn Europea alcanzé un
acuerdo politico para impulsar la adquisicion comun
en la Industria de la defensa de la UE y, por su parte,
el Consejo Europeo refrendd la «Brljula Estratégica»
para reforzar la politica de Seguridad y Defensa de
la UE hasta 2030 (1).

Finalmente, hay que senalar que en junio de este
ano 2023 el Consejo ha alcanzado un acuerdo pro-
visional con el Parlamento Europeo (PE) sobre el ins-
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frumento para el refuerzo de la industria europea de
defensa mediante, la adguisicion comun (EDIRPA en
sus siglas en inglés), cuyo reglamento incentivard a
los Estados miembros de la UE para que adquieran
armas conjuntamente, garantizando asi la interope-
rabilidad, economias de escala y, en Ultima instan-
cia, una industria europea de la defensa fuerte. La
importancia d este acuerdo radica en que a través
de la adquisicion conjunta de material de defensa,
se impulsard la competitividad y la eficiencia de la
base tecnologica e industrial de la defensa europea
y los Estados miembros de la UE podrdn reconstituir
de manera mds eficaz sus reservas agotadas para
algunos por las donaciones a Ucrania. Los Estados
miembros que acepten poner en comun su deman-
da y adquirir conjuntamente productos de defensa
en consorcios formados por al menos tres (3) paises
obtendrdn un reembolso parcial con cargo al presu-
puesto de la UE.

MEDIDAS  ESTRATEGICAS PARA  FAVORECER LA
COOPERACION INDUSTRIAL EN MATERIA DE SEGURIDAD

Una realidad a la que nos enfrentamos en la UE es
que, en términos empresariales, en la actualidad, de
las 100 mayores companias de defensa del mundo,
46 tienen su sede en EE.UU. con un 53% de cuota de
mercado, frente a 31 empresas con sede en Europa
(incluyendo a Turquia y excluyendo a Rusia e Israel),
7 son chinas (incluidas todas en el top 20), 9 de otros
paises de Asia-Pacifico, 3 de Israel, ofra de Canadd,
una de Rusia y, finalmente, una de Brasil (2).

En la busgueda de un mayor grado de autonomia
estratégica, la UE ha puesto en marcha el conjunto
de medidas ya mencionado encaminado a forta-
lecer la cooperacion industrial y eliminar el exceso
de fragmentacion en el dmbito de la defensa. Esta
politica posee sus antecedentes en el denominado
«pooling demand», que hace unos anos se Puso
en marcha al objeto de agregar demandas de los
paises europeos y mejorar la situacion de la indus-
fria de defensa. Sin embargo el éxito fue muy redu-
cido y no ha sido hasta que la Comisidon Europea
ha facilitado financiacion para actividades de in-
vestigacion, que las empresas se han visto forzadas
a colaborar. Bien es cierto, que dicha colaboracion
ha venido ddndose fundamentalmente en los siste-
mas aeronduticos, como los aviones Eurofighter o
el A400-M, con resultados dispares en términos de
costes, generaciéon de tecnologia e industriales, no
exenta de problemas.

Para paliar estas ineficiencias se estd planteando la
necesidad de actuar en tres gjes:

a) Reducir la dependencia tecnoldgica.

b) Eliminar duplicidades para generar econo-
mias de escala.

Cc) Potenciar la interoperabilidad.

Estas medidas pueden considerarse como las pri-
meras medidas estratégicas de la Cooperacion in-
dustrial en materia de seguridad y defensa en la UE
y, entrando a andlizar el acuerdo recientemente al-
canzado en junio de 2023, ya citado, para impulsar
la adquisicion comun, se trata de beneficiar a los Es-
tados miembros y a la base tecnolégica e industrial
de la UE relacionada con la defensa, prestando es-
pecial atencién a la participacion de las peguenas
y medianas empresas (PYMES), las empresas emer-
gentes y las empresas de mediana capitalizacion en
la cadena de valor (3).

A falta de los frdmites finales, a fecha de ciere de
este frabajo, el acuerdo alcanzado establece una
serie de condiciones para que los confratistas, sub-
contratistas y productos de defensa puedan aco-
gerse a la iniciativa, asi como las condiciones que
deben cumplir los proyectos para poder optar a la
financiacion (4):

1. Las firmas que participen deberdn estar estable-
cidos en la UE o en un pais asociado (Islandia,
Liechtenstein o Noruega) y tener allli y sus estruc-
turas de direccion ejecutiva, no podrdn estar
controladas por un tercer pais no asociado,
salvo que se haya concedido una excepcion
mediante garantias de los Estados miembros.
En ninguin caso podrdn utilizarse fondos del EDIR-
PA mediante la adquisicion comun con el fin de
adquirir componentes procedentes de paises
que no respeten las relaciones de buena vecin-
dad.

2. Por defecto, los contratistas deberdn utilizar ins-
talaciones y recursos situados en la UE o en un
tercer pais asociado. El uso de instalaciones ex-
teriores a la UE solo estard permitido cuando un
productor de la UE no disponga de una infraes-
fructura pertinente en el territorio de la UE.

3. Los Estados miembros solo podrdn adqguirir pro-
ductos gue no incluyan ninguna restriccion por
parte de un fercer pais No asociado que limite
su capacidad de utilizarlos. Esta norma no serd
aplicable en el caso de los productos de defen-
Sa urgentes y vitales, siempre que estuvieran en
uso antes del 24 de febrero de 2022 en la mao-
yoria del consorcio y que los miemibros del con-
sorcio se comprometan a estudiar la viabilidad
de sustituir esos componentes restringidos por
componentes sin restricciéon con origen en la UE.

4. Un limite absoluto del 15 %, que permitird una
distrioucién equitativa de los fondos disponibles
entre los Estados miemlbros y entre las priorida-
des de financiacion.

LA COOPERACION INDUSTRIAL EN MATERIA DE

Una vez analizado someramente el panorama eu-
ropeo, consideramos que es muy importante para

ase] >k

33



J. C. MARTIN TORRIJOS / I. F. DEL OLMO FERNANDEZ

CUADRO 1
TOP 10 2016/2020 DE LOS PAISES EXPORTADORES
DE ARMAMENTO
Puesto Pais Cuota de mercado (%)
1 Estados Unidos | 37
2 Rusia 20
3 Francia 8,2
4 Alemania 5.4
5 China 5.2
6 Reino Unido 3.3
7 Espanha 3,2
8 Israel 3
9 Corea del Sur 2,7
10 ltalia 2,2

Fuente: Ministerio de Defensa (DGAM), TEDAE, SIPRI e IDS en Spain
Defence & Security 2022.

el lector conocer como se estd materializando esta
cooperacion industrial en Espana haciendo referen-
cia, en la medida de lo posible a fuentes institucio-
nales.

Es de destacar que el sector de la seguridad y de-
fensa ocupa el 7° lugar como exportador mundial
(5) y se encuentra implicado en los proyectos euro-
peos de participacion industrial militar, a través de
mecanismos como el FED, el Programa Europeo de
Desarrollo Industrial en Defensa (EDIDP), la Coopera-
cién Estructurada Permanente (PESCO); los contratos
suscritos con la OTAN, efc. Ademds, una caracteristi-
ca a destacar es el cardcter dual del sector industrial
de defensa nacional, ya que es una realidad que
todas las empresas que lo conforman tienen lineas
de negocio, tanto en el dmbito de la seguridad y
defensa, como en otros que podemos considerar
del dmbito civil (Casteleiro, 2022) (6).

Esta realidad ha llevado a que desde el ministerio
de Defensa se impulse la presencia de la industria
espanola en el sector de la seguridad y defensa con
herramientas como la Base industrial y Tecnoldgica
de la Defensa (BITD), uno de cuyos objetivos es que
las inversiones calen a lo largo de toda la cadena
de valor, para lo gue las aportaciones de PYMEs son
no solo Utiles sino imprescindibles a lo largo de toda
la denominada espiral de autonomia desde el con-
cepto inicial del sistemna hasta las fases finales (Fon-
fiay Calvo, 2019, p. 127).

El cardcter esencialmente dual de la pequena y
mediana industria espanola que participa en el
mercado de la seguridad y defensa es uno de los
factores que determind que el Gobierno, en sesion
del Consejo de Ministros de 22 de marzo de 2022
creara el Proyecto Estratégico para la Recupera-
cién y Transformacion Econdmica (PERTE), como un
instrumento de colaboracion publico privada para
impulsar la ciencia y la innovacién y que busca po-

sicionar a Espana como un actor clave en el sector
y que responde al marco del Plan de Recuperacion,
Transformacion y Resiliencia espafnol en respuesta
al instrumento ‘Next Generation’, puesto en marcha
por la UE. Destaca en el PERTE el componente ae-
roespacial, en el ocupa un lugar destacado la re-
cién creada Agencia Espacial Espanola, adscrita a
los Ministerios de Ciencia e Innovacion y de Defensa,
primer caso de adscripcion dual de una agencia es-
tatal, cuya Sede se ha establecido en Sevilla y que
entré en funcionamiento el 20 de abril de 2023 con
la constitucion del Consejo Rector.

El papel destacado del componente aeroespacial
del PERTE justifica que nos detengamos brevemen-
te en la actividad del Institutfo Nacional de Técnica
aeroespacial (INTA) en la provincia de Huelva. En el
municipio de Moguer se ubica el Centro de Expe-
rimentacién de vehiculos aeroespaciales y de in-
vestigaciones atmosféricas (CEDEA), mds conocido
como «El Arenosillo». Su actividad se centra en la
investigaciéon en energias renovables, en la ozonos-
fera, en colaboraciéon con las Fuerzas Armadas (FAS)
y unidades militares de otros paises para prestarles
apoyo con el andlisis frayecto de misiles y experi-
mentacion con vehiculos aéreos no tripulados (dro-
nes), campanas de globos fransmeditendneos vy la
homologacién y certificacion de misiles. También ha
servido de base de lanzamientos de cohetes sonda
y, recientemente ha saltado a los medios por los in-
tentos de lanzamiento del Miura 1, primer el primer
vehiculo de lanzamiento recuperable en Europa, de
diseno, desarrollo, tecnologia y capital 100% espa-
Aoles. A pocos kilbmetros del CEDEA se estd constru-
yendo el Centro para Ensayos, Entrenamiento y Mon-
taje de Aeronaves no Tripuladas (CEUS), esperdndose
qgue el conjunto CEDEA-CEUS se convierta en el me-
jor Centro de Excelencia europeo de drones y en re-
ferencia internacional para la experimentacion con
vehiculos no tripulados.

Asi, podemos afirmar que el cardcter dual de la in-
dustria espanola con presencia en el sector de la
seguridad y defensa, estd marcando, y lo va a seguir
haciendo en los proximo anos, el vector de desarro-
llo del citado sector. En el escenario actual, la fron-
tera entre los conceptos civil y militar es muy difusa y
en algunas tecnologias, es la defensa quien ejerce
fraccion, mientras que, en otras, es la potencia del
mercado comercial la que moviliza las inversiones
necesarias para abordar los grandes saltos tecnold-
gicos necesarios para poder después desarrollar so-
luciones de aplicaciéon militar. Una gestion inteligen-
te de las capacidades de las industrias espanolas, a
fravés de las oportunidades y sinergias que desplie-
gan las tecnologias duales, constituye un elemento
estratégico de primer orden para mantener un gro-
do adecuado de soberania industrial y tecnoldgica.
(Ponce, 2022, p. 26)(7).

Sirva esta cita para intfroducir un elemento esencial
para entender el estado de la cooperacion indus-
frial en materia de seguridad y defensa: el Centro
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para el Desarrollo Tecnoldgico v la Innovacion (CDTI),
entidad publica empresarial que tiene como obje-
fivo promover la innovacion vy el desarrollo tecnolo-
gico de las empresas espanolas, que depende de
la Secretaria General de Innovacion del Ministerio
de Ciencia e Innovacion, creado en 1972 y que en
2018 establecid una Direccidn de Espacio, Grandes
Instalaciones y Programas Duales con un departa-
mento dedicado, especificamente, a asegurar el
dlineamiento del CDITI con los retos marcados des-
de Europa, apoyando a la industria espanola de
seguridad y defensa mediante la financiaciéon de
proyectos de |+D de cardcter dual, habiendo con-
seguido establecer un modelo de colaboracion
muy estrecha con los principales usuarios publicos
de las tecnologias duales (ministerios de Defensa e
Interior), algo esencial en un entormno de |+D finalista
(Ponce, 2022, p. 31).

En resumen, la industria espanola de seguridad y
defensa fiene un gran apoyo institucional dirigido
desde el gobierno, en el que participan varios mi-
nisterios (ademds del de Defensa y el de Interior), 1o
que se puso de manifiesto en la Ultima edicion de
la feria de Defensa y Seguridad de Espana, FEIN-
DEF, en mayo de 2023, que cuenta con una fun-
dacion con el objetivo de fomentar en la sociedad
la sensibilizacion por los temas relacionados con la
seguridad y defensa, comprometida con la inves-
figacion e innovacion cientifica y técnica, como
motor de desarrollo econdmico, tecnoldgico y de
integracién social, a la que asistieron cerca de 100
delegaciones extranjeras, con mds de 400 exposi-
tores de 20 paises, 20% empresas internacionales
y 20.000 visitantes profesionales (8). Este apoyo se
materializa en la participacion en los distintos pro-
gramas, de armamento nacionales e intfernaciona-
les por parte de un entframado empresarial, de mds
de 520 empresas como parte de la base industrial
y tecnolégica de defensa (BITD) (9), del que parti-
cipan tanto grandes empresas como PYMEs alta-
mente dindmicas e innovadoras y que representan
cerca del 85% del total de empresas de la industria
de defensa en Espana (10).

De este entramado empresarial, 354 suministraron
productos o servicios en el dmbito de defensa a lo
largo del ano 2019, contando con un «Top 20» de
las Empresas de Defensa que representan mads del
90% de todas las ventas del sector espanol y que se
expone en el cuadro siguiente:

Para finalizar este trabajo, queremos plasmar en él
el concepto que, desde el punto de vista industrial
consideramos consolidado, pero gue a un nivel mdas
divulgativo no estd tan consolidado y que marcard
el rumbo del sector, junto con el de la cooperacion:
el final de la dicotomia, mdas tedrica que prdctica,
entre el sector de la Seguridad, entendida como en
circulo externo al de la Defensa y ésta misma.

CUADRO 2
«TOP 20» DE LAS EMPRESAS DE DEFENSA EN
ESPANA

Puesto | Empresa Peso en el sector de Defensa (%)

1 Airbus Defense & 34,3
Space

2 Airbus Military 2,4

3 Navantia 12,9

4 Indra Systems 4,9

5 Airbus Helicopters 4
Espana

6 Santa Bdrbara 3,6
Sistemas

7 Industria de Turbo 2,5
Propulsores (ITP)

8 Compania Espano- | 1,4
la de Petréleos

9 URO, vehiculos 1.1
especiales

10 ISDESAT Servicios 0,9
Estratégicos

11 lveco Espana 0,7

12 Iturri 0,5

13 Nammo Palencia 0.5

14 Tecnobit 0,5

15 New Technoligies 0.5
Global Systems

16 Escribano Mechani- | 0,5
cal & Engineering

17 Telefénica de 0.4
Espana

18 Compania Espa- 0.4
nola de Sistemas
Aeronduticos

19 Aermnova Aeros- 0.4
pace

20 Instalaza 0,3

Fuente: Ministerio de Defensa (DGAM) e IDS en Spain Defence &
Security 2022.

No vamos a entrar en si en un sector debben primar
las fuerzas policiales y en el otro las FAS, no solo por-
que no es el objeto de este frabajo, sino porque ya
comienza a estar ampliamente superado y, desde
luego lo estd en el dmbito industrial, con ejemplos
que a nadie se le escapan, como la coincidencia
en las tecnologia del drea del armamento y de los
vehiculos tacticos ligeros, incluidos los drones aéreos
y navales e, incluso aeronaves y embarcaciones.

En este sentido la feria FEINDEF 2023, cuya préxima
edicion estd programada para 2025, apoyada ins-
fitucionalmente por el ministerio de Defensa y que
recibe ademds, el apoyo de otras instituciones pu-
blicas: ministerio del Interior (con la participacion del
Cuerpo Nacional de Policia, de la Guardia Civil y de
Proteccion Civil), ministerios de Industria, Comercio y
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Turismo, de Ciencia e Innovacioén, de Universidades,
Asuntos Exteriores y Cooperacion, Transportes, Mo-
vilidad y Agenda Urbana y organismos y entidades
como CDITI e ICEX, INTA y la misma UE, y privadas,
principalmente empresas que se dedican al sector
de la seguridad y defensa, es en si el exponente de
la imbricacion de ambos sectores y del modelo de
colaboraciéon empresarial que tiene que llevar, no
solo a la industria nacional, sino a la europea en ge-
neral, a ocupar el puesto relevante en el sector, a
nivel mundial, que por su capacidad econdémica y
tecnoldgica les corresponde.

CONCLUSIONES §

La Cooperacion en materia de seguridad y defensa
es hoy una realidad en Europa, de la mano tanto
de la UE en busgueda de su autonomia estratégica,
como de la OTAN, que ha visto que es preciso invertir
en la implementacion de tecnologias emergentes
y disruptivas que permitan el mantenimiento de la
ventaja tecnoldgica frente a sus adversarios, espe-
ciaimente Estados Unidos.

La industria de seguridad y defensa es un bien pu-
blico esencial que es preciso preservar, por lo que
desde el Gobierno espanol se ha disefhado una es-
frategia para satisfacer las necesidades de las FAS
y, por ofra, aumentar y fortalecer el tejido industrial,
en el que las PYMEs, ademds de las grandes em-
presas «tractoras», juegan un papel esencial en este
mercado, especialmente en la innovacion y en la
cohesién del mercado de la seguridad y defensa.

En ese empeno, es esencial que los distintos gobier-
NOS europeos Mmantengan un compromiso de gas-
to adecuado a las necesidades de seguridad que
sus ciudadanos reclaman y, en el caso espanol, ya
hay un compromiso estable de gasto en seguridad
y Defensa, que va a permitir hacer realidad esas po-
liticas, como cuestion de Estado, que no debe ser
discutible.

NOTAS ¥

[1]  Se debe distinguir en entre fres (3) instituciones dife-
rentes, cuya parecida denominaciéon pueda llamar
a ernor: El Consejo de la Unidn Europea, cuya presi-
dencia se asume por un pais miembro, por furnos de
seis meses, en el gue se encuentran representados
los Estados miembros a través de representantes con
rango ministerial (conocido también como «Consi-
lium» o «Consejo), y al que corresponden, junto con el
Parlamento, las funciones legislativa y presupuestaria,
ejerciendo también funciones de definicion de algu-
nas politicas y de coordinacion; el Consejo Europeo,
institucién comunitaria que redine a los jefes de Estado
y de Gobierno de los Estados miemloros para impulsar
la acciéon politica general de la Unién Europea vy el
Consejo de Europa, que es una organizacion interna-
cional distinta e independiente de la Unidn Europea.

[2] Top 100 Defense Companies 2023DefenseNews

[3] Comunicado de prensa del Consejo de la UE de
27/06/2023

[4] loidem.

[5] Spain Defence & Security 2022, INDRA (p. 14).

[6] Esperanza Casteleiro Liomazares fue Secretaria de Es-
tado de Defensa hasta junio de 2022,

[7]1  Javier Ponce es el Director General del Centro para el
Desarrollo Tecnolégico y la Innovacion (CDTI)

[8] Web oficial de IFEMA: hitps://www.ifema.es/feindef

[9] Datos del Catdlogo de la Industria Espafiola de De-
fensa 2023-2024 (Ministerio de Defensa).

[10] Ibidem.
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La implantacion a nivel europeo del concepto que se ha venido a llamar «mdqguina de de-
fensa tecnolégica» (Gholz y Sapolsky, 2021) es un formidable reto estructural al que se han
de enfrentar nuestras instituciones, de forma inaplazable a la vista de los recientes aconte-
cimientos geoestratégicos. Este concepto, que supone una extension de lo que de forma
cldsica vino a llamarse tecnologia militar, engloba al conjunto de esfuerzos coordinados y
sostenibles en el tiempo destinados a concebir, desarrollar e implementar todas aquellas
iniciativas de potencial utilidad para los sistemas de defensa.

Para su consecucion, resulta relevante destacar
varios aspectos en este marco de trabajo. En pri-
mer lugar, se trata de un concepto fransversal que
comprende no solamente aquellos objetivos estra-
tégicos que coyunturalmente se identifiquen como
prioritarios, sino también a todos los conocimientos
y aplicaciones que formen una base cientifica y
tecnoldgica destinada a proporcionar una capa-
cidad de respuesta rdpida frente a la aparicion de
nuevos paradigmas y retos prioritarios a lo largo del
tiempo. En segundo lugar, el cardcter necesario de
consecucion de la propiedad intelectual del cono-
cimiento o producto generado como sello distinfivo
entre los resultados de esta «mdaguina, respecto de
otfras inversiones en bienes y productos especificos
en el campo de defensa que, si bien son absoluta-
mente necesarios, no han de confundirse en térmi-
NoS presupuestarios ni organizativos por las notables
diferencias que subyacen entre ambos. Por Ultimo,
el cardcter mixto civil y militar sobre el que ha de

apoyarse la implantacién de la «<mdquina de de-
fensa tecnolodgica», que proporcione la flexibilidad
necesaria para resolver adecuadamente la porosi-
dad histdrica entre las invenciones civiles y militares
(Peifer, 2021) (MacNeill, 1984), con numerosos ejem-
plos de uso cruzado entre ellas, mds allé del origen 'y
financiacion de su descubrimiento.

Sin duda, la mejor forma de afrontar las necesidades
futuras concretas en términos de defensa es admi-
fir un grado notable de incertidumbre en su predic-
cién, y una cerfeza absoluta de la apuesta por tec-
nologias y conocimientos aplicados mds generales
como base sobre la que se sustentard la solucion a
dichas necesidades. En efecto, la prevision triunfalis-
ta «a diez anos» de McCarthy, Minsky y Shannon (1)
al idear la expresion «inteligencia artificial», en 1956,
no ha sido identificada como estratégica hasta al-
canzar un desarrollo suficiente de las habilidades
de procesamiento de lenguaje y capacidades de
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busgueda de informacién propias de estos sistemas,
solidamente construidas a partir de conceptos mdas
generales como los asociados al procesamiento de
senal y almacenamiento electrénico de respuesta
ultrarrgpida. Por otro lado, pocos lectores de la re-
vista «Popular Science» (2) hubieran imaginado en
1946 que la palabra «drone», usada en sus pdginas
por primera vez con el significado de «aeronave no
fripulada», llegaria a ser varias décadas después una
de las mayores revoluciones en términos de tecno-
logia militar de los Ultimos siglos gracias, entre otros
hitos de cardcter mds reciente, a la miniaturizacion
de dispositivos electronicos y el desarrollo de las co-
municaciones inaldmibricas. Y adn serian menos los
visionarios que, aun siendo conscientes a mediados
de la década de 1940 de la revolucion que suponia
el desarrollo de la mdqguina ENIAC (3) como punto
de partida de la informdtica, podrian imaginar que
la garantia de integridad funcional de dichas maqui-
nas seria un objetivo indiscutible de defensa muchas
décadas después, bajo el concepto de la palabra
«Ciberseguridad». Dicho objetivo no hubiera sido po-
sible sin el desarrollo de las redes de computadores
y otros conceptos tecnologicos asociados a la inge-
nieria telemdtica. Estos tres ejemplos ponen de ma-
nifiesto que la «<mdquina de defensa tecnolégica»
ha de construirse sobre un esquema coordinado de
inversion estable en el tiempo asi, como sobre tec-
nologias de cardcter mds fundamental, denomina-
das «tecnologias habilitadoras» (4), que permitan la
evolucion y adaptacion réapida de los retos estratégi-
cos concretos de defensa, y que poseen de forma
inherente un cardcter dindmico.

Pero, ¢{qué diferencia a las tecnologias habilitadoras
respecto de otros objetivos tecnoldgicos estratégi-
cos y/o de las disciplinas tecnolégicas fundamenta-
les?. En primer lugar, y como rasgo mds evidente,
posee una concrecion en su definicion mucho ma-
yor que el de las tecnologias fundamentales, pero
un caracter mucho mds global que un objetivo es-
frategico. Por ejemplo, la innovacion en fisica cudn-
fica posee un cardcter muy general que ha venido
siendo financiado casi en su totalidad por progra-
mas civiles, y contrasta con la concrecion de un ob-
jetivo estratégico de defensa como es el desarrollo
de comunicaciones militares seguras basados en
sistemas cudntficos de encriptado y desencriptado
(5). En segundo lugar, las tecnologias habilitadoras
poseen un alto grado de transdisciplinariedad, ya
que su desarrollo posee un cardcter aplicado, que
usualmente excede vy las distingue de la innovacion
de cardacter fundamental (un ejemplo de esto lo
constituye el desarrollo de los dispositivos biotecnold-
gicos, donde se fusionan necesariamente los avan-
ces en biologia e ingenieria). En fercer lugar, como
elemento diferenciador respecto de los objetivos
estratégicos de defensa que requieren de una su-
penision jerarquizada, las tecnologias habilitadoras
poseen una capacidad de desarrollo deslocalizado
y pueden desarrollarse a partir de la financiacion de
decenas 0 centenares de grupos No necesariamen-
te coordinados (un paradigma de desarrollo este

fipo puede encontrarse en los programas «Flagship»
HUMANBRAIN(6) 0 GRAPHENE(7) del programa Hori-
zonte de la Unidn Europea, donde miles de investi-
gadores independientes han puesto a Europa como
lider mundial en las tecnologias asociadas a dichos
campos). En cuarto lugar, mantienen un grado in-
termedio de madurez tecnoldgica (TRLS 4 y 5) (8), lo
que les diferencia de las tecnologias fundamentales
(usualmente entre los grados TRL 1 y 3) y los proyec-
fos estratégicos (con objetivos situados en grados TRL
6 a 9), y ademds les confiere de una caracteristica
modular para el diseno de sistemas del que carecen
el resto de los grupos de tecnologias, o que a su vez
les proporciona una versatilidad Unica en cuanto a
las aplicaciones militares concretas que requieran
de su uso. El concepto de versatilidad es clave para
entender su quinta caracteristica de identificacion
que es la capacidad multiple de retorno de inver-
sion en términos de ingresos de explotacion de pa-
tentes (como, llegado el caso, podria suceder con
el alto nimero de patentes desarrolladas en Europa
en cuando a materiales nanotecnoldgicos avanza-
dos en los Ultimos anos, donde cualguiera de ellas
podria identificarse como material clave y generar
retornos de inversion en campos tan distinfos como,
por ejemplo, la medicina o la ingenieria aeroespa-
cial). En sexto lugar, su grado en términos de inver-
sion capital/riesgo es intermedio entre los desarrollos
fundamentales, que rara vez generan retomos por
si mismos, y los estratégicos, donde el reforno pre-
visible es cuantificable desde el inicio al tener un
objetivo y mercado especificos en su propuesta. Y,
por Ultimo, mencionaremos como elemento dife-
renciador las necesidades tedricamente intermedias
en términos globales de presupuesto (menor que la
de los programas fundamentales de innovacion que
requieren cubrir ftodo el espectro del conocimiento)
y duracion del programa (claramente mayor que la
de los objetivos estratégicos que suelen marcarse a
corto, 0 como mucho, medio plazo).

Una vez diferenciadas las caracteristicas de las tec-
nologias habilitadoras, resulfa adecuado plantear
una comparativa en su frascendencia dentro de las
estrateqgias de defensa de las dos potencias milita-
res predominantes en la actualidad: Estados Unidos
y China. Para analizar las distintas estrategias de in-
version de ambas superpotencias es necesario recu-
rir a los conceptos que se han venido a denominar
capacidades de innovacion «duras» y «blandas»
(Cheung, 2021). Dentro del primer tipo se engloban
aquellos factores relacionados con infraestructura y
disponibilidad presupuestaria, como son el nimero
de centros de investigacion y desarrollo, el nimero
de personal involucrado en dichas actividades, la
accesibilidad en términos de nimero de patentes
en explotacion tanto de desarrollo propio como ex-
tfemo, y la cuantia total presupuestaria en términos
inferanuales. Estos factores «duros» se caracterizan
por tener una relativa facilidad de réplica, supues-
ta una disponibilidad presupuestaria adecuada.
Por otro lado, los factores «blandos» dan cuenta de
cuestiones contextuales heterogéneas cuya trans-
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FIGURA 1
COMPARATIVA DE FACTORES «DUROS» EN CAPACIDAD DE INNOVACION ENTRE BLOQUES DE DEFENSA
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Fuente: Elaboraciéon propia a partir de datos de Informe «UNESCO SCIENCE REPORT» 2021,

mision entre distintos modelos de sociedad es mds
complicada. Entfre ellos podemos mencionar: fac-
tores culturales, como el reconocimiento del valor
del individuo y su aportacion al sistema global de
defensa; factores competitivos, entendidos como
una redundancia en la inversion que favorezca la
competencia entfre centros de desarrollo; factores
administrativos, como la admisiéon de inmigracion
cudlificada para el personal implicado en labores
de innovacién fecnoldgica; y factores econdmicos,
que permitan las inversiones mixtas publico-priva-
das favoreciendo la diversificacion en apuestas de
innovacion. Este tipo de factores «blandos» no son
directamente transmisibles entre bloques de defen-
sa distintos, ya que el cardcter politico y humano
es histéricamente distinto en la geografia mundial
(Hacker, 2005). Mucho se ha debatido sobre la pre-
dominancia a corto y medio plazo entre amibas su-
perpotencias (Gholz y Sapolsky, 2021). Mds allé de
los indiscutibles progresos econdmicos de China,
que le han permitido ser competitiva en términos
de factores «duros» en unos plazos de tiempo ex-
fraordinariamente cortos (recordemos, por ejemplo,
que China no ejecutd su primer vuelo espacial de
forma independiente hasta 2003 y su programa de
desarrollo de defensa aeroespacial es el segundo
mds activo en la actualidad (9)), no existe un con-
senso claro entre cudndo se producird el cambio
de bloque predominante (Ferguson, 2012). Mucho
de este debate tiene que ver con los mencionados
factores «blandos», cuya adquisicion por parte de
China estd resultando mds lento y complicado por
su encaje dentfro de un modelo organizativo basado
en estructuras altamente jerarquizadas. En cualquier
Caso, existen actividades recientes destinadas a pro-
porcionar soluciones alternativas al modelo estadou-
nidense de forma efectiva. Por una parte, frente al
origen del reconocimiento del valor de la fecnologia
como medio de preservacion del individuo se pro-

pone una valorizacion centrada en la colectividad
del mds numeroso, en términos de poblacion, blo-
que oriental (Sapolsky, 2017). Por ofra parte, frente
a la competitividad y aportacion mixta de fondos
pUublicos y privados inherente al modelo americano
entre distintas empresas y centros de investigacion,
el blogue chino ha planteado una estructura que,
dentfro de un control gubermnamental, fomenta las
soluciones alternativas entre los denominados «labo-
ratorios-clave» de su sistema de innovacion y las pu-
jantes empresas locales del sector de defensa. Por
Ultimo, y en oposicion a la tradicional admision de la
inmigracion de la sociedad ametricana, con esque-
mas de promocion de inmigracion cualificada en
sus programas de visado, se ha planteado una agre-
siva respuesta de busqueda y atraccion de talento
dentro de China en los Ultimos anos (10).

En este contexto, y en buena parte debido alos recien-
tes conflictos militares, ha tomado relevancia por fin la
apuesta por una estrategia conjunta de defensa de
los paises que conforman el blogque europeo. La Figu-
ra T muestra una comparativa de datos ilustrativos de
la competitividad europea en factores de innovacion
«duros». El presupuesto anual de inversion y desarrollo
es similar al blogue chino y, aunque el dato total ameri-
cano resulte superior, se estima que solo un 30% de los
espectaculares 1000 billones de ddlares coresponden
al sector publico, por lo que la diferencia real es menor
si se suma la actividad de la empresa privada. En tér-
minos de patentes, y aungue las cifras globales siguen
siendo hasta cierto punto competitivas, se aprecia que
Europa necesita mejorar en este sentido. La cifra de
produccion de patentes contrasta alin mds si se tiene
en cuenta que la cifra de personal de investigacion y
desarrollo europeo es, en el ano 2018, la mds nume-
rosa de entre los blogues. A la vista de estos datos, y
si bien es innegable la existencia de una formidable
base publica y privada para la innovacion tecnoldgi-
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FIGURA 2
SISTEMAS ESTRATEGICOS DE DEFENSA Y TECNOLOGIAS HABILITADORAS
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Fuente: Elaboracion propia.

cq, la heterogeneidad social y politica de sus estados
miembros complica el modelo de una estrategia clara
de inversion de defensa, que aumente la productivi-
dad de la innovacion mediante la implantacion efec-
fiva de mejoras en los factores «blandos». Dicha estra-
fegia enfendemos que ha de sustentarse tamibién con
programas europeos competitivos especificos de in-
novacion a corto y medio plazo, coordinados a través
de organismos supranacionales y destinados al deso-
rollo de tecnologias habilitadoras, abiertos a todos los
centros |+D y que sivan de complemento a aquellos
existentes en el European Defence Fund para los obje-
tivos definidos como estratégicos (11), con mayor TRL
que las tecnologias habilitadoras pero menor poten-
cial en términos de patentes tecnoldgicas. El plantea-
miento de programas sectoriales especificos ha sido
explorado exitosamente para programas destinados a
la industria europea (European Defence Industrial De-
velopment Programme (12)), y permitiian dotar de una
base tecnoldgica conjunta al blogue europeo que
proporcionara la versatiidad y dinamismo requeridos
en futuras estrategios de defensa.

TECNOLOGIAS HABILTADORAS NOTABLES EN LA
ACTUALIDAD §

Analizaremos en este apartado algunas de las pro-
puestas tecnoldgicas mds prometedoras en la
actualidad en el campo de la fisica y la ingenieria
con un cardcter multidisciplinar (electrénica, mecd-
nica y metallrgica). Cabe destacar que la lista de
las aqui expuestas no incluye todas las posibles (13),
destacando especialmente la omisiéon de agquellas
relacionadas con la biotecnologia e ingenieria qui-
mica cuyo detfalle exnaustivo requeriria de un andllisis

complementario por parte de especialistas distintos a
los firmantes de este frabajo. Con objeto de ilustrar
la mencionada caracteristica de modularidad de las
fecnologias habilitadoras dentro de los sistemas es-
fratégicos de defensa, se incluyen algunos ejemplos
especulativos de potenciales aplicaciones, y se hace
un resumen visual de los mencionados en la Figura 2.

Sistemas infrarrojos y dpticos. v

Los sistemas de deteccion e identificacion basados
en frecuencias infrarrojas presentan una serie de
ventajas asociadas a la longitud de onda a la que
operan. Su focalizacién es mayor que las ondas ra-
dar, lo que aporta ciertas ventajas en su uso como
detectores por ejemplo de vehiculos no tfripulados
(UAVs) de pequeno tamano. En Espana se es pionero
en estas tecnologias, con el desarrollo de cdmaras
térmicas que son montadas habitualmente por la
Guardia Civil en operaciones contra el narcotrdfico
en la zona del Estrecho de Gibraltar, pero tambien
en los cazas Eurofighter, permitiendo la deteccion e
identificacion de ofros aviones con sistemas de baja
observabilidad radar (Gaitanakis, 2019). Un subcon-
junto de ellos, los denominados sistemas de infrarrojo
lejanos o terahertzios aportan también una capaci-
dad de deteccion de sustancias a nivel molecular,
por lo que han sido objeto de insercién en cdmaras
de seguridad de aeropuertos para la deteccion e
identificacion remota de gases y liguidos que pon-
gan en peligro la seguridad aérea (14). Por otro lado,
los sistemas Opticos siguen siendo una fuente acti-
va de novedades tecnoldgicas. La mds notable de
ellas a nivel de defensa lo constituyen los llamados
sistemas de «invisibilidad», un hito que adn no estd
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completamente conseguido para sistemas de gran
tamano, pero con resultados sin duda espectaculo-
res a nivel de pruebas de concepto (Lee, 2021).

Aplicaciones cudnticas

En los Ultimos anos se ha producido un notable
avance para conseguir el escalado de los sorpren-
dentes efectos de la fisica cudntica al mundo mao-
croscopico. El caso mds conocido es el desarrollo
de la computaciéon cudntica (Ladd, 2010), que
abre un gran abanico de posibilidades para desa-
rrollar simulaciones de sistemas complejos, como
sistemas financieros, investigacion en nuevas molé-
culas para biomedicina o sistemas de inteligencia
artificial, todos ellos con posibles aplicaciones rela-
cionadas con defensa. Pero no es el Unico avance
prometedor, pues existen, por ejemplo, prototipos
de sensores basados en sistemas de tfransparencia
electromagnética inducida cuya sensibilidad a la
deteccién mejora a los receptores actuales en vo-
rios érdenes de magnitud. O pruebas de concepto
de sistemas de intercambio de informacion basados
en enfrelozamiento cudntico, entre cuyas ventajas
potenciales estd la de soslayar la existencia de un
canal de comunicacion y, por tanto, obtener un ob-
jetivo recurrente en los sistemas de defensa: la impo-
sibilidad de deteccion de la comunicacion.

Muy relacionado con el objetivo estratégico de la
ciberseguridad (15), existen novedosas propues-
tas de sistemas criptogrdficos hardware orientados
hacia la seguridad e inviolabilidad de los sistemas
informdticos y de comunicaciones (Katz, 2020), eli-
minando las vulnerabilidades inherentes a |os siste-
mass software. Entre ellas, y relacionada con las apli-
caciones cudnficas anteriormente mencionadas,
destacaremos los denominados sistemas criptogrd-
ficos post-cudnticos, de mayor complejidad y que
precisan de mayores recursos que los disponibles
en la actualidad, pero que pretenden garantizar la
seguridad de la informacion y las comunicaciones
antfe la computaciéon cudntica, una de las principa-
les preocupaciones de la ciberseguridad actual. De
hecho, se estdn sustituyendo progresivamente todos
los criptosistemas de llave publica basados en RSA, y
se han estandarizado recientemente criptosisternas
post-cudnticos por parte del NIST (National Institute of
Standards and Technology) de EEUU (16), 1o que ha
llevado a los distintfos bloques de defensa a prestar
un gran interés en esta tecnologia.

Nanotecnologia §

La nanotecnologia ha sido un campo de noveda-
des fecnoldgicas permanentes en las Ultimas dos
décadas, con soluciones tecnoldgicas plenamente
operacionales gracias a la habilidad adquirida de
fabricacién a escala nano y micrométrica, tanto en
sus variedad «top-down», donde se van conforman-

do disenos a partir de una muestra primaria de ma-
yor tamano mediante el uso por ejemplo de Idseres
de ablacion, 0 en una aproximacion «boftom-up»
donde a partir de componentes fundamentales de
tamano incluso atdmico se van obteniendo agre-
gaciones para generar dispositivos de  propdsitos
muy diversos, como son el suministro de farmacos
para aplicaciones de biomedicina o el desarrollo de
nanosensores y nanomotores para el campo de la
electrénica. No es dificil pensar que este fipo de sis-
temas sean aplicables proximamente en objetivos
concretos de defensa, como por ejemplo la locali-
zacion de activos en entornos operativos o la aten-
cién médica remota en soldados (Barman, 2022).

Materiales avanzados +

Muy relacionado con la nanotecnologia, pero no ex-
clusivo de ella, se encuentra el desarrollo de nuevos
materiales con propiedades fisicas distintas a las de
los materiales encontrados en la naturaleza. Si bien el
mds conocido de todos es el grafeno, con mdltiples
aplicaciones en electrénica, medicina y desarrollo de
baterias mds eficientes, existen muchos otros (molib-
denita o siliceno por ejemplo) que comparten unas
caracteristicas de espesor nulo y elevada reconfigu-
rabilidad electrénica que los hacen una fuente activa
de investigacion aplicada. Dentro de este grupo, 1os
superconductores de alta temperatura constituyen
ofro de los avances mds sorprendentes reportfados
en pruebas de baja madurez tecnoldgica, y que po-
dria tener aplicaciones indudables en los sistemas de
defensa en los préximos anos. Pero existen muchas
propuestas, no tan conocidas, de materiales cuyas
potenciales aplicaciones en ingenieria sobrepasan
las fronteras actuales (Behera, 2022).

Como ultimo ejemplo, mencionaremos los logros
mencionados para desarrollar sistemas cuyo funcio-
namiento no requiera de alimentacion energética
externa o sistemas energéticamente autdbnomos. Exis-
fen numerosos esfuerzos para conseguir soluciones
destinadas a potencias y consumos energéticos ele-
vados, que permita la independencia energética de
un blogue de paises, como son las células solares de
alto rendimiento (apoyadas en buena medida con el
desarrollo de materiales avanzados y de la nanotec-
nologia), los sistemas de energia geotérmica de Ulti-
nma generacion, los recientes reactores de fusion (con
un muy reciente hito destacable, la obtencion de un
balance de energia positivo en la préctica por pri-
mera vez), o los polémicos sistemas de «fracking». En
cualquier caso, a un nivel de potencia y energia mds
reducido, los sistemas de recolecciéon de energia o
«Energy Harvesting» (Panda, 2022), con prototipos de
desarrollo précticamente a cualquier frecuencia del
espectro electromagnético, constituyen un ejemplo
de prototipos con aplicaciones potenciales en de-
fensa, en cuanfo que se podrian mantener unas ha-
bilidades defensivas con comunicaciones operativas
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aun habiéndose producido atagues a las instalacio-
nes criticas generadoras y distribuidoras de electrici-
dad o las refinerias petroliferas.

TECNOLOGIAS HABILITADORAS EN LA ESTRATEGIA DE
DEFENSA ¥

Una vez reconocida la importancia de promover la in-
novacion en fecnologias habilitadoras para aplicacio-
nes de defensa, definidas sus caracteristicas diferen-
ciales respecto de ofros programas de innovacion, y
mostrados algunos ejemplos prdcticos de actualidad,
es necesario abordar la oportunidad y su encaje en
la estrategia de defensa europea. Como se despren-
de de los datos aportados en el primer epigrafe, Eu-
ropa posee un problema de retencion de propiedad
intelectual que de ninguna forma puede atribuirse a
la falta de factores «duros» en su sistema de innova-
cidn, puesto gue el nimero de investigadores y el pre-
supuesto total resultan competitivos. Por tanto, son los
factores «blandos» los que poseen deficiencias cuya
subsanacién no ha de buscarse en ninguno de 1os
ofros modelos de defensa puesto que la estructura y
cultura europea son distintas a las del resto de blogues.
Un primer factor diferencial radica en la dificuttad de
coordinacion a nivel tecnologico de las estrategias
de defensa de los miembros de la Unién Europea. En
efecto, la Agencia Europea de Defensa (EDA), creada
en 2004, no posee ni los recursos ni las competencias
de sus homdlogas americana, la histdrica DARPA, y
el Comité Directivo de Investigacion Cientifica Militar,
creado por China en 2017, cuya labor en términos de
coordinacion resulta mds sencillo por cuanfo ambos
actlan sobre una estructura de ejército Unica. Los es-
fuerzos de promocién de la innovacion en defensa se
superponen con los de coordinacion entre los diferen-
tes paises miembros, y los de coordinacion entre los
sectores publico y privado. Todo ello ademads a través
de acuerdos que, para proyectos de medio y largo
plaozo como son los planes de innovacion han de ser
estables frente a los cambios constantes de gobiemo
en sus democracias. Es aqui donde surge el primer
punto gque supone una problemdtica para la adquisi-
cién de competencias «blandas»: los diferentes puntos
de vista sobre el papel de la tecnologia en defensa.
Si bien existe union sobre la identificacion de objetivos
estratégicos, la apuesta por tecnologias de base en
defensa no estd suficientemente asentada entre 1os
distintos estados miembros, ni se percibe de igual for-
ma su necesidad por los mismos. Existe también una
deficiencia en términos de inmigracion cualificada. La
diversificacion de universidades y centros de investiga-
cién entre los distinfos paises resta atractivo para que
ejerzan directamente como agentes de innovacion
en defensa, y no existen organismos europeos supra-
nacionales consolidados con capacidad de contra-
facién y desarrollo de una carrera investigadora como
puede ser el caso, por ejemplo, del Army Research
Laboratory americano. Los esfuerzos de la EDA por
formentar la competencia publico-privada del sector
estdn dando sus frutos poco a poco, pero el grado de
impacto de los programas europeos de innovacion en

defensa es muy diverso en funcion de los paises par-
ficipantes y, por tanto, queda mucho camino por re-
correr en ese sentido.  Si tomamos como referencia el
existente programa EDF de la EDA solo entre un 4%-8%
se destina a tecnologias disruptivas, pero en cualquier
caso, las posibiidades de éxito de los aplicantes son
mayores optando a TRLs altos y con consorcios nume-
10s0s, A los que se les deja una iniciativa de propuesta
amplia, lo que en la prdctica, resulta en proyectos mas
cercanos a objetivos estratégicos que a los propios de
generacion de una base tecnoldgica a largo plazo.
El resto de financiacion del programa trabaja sobore
objetivos estratégicos (Ia Figura 3 muestra un resumen
visual de los objetivos de EDF), en general mds orien-
tados al sector privado por cuanto existen organismos
pulblicos de investigacién en distintos paises que, des-
graciadamente, también reparan en desarrollos para
defensa dentro de sus propios estatutos de creacion.
Por todo ello, no parece desacertado concluir que las
posibilidades de éxito en propuestas de baja madurez
fecnoldgica y alto riesgo en sus resulfados, como son
las de las tecnologias habilitadoras, son pocas dentro
del actual formato del programa, donde solo 41 pro-
yectos obtuvieron financiacion en 2022,

Sin intencidn de resolver un problema tan complejo
como el de la definicion de la «<mdguina tecnoldgica
europea», si que parece claro que existen modelos
europeos sobre 10s que apoyarse para la coordinacion
entre paises y sobre objetivos Unicos. Los progresos de
la Agencia Espacial Europea, con personal cuadlificado
estable en su estructuras, los esfuerzos del consorcio
Eurofighter, con empresas multinacionales coordina-
das en objetivos concretos, la diversidad de objetivos
del programa Horizonte Europa, con una implicacion
muy repartida entre todos los socios europeos, son Mo-
delos de inspiracion en los que desarroliar un propuesta
para la adquisicion de «factores blandos», que doten
de un nexo de unién tecnoldgico alos distintos ejércitos
europeos garantizado la diversidad en la unidad como
principio de funcionamiento de la Unién Europea. Todo
ello sin perjuicio de los programas existentes, sin duda
acertfados, y comenzando por establecer una con-
ciencia sobre la apuesta tecnolégica de base para el
desarrollo de sistemas que eviten la extension de desa-
gradables experiencias al sector de defensa, como los
recientes problemas de ciberseguridad en empresas
civiles como Air Europa en 2023, o de Telefonica 2017,
0 como la incipiente problemdtica asociada inherente
a la Infeligencia Arificial (17), con el potencial uso ma-
lintencionado de ChatGPT (Deng, 2022), o mediante
torficeros planteamientos electorales, inspirados en la
mineria de datos a partir de esquemas de rendimiento
electoral como los fristemente logrados por Cambrid-
ge Analytica en 2016.

CONCLUSION §

La inversion para promocionar la innovaciéon en
tecnologias habilitadoras es imprescindible para
cualquier estrategia de desarrollo autosuficiente
en sistemas de defensa a medio y largo plazo. El
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: FIGURA 3 ,
TEMATICAS Y PRESUPUESTO DE INNOVACION EN EDF, 2023

Otras acciones

Innovaciones no tematicas
Atencién médica

Sistemas de informacién

Sensores
Ciberseguridad

Espacio
R |
Transformacion digital ‘—_
Energia — ‘

Materiales y componentes

Combate aéreo
Defensa aérea
Combate terrestre
Proteccion y movilidad
Combate naval

Guerra submarina

Tecnologias disruptivas

80 100 120 140 160 180

m Presupuesto (Meuros)

Fuente: Elaboracién propia.

establecimiento de programas que fomenten la in-
novacion a nivel intermedio permite una mayor ver-
satilidad para el cumplimiento de objetivos estraté-
gicos, y un ahorro en tiempo y costes de sistemas
con objetivos tecnoldgicos muy definidos, cuya im-
plementacion se basa en tecnologias habilitadoras
que, caso de no haber sido previomente adquiri-
das, suelen tener asociados costes de patente vy,
frecuentemente, restricciones de propiedad inte-
lectual que impiden su rediseno y adaptacion al
sistema global en desarrollo.

Estas estrategias de promocién en la innovacion de
tecnologias habilitadoras estdn contempladas den-
tro de los blogues de defensa estadounidense y chi-
no, si bien con diferentes aproximaciones como co-
rresponden a los denominados factores «blandos»
de una mdaqguina de defensa tecnoldgica. A nivel
europeo estd aun por definir una estrategia conjunta
de innovacién en tecnologias habilitadoras, 1o que
constituird un reto notable por cuanto las soluciones
han de basarse en una idiosincrasia de innovacion
en defensa que aln se encuentra disgregada entre
sus componentes. Si bien es evidente que las dife-
rencias historicas, culturales, organizativas y de idio-
ma entre las sociedades europeas juega un papel
en contra, existen ofros argumentos que permiten
ser optimistas para el éxito del desarrollo de una in-
novaciéon en sistemas de defensa autosuficiente y
competitiva a nivel mundial. Entre estos argumentos
estdn la alta capacidad de innovacion de sus cen-
fros tecnoldgicos, la demostrada capacidad de su
industria para formar consorcios supranacionales, y
las exitosas experiencias de desarrollo de programas
Horizonte de promocién de la innovacion funda-
mental y la European Defence Fund para el desarro-
llo de sistemas estratégicos de defensa.

Solamente bajo este prisma decidido de promo-
cién de la innovacion tecnolégica coordinada en
sistemnas de defensa, podrd obtenerse la propiedad
intelectual de desarrollos necesarios en tecnologias
habilitadoras, como elementos clave a emplear en
futuros objetivos estratégicos. Como ejemplo de tec-
nologias de nivel infermedio, los autores han selec-
cionado y expuesto la base de un subconjunto de
campos muy prometedores a nivel de defensa: los
sistemas infrarrojos y épticos, las aplicaciones cudnti-
cas, los materiales avanzados, la nanotecnologia, la
criptografia hardware o los sistemas autosuficientes
energéticamente. El liderazgo europeo parcial o fo-
tal en la innovacion de las tecnologias habilitadoras
constituiria un motor de arranque del modelo inver-
sion-producto-retorno en los sistemas de defensa,
permitiendo ingresos adicionales de otfros bloques
de defensa con el objetivo de consolidar la sosteni-
bilidad a medio y largo plazo, que es imprescindible
para mantener la competitividad frente a la pujanza
econdmica de otras superpotencias mundiales.

NOTAS §

[11  http://www-formal.stanford.edu/jmc/history/dartmouth/
dartmouth.html

«Drones, as the radio-controlled craft are called,
have many potentialities, civilian and military. Some
day huge mother ships may guide fleets of long-dis-
tance, cargo-carnying airplanes across continents
and oceans. Long-range drones armed with atomic
bombs could be flown by accompanying mother
ships to their targets and in for perfect hits». [Popular
Science, November 1946]

Freiberger, P.A. y Swaine, Michael R. ENIAC. Encyclo-
pedia Britannica. https://www.britannica.com/techno-
logy/ENIAC

(2]
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[4] Este concepto de «tecnologia habilitadora» es recu-
rente en diferentes dmbitos (por ejemplo, puede re-
ferirse a digitales como https://portalayudas.mineco.
gob.es/THD a las referentes a la industria 4.0 como
en  https://www.grupocibernos.com/blog/12-tecno-
logias-habilitadoras-dentro-del-marco-de-la-indus-
tria-4-0). En este articulo se referird este concepto
como a aquellas orientadas a las aplicaciones de
defensa

[6] https://www.nationaldefensemagazine.org/arti-
cles/2021/12/27/quantum-and-the-future-of-crypto-
graphy

[6]  https://www.humanbrainproject.eu/en/

[7]1  https://graphene-flagship.eu/

[8] hitps://www.mincotur.gob.es/Publicaciones/Publica-
cionesperiodicas/Economialndustrial/RevistaEcono-
mialndustrial/393/NOTAS.pdf

[9] https://www.bbc.com/mundo/noticias-internacio-
nal-61709355

[10] https://www.brookings.edu/articles/chinas-national-ta-
lent-plan-key-measures-and-objectives/

[11] https://defence-industry-space.ec.europa.eu/eu-de-
fence-industry/european-defence-fund-edf _en

[12] https://bianor.com/blog/edidp-for-innovative-eu-de-
fense-industry/

[13] Pueden consultarse otfras adicionales, de cardcter
mas especifico, en hitps://www.defense.gov/Spotli-
ghts/Engineering-in-the-DoD/

[14] https://www.nist.gov/programs-projects/terahertz-ima-
ging-and-sources

[18] https://www.secureit.es/mas-de-la-mitad-de-las-em-
presas-espanolas-aumentara-su-inversion-en-ciberse-
guridad-en-2023/

[16] https://csrc.nist.gov/projects/post-quantum-cryptogra-
phy/post-quantum-cryptography-standardization

[17] https://futureoflife.org/open-letter/pause-giant-ai-ex-
periments/
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SOSTENIBILIDAD

La fabricacion aditiva ha experimentado un aumento significativo en su utilizacion, debido
a la creciente volatilidad de los mercados y al aumento de la demanda de productos
personalizados por parte de los clientes. Este panorama ha ejercido una presion constante
sobre las empresas, instdndolas a adoptar enfoques Mas eficientes y agiles en sus cadenas
de suministro. En respuesta a esta necesidad imperante, se ha producido un cambio fun-
damental en la concepcidn de la cadena de suministro pasando de estar centrado en la

fabrica a estar orientado desde el cliente.

En este contexto, resulta importante definir la fabri-
cacion aditiva como «el proceso de unir materia-
les para crear objetos a partir de datos de mode-
los 3D, generalmente capa por capa, a diferencia
de los métodos de fabricacién por sustraccion»
[1]. En tal sentido, la infroduccion de la fabrica-
cion aditiva ha desencadenado un cambio que
ha permitido que las producciones de menor es-
cala se conviertan en la norma, transformando asi
las economias de escala en economias de alcan-
ce. Mientras que, en el pasado, las cadenas de
suministro se disenaban principalmente para la
produccién de grandes volimenes y la optimiza-
cion de costos, en la actualidad, observamos un
cambio hacia o que se conoce como «cadenas
de demanda». Las Ultimas se enfocan en la per-
sonalizacién masiva de productos, adaptdndose
de manera agil a las necesidades individuales de
los clientes [2].

Antes de que la pandemia impactara de manera
global, ya se habian evidenciado vulnerabilidades
en la cadena de suministro, especialmente en sec-
tores criticos como la microelectronica, incluyendo
semiconductores. La fabricacion de defensa no fue
la excepcioén y sufrié las consecuencias. Desde a
prevision de materiales como el acero y el aluminio
utiizados en la construccién de barcos y aviones,
hasta piezas pequenas como frenos y engranaijes,
la dependencia del sector de piezas y materiales
falbricados en el extranjero se volvid repentinamente
insostenible. [3].

En resumen, la fabricacion aditiva estd transforman-
do las cadenas de suministro, pasando de una 16gi-
ca cenfrada en la produccién masiva a una orien-
tacion basada en la personalizacion y la agilidad.
Estos cambios representan un nuevo paradigma en
la fabricacion que continuard modificando la indus-
fria en los anos venideros.
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La fabricacion aditiva ha emergido como una alter-
nativa prometedora a la fabricaciéon convencional
en diversas industrias, y en la actualidad, se ha con-
vertido en un drea de interés para el Ejército. Entre
las razones que respaldan este interés se incluyen [4]:

a) Mantenimiento: capacidad de imprimir
piezas que son dificiles de adquirir, obsole-
tas o que requieren reparacion.

) Eliminacién de largos plazos de entrega
c) Uso de geometrias complejas

d) Reduccion del desperdicio de material, en-
fre otras

Para la industria militar, la fabricacion aditiva posee
la capacidad de abordar vulnerabilidades de dise-
Ao asociadas con los métodos de fabricacion tradi-
cionales. Al mismo tiempo, tanto los ejércitos como
la industria estan reconociendo su potencial para
resolver problemas de la larga data en la cadena
de suministro.

La fabricacion aditiva ya se encuentra en uso en la
industria de Defensa. En particular, el Ejército de los
Estados Unidos ha invertido significativamente en la
exploraciéon de esta tecnologia con el fin de «reducir
los tiempos de los ciclos de mantenimiento, los retra-
SOS en la cadena de suministro y colocar las capa-
cidades de fabricaciéon en el punto de necesidad o
cerca de él» [5].

En los ultimos anos, los investigadores e ingenieros
militares han identificado dreas donde la fabricacion
aditiva podria ser aplicada con éxito. A principios
de 2016, se produjo un punto de inflexion cuando
el Departamento de Defensa de los Estados Unidos
inicid una serie de talleres para explorar el uso de la
impresion 3D en el dmbito militar. Esos hallazgos se
plasmaron en un informe que proporciond una hoja
de ruta para la utilizacién generalizada de estas téc-
nicas por parte del ejército [2].

Uno de los requisitos esenciales es la capacidad del
Ejército de fabricar piezas metdlicas a gran esca-
la mediante la fabricacion aditiva. Existen diversos
métodos de fabricacion aditiva que se pueden em-
plear, como el lecho de polvo, haz de electrones,
pulverizacion en frio, pero ninguno que sea amplia-
mente aceptado para producir piezas de produc-
cion a gran escala con aleaciones de acero, alu-
minio y/o titanio que superen 1 m? en el plano x-y y
que, al mismo fiempo inspire confianza estadistica y
repetibilidad en cuanto a las propiedades del mate-
rial de las piezas producidas.

Para lograr piezas con propiedades estables se ha
planfeado un procedimiento en el que la caracte-
rizacién de los materiales impresos desempefna un
papel fundamental. Dicha caracterizacion debe
incluir propiedades de resistencia a la traccién, du-

TABLA 1
OBJETIVOS ESTRATEGICOS PARA LA ADOPCION
DE LA FABRICACION ADITIVA EN EL AMBITO DE LA
DEFENSA

Objetivos estratégicos

1 Integrar la fabricaciéon aditiva en el Departamento de Defen-
say la Base Industrial de Defensa

2 Alinear las actividades de fabricacion aditiva en todo el De-
partamento de Defensa y con 10s socios externos

3 Avanzary promover el uso rdpido de la fabricacion aditiva

4 Ampliar el dominio de fabricacion aditiva: aprender, practi-
cary compartir conocimientos

5 Asegurar el flujo de frabajo de la fabricacion aditiva

Fuente: Adaptado de DoD Additive Manufacturing Strategy [71,
2021.

reza, tenacidad al impacto, andlisis microestructu-
ral, porosidad y resistencia a la fatiga. El objetivo es
asegurar que las propiedades caracterizadas en las
piezas producidas cumplan con los requisitos de los
sistemnas de armas del Ejército [6].

ENFOQUES GLOBALES DE FABRICACION ADITIVA:

El Departamento de Defensa de los Estados Unidos
publicd su primera estrategia integral de Fabricacion
Aditiva en enero de 2021. Esta estrategia, en térmi-
nos generales, preve que la fabricacion aditiva se
convierta en una herramienta eficaz para mitigar la
disminucion de las fuentes de suministro de fabrica-
cién y abordar los déficits en la cadena de suministro
con plazos de entrega prolongados. Ademds, per-
mite a los usuarios del ejército desarrollar soluciones
innovadoras para los numerosos desafios de mante-
nimiento a los que se enfrentan.

Dentro de la estrategia, se describe como la fabri-
cacion aditiva puede respaldar a la Defensa de los
Estados Unidos de tres maneras clave [7]:

a) Modernizar los sistemas de defensa nacio-
nal utilizando equipos disenados por fakbri-
cacioén aditiva,

b) Capacidad para la rdpida creacion de
prototipos y la produccion de piezas direc-
fas.

C) Permitir que los usuarios apliquen soluciones
innovadoras en el campo de batalla a tro-
vés de la fabricacion aditiva.

Para lograr estos objetivos estratégicos, la estrategia
establece directrices especificas. Se puede consul-
tar mds detalles en la Tabla 1.

De esta manerq, el ejército de Estados Unidos estd
comprometido con la adopcién de la fabricacion
aditiva en sus procesos.
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Paises Bajos ¢

El Ejército Real de los Paises Bajos, ha desarrollado
estrategias para la sustitucion de piezas de repues-
to en dreas remotas. Para ello, ha realizado estudios
destinados a evaluar la viabilidad de la fabricaciéon
aditiva como método para producir piezas de re-
puesto en ubicaciones remotas, ofreciendo una so-
lucién temporal hasta que se disponga de una pieza
convencional fabricada de manera tradicional.

En el marco de estos esfuerzos, se llevd a cabo una
misidn en una zona aislada, con el objetivo de de-
terminar si es necesario implementar capacidades
de fabricaciéon aditiva. Los resultados revelaron que
tanto la ubicaciéon como el tipo de capacidad de
fabricacion aditiva tienen un impacto significativo en
la disponibilidad de vehiculos y en los costos opera-
fivos totales. Este impacto varia en funcion del con-
texto remoto [8].

Francia §

El sector de defensa francés ha logrado grandes
avances al emplear la fabricacion aditiva para im-
primir en 3D una hélice compuesta por cinco palas
de 200kg mediante el proceso WAAM (Wire Arc Ad-
ditive Manufacturing). Esta hélice fue posteriormente
instalada en el dragaminas Andrémeda. La empre-
sa francesa Naval Group llevd a cabo la impresion
de esta hélice en 2021. Los miembros del proyecto
explicaron que, al utilizar la tecnologia, redujeron
drdsticamente el tiempo de fabricaciéon y minimiza-
ron la cantidad de materiales utilizados [9]

Australia ¢

La utilizacién de la fabricacién aditiva en el ejército
australiano, ha sido, hasta la fecha, bastante limita-
da y aislada, con iniciativas como el Makerspace.
Este Ultimo es una iniciativa del ejército que pro-
porciona un espacio para fomentar el «aprender
haciendo» o aprendizaje prdctico y la educacion
en enfoques innovadores, pensamiento creativo y
metodologias dgiles. En el Makerspace, se brinda
la oportunidad a todo el personal del ejército de
unirse a la comunidad local de creadores y adqui-
rir herramientas profesionales para la resolucion de
problemas en el drea de la Implementacion de
Sistemas Robodticos y Autébnomos. El propdsito es
abordar los desafios actuales y emergentes que
enfrenta el Ejército.

Asimismo, se ha implementado una prueba llama-
da Speel3D en la cual el ejército australiono de-
mostrd la viabilidad de imprimir en 3D y reemplazar
piezas de vehiculos blindados en el campo durante
el ejercicio Koolendong. Este ejercicio militar es de
cardcter anual vy se lleva a cabo en colaboracion
entre el ejército australiano y la Fuerza de Rotacion
Marina-Darwin, que es una fuerza de tarea aerote-
rrestre de la Marina del Cuerpo de Marines de los
Estados Unidos.

En el marco de esta prueba, varias piezas de trans-
porte blindado de personal M113 fueron reempla-
zadas por piezas metdlicas fabricadas in situ. Este
proceso se realizé utilizando tecnologia desarrollada
por una empresa australiana, llamada SpeedD. Las
piezas se identificaron, se imprimieron en 3D, se cer-
fificaron y posteriormente, se instalaron en los vehi-
culos.

Cabe destacar que la impresora tdctica utilizada
para este propdsito emplea un proceso de pulveri-
zacion en frio y tiene la capacidad de imprimir pie-
zas metdlicas de hasta 40 kilogramos a una veloci-
dad de 100 gramos por minuto.

En 2021, Spee3D ha estado colaborando en la co-
pacitacién de los primeros técnicos militares de la
Célula de Fabricacion Aditiva (AMC) del ejército aus-
fraliano. Estos técnicos se especializan en la produc-
cién de piezas metdlicas impresas en 3D, abarcan-
do todo el proceso, desde el diseno y la impresion,
hasta el mecanizado, el fratamiento térmico vy la
certificacion [5].

APLICACIONES MAS IMPORTANTES DENTRO DEL SECTOR
DEFENSA §

La fabricacion aditiva brinda a los usuarios la capaci-
dad de producir nuevos productos de manera rapida
y rentable, a menudo bajo demanda o en el mo-
mento de necesidad. Entre las diversas aplicaciones
de la fabricacion aditiva, se destacan las siguientes:

1. Sensores impresos para tfropa

La tecnologia de sensores impresos en 3D (3DP)
presenta caracteristicas de alto rendimiento
que permiten el seguimiento de combatientes
individuales en el campo de batalla. Esto ofre-
ce proteccion contra amenazas como tfoxinas,
bacterias o virus, al tempo que brinda moni-
toreo en tiempo real de eventos fisioldgicos y
diagndsticos interconectados [10].

2. Sector aeroespacial

En el dmbito aeroespacial, las aplicaciones de
fabricaciéon aditiva metdlica, como la creacion
de tanques de combustible satelitales y turbinas
de motores de cohetes, han mostrado venta-
jas en téminos de reduccién de costos y plazos
de ejecucion. Algunas aplicaciones especificas
ven mejoras en la reduccion de masa.

No obstante, esta tecnologia también presenta
desafios, incluyendo problemas con la certifica-
cién de piezas, requisitos de control de calidad,
limitaciones en la producciéon de elementos de
gran volumen, disponibilidad escasa de mate-
riales, problemas en el posprocesamiento, re-
duccién de resistencia a la fatiga, costos eleva-
dos de las mdaquinas y la necesidad de personall
experimentado en el proceso de produccion
de componentes funcionales [11].
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Ademads, en el sector aeroespacial se han reali-
zado esfuerzos para investigar métodos de fatori-
cacion aditiva adecuados con el fin de producir
infercambiadores de calor compactos comple-
jos, con alta eficiencia y menor peso [12].

Armada de los EEUU

En noviembre de 2022, la Armada logré un hito
al instalar por primera vez de forma permanente
una impresora 3D de metal a bordo de uno de
sus barcos. Esta mdaquina es capaz de imprimir
acero inoxidable a nivel industrial, lo que permite
producir piezas bajo demanda. Al reducir la de-
pendencia de proveedores externos, esta fecno-
logia oforga a la Armada una nueva capacidad
de autosuficiencia en sus barcos y entre las tripu-
laciones. Esto, a su vez, contribuye a superar pro-
blemas como retrasos en los plazos de entrega y
desafios relacionados con la obsolescencia [2].

Hormigon

Desde 2015, a través del programa Addifive
Construction, los ingenieros del Cuerpo de In-
genieros del Ejército, el Centro de Investigacion
y Desarrollo de Ingenieros y el Laboratorio de
Investigacion de Ingenieria de la Construccion
han estado trabajando en el desarrollo de tec-
nologia capaz de imprimir estructuras a escala
de construccion, como edificios y puentes.

Hasta la fecha, han desarrollado cinco maqui-
nas a gran escala capaces de imprimir hor-
migon. Estas maquinas han permitido la cons-
fruccion exitosa de dos edificios de 512 pies
cuadrados, ademds de otras construcciones
de menor escala, que incluyen barreras y re-
fugios para guardias. La fabricacion aditiva de
hormigdn no solo ha demostrado reducir los
costos de mano de obra y acelerar los plazos
de planificacién, sino que también, ha mejora-
do la resistencia y estabilidad de las estructuras
producidas [2].

Cascos de vehiculos sin soldadura

El Proyecto Jointless Hull tiene como objetivo re-
ducir las pérdidas de transportes debido a explo-
siones en la parte inferior de los vehiculos. En la
actualidad, la mayoria de los fabricantes ensam-
blan los cascos de vehiculos soldando diversas
piezas, o que resulta en que la parte inferior de
los vehiculos tengan juntas. Estos puntos de unién
crean vulnerabilidades ante explosiones de bom-
bas en las carreteras. El Proyecto Joinfless Hull
utilizard tecnologia aditiva para imprimir cascos
de combate Unicos y sin costuras, eliminando las
debilidades en las carocerias de los vehiculos.
Esto se traducird en una mejora significativa en la
resistencia de los vehiculos terrestres y una reduc-
cién del dano causado por este tipo de ataques,
lo que en Ultima instancia incrementard su capa-
cidad de supervivencia [2].

Finalmente, la fecnologia de fabricacion aditiva tie-
ne un amplio rango de aplicaciones, que incluyen
la creacion de conductos para aeronaves, fapas
de lentes de repuesto, puentes de hormigdn, com-
ponentes electronicos avanzados y equipamiento
médico. Un ejemplo destacado de la utilidad de
la fabricacion aditiva ocunid en 2020, cuando los
falbricantes la emplearon con éxito para abordar la
escasez de equipos médicos por la pandemia de
coronavirus [5].

Recientemente se llevd a cabo un estudio con el
propdsito de comprender la influencia de la fabrica-
cién aditiva de metales en la sostenibilidad ambien-
taly econdmica en comparacion con la fabricacion
convencional. Para este fin, se analizaron dos secto-
res especificos: maquinaria industrial y aerondutica.
Se empled un enfogque de ciclo de vida para eva-
luar los impactos ambientales y econdmicos de la
tecnologia de fabricacion aditiva, compardndolos
con los de la fabricacién convencional. Este andlisis
se realizd a fravés de estudios de casos representati-
vos en ambos sectores, utilizando metodologias de
evaluacion del ciclo de vida y de costos del ciclo
de vida.

Los resultados de la evaluacion econdmica revelaron
que la fabricacion aditiva metdlica puede reducir el
coste total de los componentes aeronduticos en un
33,2%., incluso considerando varias operaciones de
posprocesamiento. Asimismo, la fabricacion aditiva
reduce el impacto ambiental potencial en mds de
un 60 % para ambos sectores, principalmente debi-
do a una menor utilizacién de materiales.

Sin embargo, para lograr una adopcion sostenible
de la fabricacion aditiva metdlica, se deben con-
siderar algunos aspectos criticos. Estos incluyen la
inversidn en equipos, la seleccidn de los posprocesa-
miento adecuados, la elecciéon del material utilizado
y la evaluacion del impacto de la fase de uso del pro-
ducto. Ademds, se requieren investigaciones adicio-
nales sobre la reutilizacion del polvo, la optimizacion
del proceso, la certificacion y el andlisis del impacto
social de la fabricacion aditiva de metales [4].

Meltio es una empresa fundada en 2019 como re-
sulfado de una Joint Venture (proyecto conjunto) en-
fre Additec y Sicnova. Estd ubicada en Linares, un
municipio en la provincia de Jaén, Espana. Meltio,
estd transformando la fabricacién aditiva de metal
mediante sus soluciones de impresion 3D de alto
rendimiento, que son asequibles y féciles de usar. Su
misién es ofrecer a sus clientes, socios y empleados
las Ultimas innovaciones en tecnologia de impresion
3D de metal. La empresa tiene presencia en 40 pai-
ses y cuenta con oficinas en Estados Unidos, India e
ltalia. Ademds, el 95% de su produccion se vende
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FIGURA 1
SOLUCIONES METALICAS INNOVADORAS

Meltio M450
3D Printer

E
J
w
=

Meltio Engine
Robot Integration

Fuente: Tomado de Meltio M450. Turn-key Metal 3D Printer [16] y Meltio Engine Robot Integration [17], 2023.

en el extranjero [13].

La empresa ha desarrollado un amplio portafolio de
soluciones metdlicas innovadoras. Entre ellas se en-
cuentran, la Meltio M450, una impresora 3D que pro-
porciona una solucion completa para la fabricacion
aditiva de metal. También, han desarrollado la infe-
gracion del robot Meltio Engine, una impresora de
3D de metal a gran escala que permite la fabrica-
cién de piezas metdlicas de mayor tamano. Ambos
equipos se pueden ver en la Figura 1 [14].

Una de las caracteristicas mds destacadas de las so-
luciones de Meltio es su proceso propio y patentado
basado en la tecnologia de deposicion de metales
por ldser (Laser Metal Deposition, LMD). Este proceso
ha sido aplicado en el sector naval, donde Meltio,
en asociacion con la Phillips Corporation (empresa
global de soluciones y servicios de fabricacion), ins-
tald esta tecnologia en el ano 2023 en el USS Bataan
(LHD-5), un bugue de asalto anfibio, con muelle de
aterrizaje para helicopteros de la Armada de los Es-
tados Unidos [15].

El sistema Phillips Additive Hybrid combina la tec-
nologia de deposicién de metal por Idser de Meltio
con la fresadora de control de los centros de meca-
nizado vertical CNC de Haas, que estdn instalados
a bordo del bugue [13]. Esta implementacion de la
tecnologia de impresién 3D de Meltio ha demostra-
do ser una aplicacién industrialmente Util en el sector
naval, mejorando la disponibilidad operativa y redu-
ciendo la demanda de cadenas de suministro fradi-
cional, de igual manera, demostrando el potencial
que fiene la falbricaciéon aditiva.

Ademds, de la impresora 3D metdlica, se ha instala-
do una segunda impresora 3D para producir com-

ponentes de polimero a bordo del USS Bataan (LHD-
5). Esto permite a la tfripulacion imprimir las piezas
necesarias utilizando mds de 300 paguetes de datos
que definen la configuracion y los procedimientos
de diseno [13].

Meltio ha presentado recientemente, su innovador
software, Meltio Space, que es un programa de fa-
bricacién de piezas metdlicas precisas mediante
impresion 3D. Este software ofrece un diseno fiable
y répido, peffiles de materiales y pardmetros de im-
presion 3D recomendados. Ademds, cuenta con
procesadores especificos para brazos robdticos de
marcas reconocidas, como ABB, Kuka, Fanuc y Yas-
kawa, que brindan deteccién de colisiones y simu-
lacion [15]. i

CONCLUSIONES

Luego de realizar la revision de los articulos se puede
concluir:

1. Cadena de suministro;: La fabricacion aditiva
se destaca por su capacidad para eliminar no-
dos intermedios en la cadena de suministro, 1o
que reduce significativamente los tiempos de
fransporte y acerca la produccion al consumi-
dor final. La combinacién de proximidad a los
clientes v flexibilidad en el diseho constituye la
principal ventaja de adoptar esta tecnologia.

2. Tiempos de entrega y costos: La fecnologia
aditiva podria reducir los tiempos de entrega
de piezas hasta en un 90%, en comparacion
con métodos tradicionales como la forja y la
fundicion. Ademds, genera menos desechos en
comparaciéon con los métodos de produccion
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fradicionales, y podria reducir los costos de ma-
teriales en un 90%, al mismo tiempo que reduce
el consumo de energia en un 50%. La evalua-
cién econdmica revela que la fabricacion adi-
fiva metdlica reduce el coste total de los com-
ponentes aeronduticos en un 33,2%, incluso
cuando se tienen en cuenta las operaciones de
posprocesamiento.

3. Estrategias militares: Los ejércitos de diversos
paises estdn desarrollando estrategias para in-
corporar la fabricacion aditiva dentro de su
planificacion de mantenimiento y operatividad.
Esto a su vez, les permitird modernizar sus siste-
mas de defensa mediante el uso de equipos di-
senados por fabricacién aditiva, la capacidad
de crear prototipos rdpidamente, la sustitucion
de piezas de repuesto en zonas remotas y la
competencia para producir y reemplazar pie-
zas de vehiculos blindados en el campo.

4. Contribucién a la fabricacion aditiva en el
sector militar de Espana: La empresa Meltio
estd transformando la forma en que se fabri-
can las piezas metdlicas. Su proceso propio y
patentado, ofrece versatilidad y eficiencia sin
precedentes en la fabricacion de metal. Esta
tecnologia se utiliza en la Armada de los Esta-
dos Unidos, 10 que destaca su impacto a nivel
internacional.

5. Transicién hacia la sostenibilidad: en resu-
men, esta revision confirma gque la fabricacion
aditiva desempenard un papel crucial en la
fransicion hacia la sostenibilidad. La difusion de
esta tecnologia crea oportunidades para una
produccion y un consumo mds sostenibles, 1o
que beneficiaria tfanfo a la industria como all
MEAIOAMRORFE -
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La aufonomia estrategica en la Unidn Europea (UE) surgid en el dmbito de la industria de
la defensa y seguridad, y ha evolucionado a otros sectores clave como la economia vy la
tecnologia. La autonomia estrategica es la base para construir un eje geopolitico en la UE,
que no la lleve a la irelevancia en econdmica. La ciencia, la tecnologia, la tecnologia di-
gital, el comercio y los datos son elementos claves para alcanzar la autonomia estrategica
en la UE. Actualmente, el dmbito digital esta siendo dominado por las companias Big Tech
americanas. Por la importancia del sector, se evidencia una grave vulnerabilidad de la UE
y €s necesario abrir un proceso a medio-largo plazo para gue la UE aproveche las nuevas
disrupciones tecnologicas, como la Inteligencia Artificial (IA), la computacion cudntica, etc.,
y se conciencie de la necesidad de desarrollar una industria tecnoldgica lider capaz de

competir con las Big Tech y garantizar un futuro confortable y sostenible.

{Qué lugar ocupa la Unidn Europea (UE) en este
infincado panorama? La UE es, con diferencia, el
mayor comerciante del mundo, por delante de Chi-
na y Estados Unidos, y es fambién el principal socio
comercial de 80 paises. Al tiempo gue persigue una
agenda de liberalizaciéon comercial, la UE se ha
vuelto cada vez mds cautelosa sobre la importan-
cia de preservar sus propios intereses econdmicos
y de seguridad: por eso su politica exterior -incluido
el comercio- se inspira actualmente en la consigna
de la Autonomia Estratégica (Helwig and Sinkkonen,
2022), concepto que surgié fundamentalmente en
el dmbito de la industria de la defensa y seguridad,
y ha evolucionado a ofros sectores clave como la
economiay la tecnologia. La autonomia estratégica
es un concepto clave que implica que las cade-
nas de suministro criticas (ECB, 2019), -agquellas que
son cruciales para desarrollar las transiciones verde y
digital, deben asegurarse y regionalizarse, partiendo

de los intereses de la UE, en lugar de priorizar dreas
o regiones especificas como socios comerciales. Y
es gue, como se ha evidenciado durante y después
de la pandemia del COVID-19, existe un cardcter
asimétrico de la interdependencia y la vulnerabi-
lidad de la UE respecto a otros blogques econdmi-
cos. Cabe indicar que la UE va a la zaga de China 'y
EE.UU. en cuanto al control de insumos clave (como
minerales y materias primas criticas) y esta adn mas
afrasada en otros insumos tecnoldgicos como por
ejemplo la fabricacion de semiconductores.

La cuestion de codmo se identifican los productos o
sectores esenciales sélo puede responderse tenien-
do en cuenta consideraciones politicas o econd-
micas, y éstas se estdn abordando en el curso del
debate sobre la autonomia estratégica abierta de
la UE (1). Todo ello a pesar de que, en los Ultimos
anos, el parlamento Europeo ha discutido muchos
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aspectos relativos al proximo orden internacional y
a los crecientes cambios geopoliticos. También ha
analizado el contexto de una aufonomia estratégi-
ca de la UE centrada en los potenciales de deslo-
calizacion, en particular para los suministros criticos
indicados anteriormente (materias primas, semicon-
ductores, etc.). A dichos insumos, estdn incorpordn-
dose algunos de origen digital basados en tecno-
logias disruptivas como la Inteligencia Artificial (IA),
computacion cudntica, etc., que van a ser claves
en la competitividad, desarrollo y seguridad de dis-
fintas industrias mundiales y de la EU en las préximas
décadas. En estas tecnologias, las Big Tech ame-
ricanas (Alphabet, Apple, Meta, Microsoft, X, etc.)
y mds recientemente las chinas (Alibaba, Huawei,
Tecent) son lideres a nivel mundial, creando la po-
sibilidad de importantes fallas de ciberseguridad en
las empresas de la UE. Por ello, 1os responsables po-
liticos deberian considerar esenciales, entre otfros, a
los siguientes dmbitos relacionados con la transicion
digital: robdtica, IA y ciberseguridad.

La autonomia estratégica digital va ligada con el
concepto de Soberania Tecnoldgica (Crespi et al.
2021), que se entiende como la capacidad de un
Estado o de una federacion de Estados de propor-
cionar las tecnologias que considere esenciales
para su bienestar, competitividad y capacidad de
accion, y de desarrollarias o abastecerse de ellas
en ofras dreas econdmicas sin una dependencia
estructural unilateral (Edler et al., 2023). Este con-
cepto se basa en el hecho que ningun pais puede
confiar Unicamente en sus propias capacidades y
en el tamano de su mercado para mantener su so-
berania en un mundo globalizado e interconectado.
Esto implica que la soberania no requiere autonomia
fecnologica pura y dura, sino que, por el contrario,
sugiere la necesidad de gque un pais desarrolle o
preserve, con respecto a las tecnologias clave, su
propia autonomia o, altemativamente, tenga el nivel
mds bajo posible de dependencia estratégica de
SuUs SOCios internacionales.

En esta contribucion se pretende concienciar de la
importancia que tiene la transicién digital y algunos
de sus elementos como los datos o las disrupciones
tecnoldgicas en el devenir econdmico, social, sos-
tenible y de defensa en la UE. La autonomia estra-
tégica digital debe ser un objetivo claro de la UE.
Ademads, se senalardn los retos que supone la au-
tonomia estratégica digital y las implicaciones poli-
ficas que tiene la consecucion de esta autonomia.
Finalmente, se concluird la contribuciéon apuntando
algunas necesidades y situaciones clave que impli-
ca la autonomia estratégica digital en la UE.

La autonomia estratégica, como hemos visto, abar-
ca distinfos dmbitos y cada uno de ellos depende
de elementos diferenciados. Asi, en el campo digital
y en ciberseguridad son claves elementos como las
disrupciones tecnologicas o la gestion de los datos.

A contfinuacién, vamos a ver con brevedad estos
conceptos, su implicacion en la ciberseguridad y
como su estado actual en la UE indicard cuales son
los retos que debe abordar la Unidn vy las politicas
gue se estdn llevando a cabo actualmente o que se
deben afrontar en un futuro cercano.

Disrupciones tecnoldgicas

Las disrupciones tecnoldgicas fueron descritas con
detalle por (Bower y Christensen, 1995), que definen
una tecnologia disruptiva como aquella que permi-
te transformar y generar nuevos mercados econd-
micos; tal y como ha ocurido con Intemnet desde
su aparicion en los ahos 90. Mds recientemente si-
fuamos la 1A, la robdtica y en un futuro cercano, si
se cumplen las expectativas, la computacion cudn-
fica.

A menudo se subestima el potencial de las tecnolo-
glas disruptivas, fundamentalmente porque la indus-
fria o los agentes econdmicos, no entienden bien la
propia tecnologia. La tecnologia disruptiva tiene el
potencial de revolucionar una industria. Puede ha-
cer que los productos y servicios sean mejores, mdas
réapidos y mds asequibles. En algunos casos, puede
incluso crear mercados completamente nuevos. La
adopcién de tecnologias disruptivas permite man-
tener o alzarse con el liderazgo a las empresas en
su actividad econdmica o industrial, aungue la ca-
pacidad de adopcién de este tipo de tecnologias
ha sido y es siempre compleja; y en muchas ocao-
siones ni si quiera las empresas lideres son capaces
de mantener su liderazgo por su incapacidad para
adaptarse a dichas tecnologias disruptivas.

Datos &

Las tecnologias disruptivas relacionadas con la fran-
sicién digital mencionadas anteriormente, 1A, com-
putacion cudntica, etc., fienen como elemento co-
mun clave: los dafos, que ademds son el elemento
central de la transformacion digital de la UE, y que
afecta a todos los aspectos de la sociedad y de la
economia.

Los datos son el producto fransferible por excelencia
y son necesarios para el desarrollo entre otras de la
IA, y para el crecimiento, por ejemplo, en sanidad
y tecnologias verdes. Pero moverlos a fravés de las
fronteras requiere que los paises tengan politicas co-
herentes que generen confianza. Por lo que, unos
principios globales sobre politica de datos pueden
ayudar a equiparar normativas internacionales y asi
abordar la estabilidad y la inclusion financiera, la
competencia y la privacidad. Sin dichos principios
globales para la gestién de los datos, podriamos en-
frentfarnos a un agravamiento de la brecha digital
entre las naciones, a medida que conjuntos Masivos
de datos queden cada vez mds aislados.

En la UE ya existen grandes cantidades de datos de
calidad, sobre todo no personales -industriales, pu-
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blicos y comerciales- y aun estd por explorar todo
su potencial. En los proximos anos se generardn mu-
chos mds datos. Permitir el flujo de datos entre sec-
fores y paises ayudard a las empresas europeds de
todos los tamanos a innovar y prosperar en Europa y
fuera de ella, y contribuird a establecer a la UE como
lider en la economia de los datos.

Ciberseguridad

Todo lo anterior, junto a la aceleracion de la frans-
formacion digital de la economia y la sociedad, ha
creado oportunidades, pero también grandes retos
como la seguridad en general y la ciberseguridad
en particular (Gamert, 2022). De aqui, la inclusion del
dmbito digital en la consigna de Autonomia Estraté-
gicaen la UE.

Dado que cada vez mds, nuestras vidas y nuestra
actividad diaria dependen de las tecnologias digita-
les, el coste econdmico y social de los ciberatagques
es cada vez mayor y puede causar perjuicios no solo
econdmicos y sociales, sino fambién en términos de
vidas humanas. Por ello, la ciberseguridad ha ad-
quirido gran importancia y se ha convertido en una
prioridad clave de la UE.

En el campo de la defensa, la Agencia Europea de
Defensa (AED) ha identificado seis tecnologias espe-
cialmente disruptivas:

1. Tecnologias basadas en la computacion
cudntica (Abd et al. 2021)

2. Inteligencia artificial (IA) (Thanh and Zelinka,
2019)

3. Robdtica y sistemas de armas auténomos
(Singer, 2009)

4. Andlisis de grandes volimenes de datos
(Dai and Boroomand, 2021)

5. Sistemas de armas hipersdnicas y tecnolo-
gias espaciales

6. Nuevos materiales avanzados.

Las cuatro primeras tienen una influencia fundamen-
tal no sdlo en la defensa y su industria, sino también
en el desarrollo de multiples industrias y servicios (au-
tomovilistica, aerondutica, turistica, farmacéutica,
salud, energia etc.) y en la gestion de la ciberseguri-
dad de sus datfos, informacién y conocimiento.

Los sectores mds expuestos a fallas de ciberseguri-
dad por depender en gran medida de las redes de
comunicacioén y los sistemas de informacion son: el
fransporte, la energia, la sanidad, las telecomunica-
ciones y las infraestructuras digitales, los bancos y los
mercados financieros, la seguridad, y la defensa.

La UE necesita crear un ciberespacio seguro como
base del mercado unico digital de la propia Unidon
construyendo soluciones que permitan liberar todo

su potencial, generando confianza a la poblacion
hacia los nuevos modelos econdmicos y sociales
creados por la transicion digital.

El telén de fondo general de la rivalidad geopolitica
entre China y EE.UU. que ha llevado a la UE a es-
tablecerse como un tercer actor estratégicamente
auténomo, adquiere una capa adicional cuando la
competencia afecta al ciberespacio y a las tecno-
logias digitales. En la Ultima década, el ciberespa-
cio se ha geopolitizado por completo. Lucas Kello
(2017) ha caracterizado su situaciéon como de no
pacifica, sin llegar a la guerra, pero sin duda tam-
poco a la paz. La competencia geopolitica estra-
tégica de bajo nivel se ha convertido en la nueva
normalidad en el dmbito digital, lo que ha generado
en Europa un vacio estratégico (Buchanan 2020; Lie-
betrau 2022). Ademdas, los Estados miembros tienen
problemas para determinar sus propias normas de
circulacion en el ciberespacio, y hay desacuerdos
sobre la aplicabilidad y los limites de los principios
juridicos internacionales, como la soberania, en el
ciberespacio (Delerue 2020; Liebetrau 2022). Ante
esta situacion, no es sorprendente que, bajo la ban-
dera de la autonomia estratégica y la soberania
tecnoldgica, muchas de las politicas digitales y de
ciberseguridad de la UE se encuentren en un proce-
so de geopolitizacion.

Hay que recordar gue junto con Estados Unidos vy el
noreste asidatico, Europa es el tercer gran productor
de innovacion técnica y conocimiento. Por lo que,
Europa posee grandes conocimientos en dmbitos
como la investigacion pura y la tecnologia industrial
aplicada, pero también sufre déficits en campos
nuevos y cruciales como la computacion cudnticay
las aplicaciones basadas en datos, asi como mues-
fra también carencias para tener unas condiciones
para un rapido crecimiento impulsado por la innova-
cién. Por consiguiente, tanto en la actualidad como
en un futuro previsible, la UE no estard en condicio-
nes de alcanzar a China y Estados Unidos en la eco-
nomia digital. Esto hace que sea aun mds importan-
te centrarse en innovacién, donde las capacidades
digitales son la base para crear una influencia global
y reducir dependencias para alcanzar una sobera-
nia fecnoldgica y autonomia estratégica.

En fecnologias de la informacién y criptografia, por
ejemplo, Europa sélo podrd influir en los procesos
de normalizacion vy la utilizacion de la tecnologia si
alcanza los conocimientos y la capacidad de inves-
tigacion y fabricacion necesarios. Otfros ejemplos
relevantes en este dmbito pueden ser, la 1A y la ro-
bdética/sistemas auténomos.

Vemos pues, que ante la posibilidad de guerras fec-
nolégicas (Miller, 2022) y las dependencias tecnolé-
gicas que constrifien el crecimiento econdémico, la
UE debe abordar una serie de retos para mejorar su
posicién actual en el dmbito digital y de cibersegu-

ase] >k

53



L. MARTINEZ LOPEZ / P. NUNEZ-CANCHO UTRILLA / R. M. RODRIGUEZ DOMINGUEZ

ridad, ya que se encuentra muy por detrds de otras
potencias como EE.UU. o China. Para ello, ha de
reducir sus dependencias estratégicas (Edler et al.,
2023) mediante la generacion de mds capacidades
productivas y tecnoldgicas que son inherentemente
locales, acumulativas y estan correlacionadas con
la fortaleza de instituciones de conocimiento cla-
ves como organismos publicos de 1+D, universida-
des, organizaciones que facilitan la transferencia de
tecnologia, etc. Estas capacidades son dificiles de
crear y acumular, ya que pueden requerir un plazo
considerable de tiempo, asi como la disponibilidad
de activos y competencias complementarios que
no siempre estan disponibles.

RETOS PARA LA  AUTONOMIA  ESTRATEGICA

TECNOLOGICAEN LA UE §

Debido a que la innovacioén y el progreso tecnoldgi-
cos han desempenado un papel crucial desde |os
inicios del proceso de integracion europea (Misa y
Schot 2005), las referencias a una brecha tecnolé-
gica europea -tanto internamente entre los Estados
miemlbros como externamente con respecto a las
potencias mundiales- han acompanado el discurso
politico. Hasta la aparicion de la era digital como
dmbito politico especifico, la UE no se refirid anterior-
mente a la innovacion tecnoldgica como una cues-
fién geopolitica, ademds de como una cuestion de
competitividad econdmica.

Como hemos visto en las secciones anteriores, la UE
estd lejos de tener una autonomia estratégica en el
campo digital, asi como, en la gestion y fratamiento
de datos ya que, entre las companias lideres en es-
tos campos (Big Tech) no hay ninguna perteneciente
a la Unién. Ante esta realidad, la UE debe afrontar
una serie de retos que reduzcan la dependencia
tecnoldgica con actores externos y generar Capaci-
dades propias gue le permitan liderar campos tec-
nolégicos impulsados por las actuales innovaciones
disruptivas relacionadas con la transformacion digi-
tal (Broeders, 2023).

(Cudles han de ser las prioridades y retos de la UE
para definir y proteger mds claramente sus propios
intereses, y que se integren y/o complementen con
sus retos sociales, de crecimiento sostenible entfre
otfros objetivos de la Unidn? La respuesta a esta pre-
gunta no es simple ya que implica una serie de in-
tereses, que pueden enfrar en conflicto entre si. Por
lo que, agqui simplemente pretendemos focalizar las
necesidades mds importantes de la UE para mejorar
su autonomia estratégica en el dmbito digital, apun-
tando algunos de los retos mds importantes en este
campo:

e Identificar con claridad cudles son los dmbi-
tos en los que la seguridad digital, la gestion/
fratamiento/andlisis de datos y la garantia de la
prestacion de servicios revisten una importancia
crucial para los ciudadanos de la UE.

* Aligual que en el enfoque de autonomia es-
tfratégica europea requiere un modelo de go-
bernanza cenfralizado para alinear los objetivos
estratégicos, los recursos y la gestion. Este en-
foque debe llevarse también especificamente
al dmbito digital. De forma que se aplique un
enfoque integral entre las instituciones involucra-
das para gestionar la autonomia estratégica a
lo largo del ciclo de vida de las capacidades
criticas, incluida su propiedad y gestion.

* Establecimiento de normas de referencia mun-
diales en materia de regulacion y normas digi-
tales acordes con los valores de la UE, especial-
mente para la economia digital. Esto conlleva
crear una normativa juridica adecuada, que
franscienda vision cldsica de la UE de crear nor-
mativas basadas en la proteccion tanto de los
derechos humanos como de la liberfad de mer-
cado, que pueden entrar en contradiccion con
el nuevo marco del ciberespacio vy las tecnolo-
gias digitales emergentes siendo a la vez una
amenaza y una ventaja para la agenda estra-
tégica de la Unidn. Esta normativa es necesaria
para reafirmarse como potencia geoestratégi-
Cq, sin socavar su imagen de potencia regulo-
dora y normativa.

* Desarollo de capacidades tecnoldgicas ba-
sadas en la UE a fravés de la innovacion vy la
competitividad industrial. Es decir, construir in-
fraestructuras y servicios criticos de la UE para
reforzar el papel de la UE en la cadena mundial
de suministro digital y desarrollar una mano de
obra europea cudlificada (Comisidon Europea
2020a, pp. 5-12)

e Reforzar su soberania en el dmbito digital, redu-
ciendo su exposicidon a agentes extermnos tales
como, las grandes empresas tecnoldgicas o los
gobiernos.

IMPLICACIONES  POLITICAS DE LA AUTONOMIA
ESTRATEGICA DIGITAL ¢

La pugna geopolitica entre los grandes bloques
mundiales, EE.UU., China, UE y Rusia, junto a la de-
cadencia cada vez mas clara de la globalizacion y
a las ultimas crisis sufridas recientemente, han hecho
gue la UE se plantee la autonomia estratégica como
un objetivo prioritario para reducir su dependencia
de ofros paises o gobiernos. En la era de la digitaliza-
cién, esta necesidad de autonomia estratégica se
ha extendido al campo digital en el que la UE tiene
un importante retraso con respecto a EE.UU. y China.

Para alcanzar los objetivos de la autonomia estraté-
gica digital, la UE ha tenido que fijar los dmbitos de la
seguridad digital y desarrollar a través de su agenda
digital distintas directivas y normas digitales acordes
con los valores de la UE para reafimarse como po-
tencia geoestratégica en el dmbito digitall.
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lgualmente, la agenda digital de la UE ha impulsado
el desarrollo de capacidades tecnolégicas a través
de la innovacion vy la competitividad industrial. Se ha
desarrollado la Estrategia Europea de Datos, una le-
gislacion basada en los valores europeos de privaci-
dad y transparencia que permita a los ciudadanos
y a las empresas con sede en la UE beneficiarse del
potencial de los datos industriales y publicos

La UE estd trabajando también para reforzar la ci-
berseguridad. En noviembre de 2022, el Parlamento
aprobd la Directiva sobre la seguridad de las redes
y sistemas de informacioén (NIS2), que establece nor-
mas exhaustivas para reforzar la resistencia en toda
la UE. También en noviembre de 2022, los eurodipu-
tados aprobaron leyes para aumentar la resistencia
del sector financiero de la UE a los ciberataques con
la ley de resistencia operativa digital (Dora).

La estrategia y el Libro Blanco sobre A son los prime-
ros pilares de la estrategia digital de la Comision.

En el dmbito de los datos la iniciativa Gaia-X, que
implica el desarrollo de una infraestructura europea
de datos, es un ejemplo de gran proyecto destina-
do a reforzar la soberania de la UE en materia de
datos. Esta preocupacion europea por la proteccion
de datos no es nueva. Con el tiempo, la UE se ha
ganado una reputacion por su legislacion activista
en este dmbito: se adoptd la Directiva de Protec-
cion de Datos ya en 1995 y el Reglamento General
de Protecciéon de Datos (GDPR) en 2016. En un testi-
monio de la enorme influencia reguladora de la UE,
muchos terceros paises introdujeron posteriormente
normas de protecciéon de datos similares en su pro-
pia legislacion para conservar el acceso a los mer-
cados de la UE.

Para impulsar el intercambio de datos en la UE, el
Parlamento y el Consejo adoptaron la Ley de Go-
bemnanza de Datos en 2022 como parte de la es-
frafegia para los datos. Su objetivo es aumentar la
disponibilidad de datos y reforzar la confianza en el
infercambio de datos y en los infermediarios, y se
aplicard a partir de septiembre de 2023. A partir
de ahi, en marzo de 2023 el Parlamento adoptd su
posicion sobre la Ley de Datos, que facilitard a las
empresas el acceso a grandes cantidades de datos
industriales de alta calidad.

CONCLUSIONES ¢

En los ultimos anos, la UE ha estado al margen de la
competencia tecnoldgica, debido entre ofras cues-
tiones a la necesidad de generar una aufonomia
estratégica digital. Por su parte, la UE ha empezado
a desempenar un papel relevante a nivel internacio-
nal en la regulacion, la normalizacion y el desarrollo
de normas en el ciberespacio. Algunas de estas re-
gulaciones han sido un éxito, y han mostrado cémo
la regulacién puede convertirse en una importante
oportunidad geopolitica para garantizar que las nor-
mas se crean teniendo en cuenta los valores huma-

nos y un enfoque centrado en las personas. Estos
esfuerzos normativos en dmbitos como la creacion
de un Espacio Unico de Datos en la UE basado en la
convergencia, junto a la elaboracion de nuevas nor-
mas técnicas para las tecnologias disruptivas, etc.,
pueden ayudar a la UE a reforzar su papel como
actor internacional, aungue no son suficientes para
alcanzar una autonomia estrategica digital.

Por tfanto, la reduccion de dependencias internao-
cionales, la creacion de capacidades tecnoldgicas
propias de la UE a fravés de la innovacion y la com-
petitividad industrial son elementos que han de ser
reforzados en la Agenda digital de la unién para mini-
mizar riesgos de seguridad y eliminar barreras al cre-
cimiento econdmico que existen actualmente por el
retraso existente en la UE en estas tecnologias respec-
fo a otros espacios geopoliticos como EE.UU. o China.

NOTAS ¢

[1]  htfps://ec.europa.eu/commission/presscorner/detail/
en/ganda_21 645
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La Estrategia Global para la Politica Exterior y de Seguridad de la UE establece entre sus
principales objetivos ser «autbnoma estratégicamente en defensa», que el Consejo definiod
en noviembre de 2016, como «la capacidad de actuar de manera autbnoma cuando y
donde sea necesario y con socios siempre que sea posible, en todos los asuntos de impor-

tancia estratégica.

Esta autonomia es considerado fundamental por
muchos académicos en un mundo andrquico o ho-
bbesiano donde las naciones deben ayudarse a si
mismas para proteger sus intereses cuando coalisio-
nan o son incompatibles con los de ofras. Cuando
los socios se alian para defenderse de una amenaza
similar, una autonomia compartida ofrece muchas
ventajas y puede ser esencial cuando estas ame-
NAzas NO se pueden afrontar con recursos Propios.

Operar autbnomamente implica disponer de capa-
cidades militares para ejecutar las misiones requeri-
das por la Politica Comun de Seguridad y Defensa
(PCSD). Estas capacidades estdn compuestas por
recursos humanos y equipos, asi como procedi-
mientos adecuados para realizar la mision de forma
efectiva y eficiente.

El diseno, desarrollo y produccién de estos equi-
pos requiere una base tecnolégica e industrial (DTIB
en inglés) capaz de obtenerlos con caracteristicas
funcionales y de rendimiento que ofrezcan venta-
jas operativas y superen a posibles adversarios, asi

como de suministrarlos y mantenerlos en la cantidad
que se precise en cada momento, considerando el
nivel normal de desgaste de estas misiones.

Este articulo analiza la capacidad europea de ser
auténoma, teniendo en cuenta las condiciones exis-
tentes, en particular, la disponibilidad de institucio-
nes, marcos de actuacion, programas de colabo-
racion, recursos econdmicos, apoyo politico y una
DTIB apropiada. Sin embargo, antes de comenzar
este andilisis, se describe brevemente esta base para
comprender mejor este andlisis.

LA INDUSTRIA DE DEFENSA §

El marco industrial de la defensa es dificil de definir,
debido a que ésta requiere un amplio conjunto de
bienes y servicios asociados a muchas actividades
industriales. Sin embargo, la mds relevante es aque-
lla que produce los elementos criticos de una opera-
cién militar compuesto generalmente de un conjun-
to de sistemas y equipos para operar en tierra, mar,
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aire o espacio, incluidas las armas para neutralizar a
posibles adversarios, asi como sistemas de informa-
cién y comunicaciéon para dirigir la operacion. Estos
sistemas son especialmente costosos y su adquisi-
cién y mantenimiento consumen gran parte del pre-
supuesto de defensa. Esta DTIB se caracteriza por:

1. Productos complejos que requieren el uso inten-
sivo de tecnologias sofisticadas, asi como una
amplia cadena de suministro.

2. La investigacion, el desarrollo y la innovacion
resultan clave para lograr las tecnologias reque-
ridas en un mercado mundial muy competitivo.

3. Grandes economias de escala, alcance vy
aprendizaje, donde el coste unitario disminuyen
con el nimero de unidades producidas.

4. Una competitividad imperfecta debido a la es-
pecializacion productiva, la baja e iregular de-
manda, y las barreras de acceso que reducen
el nimero de proveedores nacionales.

5. La naturaleza estratéegica que, con la compe-
tencia imperfecta senalada, exige una estricta
regulacion.

Dos consecuencias se derivan de lo anterior. En pri-
mer lugar, la compleja e incierta naturaleza de los
nuevos desarrollos hace necesaria ayudas guber-
namentales para reducir el insoportable riesgo em-
presarial que supone redlizar esta tarea en solitario.
Igualmente, el bajo numero de unidades demanda-
das nacionalmente obliga a exportarlas para lograr
las economias de escala comentadas o vender es-
tas tecnologias en sectores civiles cuando es facti-
ble.

Uno de los problemas bdsicos de la defensa es de-
terminar las capacidades necesarias para hacer
frente a conflictos que exigen el uso de la fuerza.
Basdndose en tales capacidades, se pueden desa-
rrollar los productos y servicios necesarios. Este pro-
ceso estd sujeto a una gran incertidumbre, pues las
amenazas y las posibles vulnerabilidades son dificiles
de definir y valorar en un andlisis prospectivo. Por lo
tanto, los Estados determinan estas capacidades
de forma aproximada, basada en reglas generales
como los gastos de defensa de aliados y adversa-
rios, el conocimiento de las capacidades actuales
tanto propias como del adversario, y el nivel previsto
de amenaza.

Con esta informacién, se hace la lista de equipos
y servicios a adaquirir, teniendo en mente las opera-
ciones para hacer frente a estas amenazas, cuyas
caracteristicas se eligen de acuerdo con el deseado
rendimiento operativo. Sobre estos detalles, la indus-
fria explorard soluciones y tecnologias que satisfa-
gan dichas caracteristicas a un precio asequible. En
el caso de ser la industria incapaz de proporcionar-

lo, se acudird a un proveedor extranjero, siendo esta
dependencia un indicador del grado de autonomia
existente.

Mientras que este ejercicio lo realiza cada Estado in-
dividualmente, el problema se complica cuando las
capacidades deseadas deben definirse dentro de
una alianza como la UE, pues la percepcion de las
amenazas por parte de los Estados Miembro pue-
de ser diferente. Por ejemplo, los Estados de Europa
Central y Oriental les preocupa la Federacion Rusa,
mientras que los del Mediterrdneo estdn mds preo-
cupados por la porosidad de su frontera y la inesta-
bilidad norteafricana. Ademds, las misiones previstas
pueden diferir, debido a las diferentes visiones de los
Estados, como por ejemplo una postura mads pa-
cifica en Suecia, una orienfada a desempenar un
papel infernacional en Francia, una centrada en Eu-
ropa en Alemania y otras mds orientada a la OTAN
como Polonia o los paises bdlticos. Combinado con
diferentes doctrinas operativas, puede conducir a
requisitos de los equipos distintos que impiden su ad-
quisicion comun. Otras razones que pueden obsta-
culizar la cooperacion son:

1. La necesidad de dlinear los calendarios de
compras nacionales, teniendo en cuenta la lar-
Qga vida de estos equipos.

2. La necesidad de operar conjuntamente, 10 que
obliga a los Estados a desarrollar equipos intero-
perables con sus aliados e interfaces estandar
de datos y comunicaciones complejas.

3. Las diferencias presupuestarias de las naciones
debido a su diferente valoracion de la defensa.
El principio de solidaridad exige una contribu-
cion justa de las naciones contribuyan a la de-
fensa, algo inexistente en Europa como muestra
la siguiente figura.

4. La complejidad de las adquisiciones conjuntas
que puede disminuir las ventajas de la coopera-
cibn como una extensa burocracia, decisiones
complejas, la coordinacion entre los diferentes
socios, el reparto del trabagjo y los beneficios,
variantes nacionales o posibles abandonos de
SOCIOs.

El desarrollo del marco institucional de la UE &

Los Estados Miembro han desarrollado lentamente
el marco institucional de la defensa europeq, proce-
so que comenzd con la firma del Tratado de Maas-
fricht en 1992. Sus principales hitos han incluido la
creacion del Comité de Politica y Seguridad (PSC), el
Comité Militar (EUMC) y el Estado Mayor Militar (EUMS)
en 2001, la creacion de la Agencia Europea de De-
fensa (EDA) en 2004, la firma del Tratado de Lisboa
en 2007 que sell6 la Politica Comun de Seguridad y
Defensa, la creacion del Servicio Europeo de Accidon
Exterior en 2010y la aprobacion de la Estrategia Glo-
bal de la UE (EUGS) en 2016, referente fundamental
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FIGURA 1
PORCENTAJE DEL PRODUCTO INTERNO BRUTO (PIB) ASIGNADO A LA DEFENSA EN 2022
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para el desarrollo de capacidades de defensa eu-
ropeas.

Sobre la industria, se publicaron dos directivas im-
portantes sobre contratacion de defensa (2009/81/
CE) y comercio infracomunitario de material militar
(2009/43/CE), que fue seguido por la comunicacion
de la Comisidn Hacia un sector de seguridad y de-
fensa mds competitivo y eficiente COM (2013) 542
final.

Otro paso importante fue la creacién del Plan de Ac-
cién Europeo de Defensa (EDAP) que incluyd, como
uno de sus principales instrumentos, el Fondo Euro-
peo de Defensa para desarrollar sus capacidades
industriales mediante la financiaciéon de actividades
conjuntas de 1+D, y dotado con un presupuesto de
7.953 M€ para el periodo 2021-2027. Un tercio del
fondo se destinard a proyectos de investigacion, y el
resto a proyectos de desarrollo. En proyectos de de-
sarrollo, la financiacién de la UE (alrededor del 20%)
se comparte con los Estados Miembro. El programa
de trabajo anual se desarrolla en colaboracion con
los Estados Miembro, el Servicio Exterior de la UE y la
Agencia Europea de Defensa.

El siguiente paso ha sido la firma de la Coopera-
cién Estructurada Permanente (PESCO) en diciembre
de 2017, donde los Estados Miembro han acorda-
do compromisos mds vinculantes con respecto a
la defensa europea, traducido en mds de sesenta
proyectos de desarrollo conjuntos. PESCO también
incluye los Planes de Desarrollo de Capacidades
(CDP) y la Revision Anual Coordinada de la Defensa
(CARD), cuyo objetivo es alcanzar las capacidades
militares europeas deseadas. En 2020, se cred la
Direccion General de Industria de Defensa y Espa-
cio (DG DEFIS) para gestionar el Fondo Europeo de
Defensa. En 2022 se publicd la Brijula Estratégica
destinada a dirigir la politica europea de seguridad
y defensa hasta 2030, la cual establece objetivos y

plazos relevantes en relacion con las capacidades
militares tras analizar las principales amenazas y de-
safios existentes.

Finaimente, tras la invasion rusa de Ucrania, se es-
tédn desarrollando nuevos apoyos financieros para
la compra conjunta y el desarrollo de equipos, asi
como la adquisicién de municiones, denominados
Refuerzo de la Industria de Defensa Europeaq a fra-
vés de la Ley de Adquisiciones Comunes (EDIRPA),
Programa Europeo de Inversion en Defensa (EDIP) y
Ley de Apoyo a la Produccién de Municiones (ASAP),
aprobado en julio de 2023.

Aungue este marco institucional estd ayudando a
coordinar mejor la defensa europea, adn se necesi-
tan avances adicionales. Por ejemplo, la naturaleza
intergubernamental de la Politica Exterior y de Segu-
ridad Comun (PESC) significa que cualquier decision
requiere el acuerdo undnime de los Estados Miem-
bro. Y todavia falta un acuerdo institucional comple-
fo para establecer un verdadero ejército europeo
capaz de afrontar cualquier crisis o conflicto. Otras
iniciativas como el «compartir y colaborar» solo han
tenido efectos limitados, siendo el Mando Europeo
de Transporte Aéreo (EATC) su principal éxito.

Las capacidades de defensa de la UE &

El desarrollo de las capacidades de defensa de la
UE es un proceso relativamente nuevo, pues la PESC
solo se consolidd en el Tratado de Maastricht, y su
sostenimiento requiere de la colaboraciéon de los Es-
tados Miembro. Un Objetivo Principal en este asunto
solo se logré acordar en 1999, aungque el mecanis-
mo de coordinacion solo comenzd a materializarse
en 2016.

A pesar de este esfuerzo, Europa carece o tiene ca-
pacidades limitadas en dreas como la proyeccion
de fuerza, el enfrentamiento efectivo, la proteccion
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FIGURA 2 ’
GASTO TOTAL EN DEFENSA EN MILLONES DE DOLARES EN 2022
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de la fuerza, la inteligencia, el mando y control o las
armas nucleares, necesitando el apoyo norfeame-
ricano proporcionado por OTAN. Esta dependencia
se ha manifestado en |os recientes conflictos en la
antigua Yugoslavia, Kosovo, Libia, Siria, Mdali, la rdpi-
da y descoordinada refirada en Afganistdn o el re-
fuerzo del flanco oriental europeo por la OTAN fras
la invasion de Ucrania. De hecho, la primera revision
del CDP identificd muchas deficiencias para el nivel
de ambicion declarado por la UE (1).

Estas debilidades se deben a varias razones. En pri-
mer lugar, estd la reticencia de los Estados Miembro
a asignar recursos para la defensa, como muestra la
tabla siguiente, un valor considerablemente inferior
a la cantidad asignada por EE.UU. A este respecto,
debe senalarse que la obtencidn de capacidades
militares que permitan una autonomia completa de
los EE.UU. resulta especialmente dificil, como sefala
Barrie et al. (2019) que estima que la UE necesitaria
entre una o dos décadas para alcanzar esta auto-
nomia e inversiones no inferiores a 375.000 MS.

En segundo lugar, los EE.UU. destinan casi el 33%
de su presupuesto a la modernizacién de equipos
(EPSC 2015), frente al 21% de la UE. En tercer lugar,
el bajo crecimienfo de las economias europeas y
sus crecientes costes sociales (pensiones, sanidad),
dificultan aumentar los presupuestos de defensa, lo
que no ocurre en naciones como China, con una
tasa de crecimiento superior.

En cuarto lugar, la preferencia de muchos Estados
Miembro por adquirir equipos extranjeros, gene-
ralmente norteamericanos, por razones de intero-
perabilidad, compatibiidad o para fortalecer su
asistencia en materia de defensa, perjudica esta
autonomia.

El Brexit fambién ha supuesto otra merma, dado el
tamano vy la preparacion de sus fuerzas armadas y
sus grandes inversiones en defensa, superior al resto,

como muestra la tabla anterior. Si bien su colabora-
cién en algunas crisis y conflictos compartidos con
otros Estados Miembro no se descarta, esta colabo-
raciéon requerird mecanismos especificos fuera del
marco institucional de la UE.

EL FUNCIONAMIENTO DE LA INDUSTRIA EUROPEA DE
DEFENSA

Lograr esta autonomia requiere de una DTIB capaz
de desarrollar, suministrar y mantener los equipos de
defensa. Esta DTIB europea sigue siendo la segunda
mds grande del mundo, aungue estd desigualmen-
te distribuida. Los Estados Miemloro mads ricos y avan-
zados tienen una base Mmds grande, como el Reino
Unido (ahora fuera de la UE), Francia, Alemania e Ita-
lia, seguidos de Suecia y Espana. Polonia y los Paises
Bajos estdn a la zaga. La DTIB de los demds Estados
es menor. El gran tamano de la francesa e inglesa
se explica por ser dos Grandes Potencias después
de la Segunda Guerra Mundial con un imperio co-
lonial significativo, lo que precisaba de unas Fuerzas
Armadas para su sostenimiento. Aungue estos impe-
rios casi han desaparecido, todavia mantienen inte-
reses en todo el mundo y la necesidad de proyectar
fuerzas en el exterior, como por ejemplo en Africa.

Seqgun la Aerospace, Security and Defence Industries
Association of Europe, sus ingresos, incluido el Reino
Unido, fueron de 118.000 M€ en 2021 .Esta cantidad
representa solo el 2,27% de la produccion industrial
de la UE. El sector emplea a 467.000 personas o el
1,45% del empleo total. Las exportaciones fueron
alrededor de 45.100 M€, algunos de estos valores
representando comercio intracomunitario.

Segun la lista de las 100 empresas de defensa mds
grandes del mundo de SIPRI para 2022, 25 son euro-
peas. BAE Systems, Leonardo, Airbus y Thales son las
mds grandes y comparten casi la mitad de los ingre-
so0s de defensa europeos. Estas empresas pueden
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considerarse actores globales en lugar de simple-
mente actores europeos (Belin et al., 2017). El resto
de las empresas europeas tienen una posicion me-
nos relevante en dicha lista, procediendo muchas
del Reino Unido, lo que demuestra la importante pér-
dida que ha supuesto el Brexit.

Las empresas estadounidenses, segun este informe,
representan el 50,5% de las ventas totales y las em-
presas chinas el 18,4%, mientras que las empresas
europeas solo representan el 18,8%, 10 que indica
que las capacidades industriales europeas estan
casi a la par con las de China. En cambio, las em-
presas rusas representan el 3%, 10 que demuestra su
claro declive.

Detrds de las grandes empresas europedas hay al-
rededor de cien empresas de famano medio y al-
rededor de 1.350 pequenas y medianas empresas
(PYMEs), segun el informe de la Comision Europea de
2013. Estas colaboran en la cadena de suministro
de los productos y servicios de los principales contra-
fistas en defensa. Sus ingresos se estimaron en alre-
dedor de 36.000 M€.

Capacidades por sectores ¢

El sector aeroespacial produce aeronaves de ala fija
y giratoria para combate, fransporte, entrenamiento
y repostaje en el aire, asi como motores, misiles y sis-
temas espaciales. Las principales empresas son BAE
Systems, EADS, Dassault Aviation, Eurofighter GmioH
y Saab. Las empresas de helicopteros son Augusta/
Westland y Eurocopter. Alenia Aeronautica tiene me-
nos entfidad. Los motores los producen Rolls-Royce
(Reino Unido) y Safran, y dos empresas mas peque-
nas, MTU y Avio. El grupo MBDA es la segunda empre-
sa de misiles mds relevante del mundo.

El sector de la electrdnica militar incluye la produc-
cién de sistemas de defensa aéreq, radares, sonares,
equipos de visibn nocturna, sistemas de navegacion,
aviénica, y sistemas de mando, control y comuni-
caciones. Aparte de Thales y Selex Sistemi Integrati,
se debe mencionar a Indra, Ultra y Selex Galileo. Las
empresas del sector aeroespacial, naval y terrestre
fambién fienen capacidades en electronica. La na-
turaleza dual de estas tecnologias hace que exista
una gran competicién mundial en este sector.

El sector ferrestre produce sistemas de artilleria, tan-
ques, vehiculos blindados de infanteria, armas lige-
ras y diferentes tipos de municion. Se trata de un
sector con escasa colaboracién industrial, probable-
mente debido a su madurez tecnoldgica y menores
economias de escala. Los cambios geoestratégicos
han reducido la demanda de carros de combate
y piezas de artilleria en favor de otras armas, como
los drones. Las empresas mds importantes incluyen
KNDS (fusion de Krauss-Maffei Wegmann y Nexter),
Rheinmetall Defence, Iveco Defence Vehicles, Po-
fria, BAE Land & Armaments, Diehl y General Dyna-
mics.

El sector naval produce buques de superficie y sub-
marinos, incluidos portaaviones y buques propulsa-
dos con energia nuclear. Los productos mdas com-
petitivos provienen de Francia y Alemania debido a
su menor famano en comparacion con los ingleses
y norteamericanos. La colaboracion conjunta tam-
bién ha sido escasa. La industria auxiliar incluye
torpedos, canones, sonares, radares y sistemas de
combate. Estos componentes pueden representar
dos tercios del valor final del producto. Las empresas
mds importantes incluyen BAE, DCNS y ThyssenKrupp
Marine Systems, seguidas por Fincantieri y Navantia.

Estas capacidades industriales se complementan
con organizaciones de investigacion publica nacio-
nales como QinetiQ (anteriormente DERA en el Reino
Unido), CEA, FOI, TNO, INTA, ONERA. Proporcionan in-
fraestructuras para la prueba y el ensayo, esenciales
para verificar la calidad de los equipos de defensa.
La realizaciéon de tareas similares sugiere un exceso
de capacidades y oportunidades de racionadliza-
cion.

Debilidades europeas

A pesar de la amplia goma de capacidades eu-
ropeas para desarrollar y suministrar muchos de los
productos y servicios demandados por la defensa,
incluido el apoyo logistico, existen dreas cuyas limi-
faciones comprometen la deseada autonomia es-
fratégica.

El sector aeroespacial muestra debilidades en avio-
nes de combate, bombarderos y aviones de alerta
femprana, asi como satélites, misiles balisticos inter-
continentales, defensa aérea balistica, aviones no tri-
pulados y motores. El sector de la electrénica militar
muestra una fuerte dependencia de componentes
estadounidenses, asi como equipos de ciberdefen-
sa. Estos elementos son esenciales para el mando,
control, comunicaciones, inteligencia, adquisicion
de objetivos y reconocimiento que garanticen la su-
perioridad de la informacion y el éxito de la mision.

Un indicador de esta dependencia es el desequili-
brio entre exportaciones e importaciones de bienes
de defensa de EE.UU. y Europa. Segun el Departa-
mento de Estado, las exportaciones promedio anuo-
les de armas de EE. UU. fueron de 162.900 MS v las
importaciones solo de 11.500 MS, lo que significa
una proporcion de 14,17, mientras que Europa (in-
cluido el Reino Unido) exportd 32.000 M$ e importd
32.200 MS, una proporcidon de 0,99. En otras pala-
bras, Europa vende la misma cantidad de armas
que compra(2).

Una de las fuentes principales de estas debilidades
proviene de la asignaciéon de recursos de los Estados
Miembro en defensa anteriormente citada. Esta bre-
cha se amplia cuando se examina la cantidad asig-
nada a la modernizacion de las fuerzas armadas. Y
aun mds cuando se compara con la asignada al
I+D, donde se invierte aproximadamente una sépti-

ase] >k

61



C. MARTi SEMPERE

FIGURA 3
GASTOS TOTALES DEL GOBIERNO EN 1+D DE DEFENSA EN 2021
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ma parte de lo que invierten EE.UU., como muestra
la figura de esta pagina.

En cuanto a cifras, cabe senalar que el presupuesto
de defensa de China en 2022 fue de 229.000 MS,
una cantidad cercana al gasto de la UE en 2021,
estimada en 214.000 M€. Aungue los muchos pro-
ductos de defensa europeos adn superan a los de
China, algo verificable al ser el cuarto exportador del
mundo, es muy probable que esta superioridad sea
desafiada en las proximas décadas.

La politica industrial nacionales no ha ayudado a
superar estas debilidades. Esta politica promueve la
produccion domeéstica dando prioridad a las empre-
sas locales, apoyadas por el articulo 346 del TFUE.
Esta politica, destinada a preservar su autonomia, se
centra en crear tejido industrial en un sector conside-
rado tecnoldgicamente avanzado, asi como apoyar
politicas de pleno empleo o frabajadores altamente
calificados. Incluso cuando no hay proveedores na-
cionales, se firman acuerdos de compensacion con
el suministrador extranjero para transferir tecnologias
y tareas productivas a empresas nacionales.

Aungue esta politica tiene sentfido nacionalmente,
es bastante desde el punto de vista europeo, pues
reduce la competencia, crea duplicidad y redun-
dancia de activos, disminuye la eficiencia produc-
fiva y la asignacion adecuada de recursos. Esto se
evidencia al comprobar que Europa tiene mds de
154 sistemas de armas diferentes, cifra que contras-
ta con los 27 sistemas que tienen las Fuerzas Arma-
das norteamericanas, siendo los sistemas europeos
mas caros y con un rendimiento inferior (EPSC, 2015).
En particular, se considera que hay demasiados pro-
veedores en Europa para equipar al ejército y la ma-
rina. Esta politica ha favorecido lineas de 1+D con un
presupuesto reducido que impiden avances sustan-
ciales. Igualmente, ha blogueado la racionalizacion
y reestructuracion del sector a fraves de fusiones o
adquisiciones fransnacionales. En resumen, los Esta-

dos Miembro se enfrentan al «dilema del prisionero»,
donde la falta de confianza o cooperacion lleva a
elecciones individuales lejos del dptimo social. Al-
gunos nUmeros muestran esta limitada voluntad de
colaboracién. Los Estados Miembro solo invirtieron
262 M€ en programas colaborativos de 14D, lo que
representd el 7,3% del presupuesto total para esta
tareq, y 7.895 M€ en programas colaborativos de
adquisicién, lo que representd el 18,3% de las com-
pras de equipos segun los datos de defensa de la
EDA 2021. Esta politica perpetia que la industria de
los Estados con un presupuesto de defensa inferior
juegue en desventaja, al tener menos ayudas para
desarrollar sus productos en comparacion con la de
los Estados con mayor presupuesto.

Esta colaboraciéon solo aparece en programas muy
grandes, cuando las capacidades y recursos nacio-
nales son claramente insuficientes, como ha sido el
caso del Eurofighter, el A-400M, el helicoptero NH-90,
el misil Meteor o el Sistemna de Combate Aéreo Futu-
ro (NWGS / FCAS).

En estas circunstancias, mantener una DTIB europea
fuerte es un importante desafio, pues requiere inver-
siones considerables dificiles de afrontar y de incierto
resultad. Sin embargo, se necesitan para mantener-
se al dia en tecnologias y procesos de produccion
a fravés de la investigacion, el desarrollo o la répida
innovacién aprovechando tecnologias civiles, en
un marco de creciente competencia de naciones
como China, India o Brasil.

El Brexit también ha debilitado significativamente el
mercado industrial de defensa europeo debido a
su potente DTIB. En este contexto, su colaboracion
en proyectos de defensa serd ad hoc vy los socios
no disfrutardn automdticamente de los mecanismos
financieros y las ayudas de la UE existentes. Esto pue-
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de dificultar la fusién de iniciativas como el NGWS /
FCAS y el proyecto Tempest con el fin de desarrollar
tecnologias de combate de sexta generacion.

ASPECTOS NO MILITARES DE LA AUTONOMIA
ESTRATEGICA §

Ciertamente la autonomia estratégica requiere tam-
bién de ofras capacidades civiles como la obten-
cién de determinadas materias primas o el dominio
de determinadas tecnologias que son criticas para
garantizar los bienes y servicios que demanda la se-
guridad y bienestar de los ciudadanos europeos. La
UE estd desarrollando también importantes iniciati-
vas en esta materia. El andlisis de esta interesante
cuestion no ha sido posible debido a la extension de
este articulo, pero puede encontrarse faciimente en
otros trabajos del autor.

CONCLUSIONES ¢

La evolucion del mundo muestra la pérdida de peso
de la UE en el mundo, como se puede observar en
su participacion en el PIB mundial, que pasd del 47%
en 1913 al 11% en 2030, segun la base de datos
del proyecto Maddison 2020. Ademds, las capaci-
dades, recursos y activos clave europeos han perdi-
do peso en comparaciéon con naciones extranjeros
como China. Su ascenso como segunda potencia
econdémica mundial le otorga un amplio margen
de maniobra y liderazgo en sectores especialmente
significativos, como la computacion cudntica, la in-
teligencia artificial o el espacio exterior.

Algunas cifras ilustran dicho cambio. Asi, el porcen-
taje de graduados en ciencia, tecnologia, ingenieria
y matemdticas (STEM) segun el informe de UNCTAD
de 2018 fue del 26% mundial frente al 9,5% de Eu-
ropa y 6% de EE.UU. En 2008, el Reino Unido, Fran-
cia, Alemania e ltalia invirtieron en defensa 2,6 veces
mads que Chinag, pero en 2018 esa cantidad se redu-
jo a 0,78 segun SIPRI. Segun la OCDE, China gastd
464,705 millones de ddlares en |+D en 2019, una
cifra cerca de los 472.432 millones de Europa y los
631.845 norteamericanos, una cuestion importante
feniendo en cuenta que el sector de defensa estd
impulsado por un gran numero de tecnologias ci-
viles.

En un entorno en el que Europa estd perdiendo la
capacidad de actuar con voz propia y su influencia
intfernacional estd disminuyendo, el objetivo de la
autonomia estratégica, capaz de enfrentar su futuro
con confianza segun sus principios, intereses y valo-
res, resulta especialmente atractivo y ayudar, asi, a
mejorar la voluntad politica de avanzar en la PCSD.
Sin embargo, una mayor autonomia exige una ma-
yor coordinaciéon e integracion de las politicas de
los Estados Miembro, una cuestion donde existe reti-
cencia y amplio margen de mejora. Este articulo ha
mostrado las dificultades para lograr una autonomia
razonable, dada la carga econdmica que supone

para sus Estados Miembro y sus inciertos beneficios.
En tales circunstancias, un aliado poderoso y con-
fiable, como ha sido EE.UU. desde el final de la i
Guerra Mundial, tiene sentido al liberar recursos para
otras necesidades sociales mds urgentes.

En cualquier caso, los instrumentos desarrollados,
como el Fondo Europeo de Defensa, representan un
paso en la direccion correcta, aungue sus resultados
tardardn en materializarse o pueden ser insuficien-
tes. En este sentido, es necesario determinar en qué
medida Europa y EE.UU. necesitan duplicar capaci-
dades, teniendo en cuenta que podria ser un gasto
que no obedece a una necesidad redal.

Ademds, en un mundo globalizado, donde el ries-
go es omnipresente, hay muchas formas de evitar
conflictos y enfrentar desafios criticos, como el te-
rrorismo, la ciberseguridad, la inmigracion ilegal, el
cambio climdtico o las pandemias, que no precisan
capacidades militares, sino nuevas formas y marcos
de colaboracion (el poder blando de Joseph Nye.
Estos ecosistemas colaborativos, basados en el co-
mercio y el intercambio, generan interdependen-
cias, pero también son mdas gratificantes, como ya
demostraron Adam Smith y David Ricardo, a pesar
de su fragilidad, lo que requiere refuerzos adecua-
dos para hacerlos factibles y seguros. Aunque redu-
cen la autonomia, permiten gestionar y compartir los
€SCas0s recursos que necesita la humanidad para
lograr la paz, la seguridad y el bienestar. Es decir, de
encontrar la forma mds efectiva de gestionar esas
interdependencias en términos de infereses, valores
economicos, seguridad y normas.

NOTAS ¢

[11  Para un andlisis mdas detallado de esta cuestion ver
Fiott(2017).

[2] Sobre las ventas de equipos de defensa nortfeameri-
canos en Europa, ver Bockel (2017).
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El sector espacial es esencial para la actividad econdmica, tanto por su capacidad tecno-
l6gica, como por la dependencia de la economia en sistemas satelitales, internet y energia.
Una interrupcion de estos servicios seria catastréfica. Por ello las amenazas espaciales, ya
sean naturales como lluvias de asteroides y tormentas solares, o industriales como la basura

espacial, son preocupantes.

Las lluvias de asteroides, como la de Chelyabinsk en
2013, y las tormentas solares, como la de Carrington
en 1859 y el efecto Miyake entre 774 y 775 d.C.,
han causado problemas significativos en el pasado
(Ishii, 2023; Tsurutani y Lakhina, 2014; Hudson, 2021;
Miyake et al. 2013; Cliver et al. 2022). Ofros even-
tos geomagnéticos relevantes sucedieron en 1989,
2003, 2011 y 2015, afectando las redes eléctricas y
comunicaciones. La NASA ha desarrollado DAGGER
(acrénimo de Deep Learning Geomagnetic Pertur-
bation) en 2023, un sistema basado en inteligencia
arificial para predecir estas perturbaciones (NASA,
2023). Ademds, existe la propuesta de invertir en dis-
positivos para proteger la red eléctrica de corrientes
inducidas geomagnéticamente, con un costo es-
fimado de 100.000 $ cada uno; previéndose que
serian necesarios 5.000 para proteger la red eléctri-
ca estadounidense y lo mismo para Europa (Tretkoff,
2010).

La basura espacial resulta de la actividad del hom-
bre en el espacio. Se origina por satélites muertos,
equipamiento perdido, etapas de cohetes que pue-

den explotar y demostraciones de poderio arma-
mentistico (destruccion de satélites propios por EEUU,
Rusia, Chinay la India en diferentes épocas). Algunos
satélites rusos contienen material radiactivo. La ESA
senala que existen aproximadamente 41.500 restos
mayores de 10 cm en oérbita, de los cuales 26.000
son monitoreados. Ademads, hay 900.000 fragmen-
tos de entre 1Ty 10cm, 128 millones de enfre Tmn
y 1 cm, y millones mds pequenos. Todos estos frag-
mentos giran a una velocidad de miles de km por
segundo, por Io que un impacto sobre un satélite
puede originar danos graves e incluso invalidarlo
(NASA, 2022).

Las Agencias Espaciales han establecido departa-
mentos para abordar la basura espacial, como la
NASA Orbital Debris Program Office y la ESA Space
Delboris. A nivel nacional, se han creado unidades en
Ministerios de Defensa. En Espana, el Centro de Ope-
raciones de Vigilancia Espacial (COVE) se encarga
de monitorear y alertar sobre amenazas espaciales.
Ofros organismos incluyen el Centro de Sistemas y
Tecnologias de la Informacién y las Comunicaciones
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(CESTIC), encargado de comunicaciones militares; y
el Instituto Nacional de Técnica Aeroespacial (INTA),
que apoya la [+D+i aeroespacial y colabora con
organizaciones como la ESA y la OTAN. En marzo de
2023, Espana cred la Agencia Espacial Espanola
con un presupuesto de mdas de 700 millones de eu-
ros, vinculada al Ministerio de Ciencia e Innovacion y
al Ministerio de Defensa.

La actuacion de la UE en el espacio se lleva a cabo
a fravés de la Agencia Espacial Europea con la co-
laboracién de los paises integrantes. Esta colabora-
cién se ha visto favorecida por el elevado coste de
los proyectos aeroespaciales y ha originado una ex-
periencia considerable en la realizacion de proyec-
tos conjuntos en el sector aeroespacial militar y civil
que, dadas las amenazas antes expuestas, estan
totalmente imbricados en este sector.

En las lineas que siguen, analizamos las capaci-
dades estratégicas proporcionadas por la politica
espacial, con una especial referencia a las de po-
sicionamiento, navegacion y temporizacion, y su im-
portancia en el desarrollo industrial.

CAPACIDADES ESTRATEGICAS DE POSICIONAMIENTO,

El programa de la UE en el espacio cumple tres mi-
siones: observacion de la tierra, navegacion y segu-
ridad. Para el desarrollo de estas misiones, cuenta
con cinco componentes (EU, 2022):

1. COPERNICUS: dedicado a la Observacion de la
Tierra (OE) y seguimiento basado en datos sateli-
tales y no espaciales. Se posiciona en el nimero
1 a nivel mundial de los proveedores de datos
espaciales y de informacion.

2. GALILEO: sistema de posicionamiento y navega-
cion por satelite global (GNSS).

3. EGNOS: permite el uso de senales de GNSS para
aplicaciones de seguridad en aviacion. Estd
operativo en 426 aeropuertos y helipuertos de
32 paises.

4. SSA: proporciona vigilancia y seguimiento para
la proteccién de los activos espaciales, propor-
cionando estos servicios a mds de 268 satfélites.

5. GOVSATCOM: proporciona comunicaciones se-
guras por satélite para los agentes de seguridad
de la UE, brindando apoyo rdpido en dreas de
crisis.

Extendernos en el desarollo de las capacidades
que permiten estos cinco componentes excede
ampliamente las restricciones de extension de este
arficulo. Por ello nos centramos en los que creemos
podrian tener mas aplicacion conjunta para la in-
dustria militar y civil, y que son los relacionados con el
Posicionamiento, Navegacion y Temporizacion (PNT).
EGNOS (European Geostationary Navigation Overlay

Service) y Galileo son los dos elementos del Sistema
Global Europeo de Navegacion por Satélite (GNSS)
gue permiten a los usuarios con dispositivos compa-
fibles determinar posicién, velocidad y hora.

Desde hace mds de 25 anos la Agencia Espacial
Europea (ESA) colabora con la Comisidon Europea
(EC), y recientemente con la Agencia Europea para
el Programa Espacial (EUSPA), en el desarrollo de di-
versas capacidades estrategicas relacionadas con
el PNT, hasta convertir a Europa en el lider intfernacio-
nal de este fipo de capacidades. Las primeras ini-
ciativas surgieron de la ESA en 1982, con un estudio
inicial de los usuarios del segmento de navegacion.
Luego propuso formalmente el programa EGNOS en
colaboracion con la Comision Europea y Eurocontrol
(GIOVE, 2006). En 1996, la EC realizd una comunica-
cién al Consejo y Parlamento Europeo para el desa-
rrollo de capacidades relacionadas con los sistemas
de navegacion global (Lex - 31993L0042 — EN 1996).
En mayo de 1999, el Consejo Ministerial de la ESA
aprobd el programa Galileo-SAT; en junio de 1999 el
Consejo de Transporte de la UE aprobd una primera
resolucion sobre Galileo y en noviembre de 2001, la
reunién ministerial de la ESA aprobd el desarrollo de
Gdlileo (Fase-C/D, con un presupuesto inicial de 550
millones de euros) (GIOVE, 2006). Desde entonces,
las capacidades en PNT han avanzado considera-
blemente, siendo actualimente esenciales para el
futuro de Europa.

El primer éxito de estas iniciativas fue el sistema
EGNOS. Es el sistemna de aumentacion basado en
satélites (SBAS) regional de Europa. Consta de tres
satélites geoestacionarios y estaciones terestres que
corrigen emnores en senales del Sistema de Posiciona-
miento Global (GPS). Inicid servicios en julio de 2005,
siendo pionero en mejorar la sehal de GPS. Desde
2011, cientos de aeropuertos utilizan sus capacida-
des (EGNOS-EUSPA 2023). Sus servicios se aplican en
industria, defensa, seguridad e infraestructuras criti-
cas. Las capacidades de este sistema son:

1. Semicio en abierto de EGNOS, que es accesible
con un receptor GPS/SBAS sin cargos ni autori-
zaciones especificas. Es adecuado para fines
no criticos, corrigiendo errores en sefiales GNSS.
Actualmente ofrece una precision de 3m en ho-
rizontal y 4m en vertical (EGNOS OS, 2023)

2. El sewvicio Safety of Life (Sol) amplia la sefal del
Sericio de Posicionamiento Estdndar (SPS) del
GPS y anade una senal de temporizacion para
diversas aplicaciones. La navegacion con EG-
NOS Sol puede necesitar una autorizacion es-
pecifica de una autoridad competente (EGNOS
Sol, 2023)

3. El senicio de acceso a datos (EDAS) proporcio-
na, a través de infemnet, un acceso controlado
a los datos de EGNOS, siendo el unico punto
de acceso para los datos recopilados por su in-
fraestructura terrestre en estaciones distribuidas
por Europa y norte de Africa (EDAS 2023). Ofrece

66

a30 SR



LAS NUEVAS CAPACIDADES ESTRATEGICAS PARA LA UNION EUROPEA PROPORCIONADAS POR EL SECTOR ESPACIAL...

datos de posicionamiento de mudiltiples conste-
laciones de navegacion.

La ESA estd desarrollando la préxima generacion
de EGNQOS, versidon 3, que mejorard las sehales para
aplicaciones como agricultura de precision y ges-
tién de la Tierra. En noviembre de 2022, la carga Util
de EGNOS fue lanzada por el satélite Hotbird 13G, vy
fransmitira senales de prueba de EGNOS V3 desde
junio de 2023 (EGNOS Carga Util V3, 2023). El progra-
ma EGNOS evoluciona hacia una nueva generacion
con proyectos para un Sistema Europeo de Control
de Trenes (ETCS) basado en GNSS. Toda Europa se
beneficiard en mds seguridad en lineas ferrocarri-
les regionales y de baja densidad, con menor con-
tfaminacién y mayor precision en la informacion a
clientes (EGNOS Monitor Rail). Las capacidades de
los sistermas SBAS desarrolladas a través de EGNOS
permitirdn reducir la infraestructura, menores costes
de inversion y operacion, disponibilidad y precision
mejoradas, mejor informacion y reduccién de la
confaminacion (EGNOS Rail, 2023).

El segundo éxito nacido de las iniciativas de la ESA
es el sistema GALILEO, que es el primer sistema glo-
bal de navegaciéon y posicionamiento por satélite
disehado especificamente para fines civiles. Propor-
ciona a Europa independencia de los demds GNSS,
pero sigue siendo interoperable con ellos. Las capa-
cidades ofrecidas por el sistema GALILEO son:

1. Capacidades cubiertas por el servicio en abier-
to de Gdlileo (Galileo Open Service) que ofrece
posicionamiento de frecuencia Unica y dudal, y
determinacién de la Hora UCT. Este servicio me-
jora el posicionamiento para usuarios, especial-
mente en ciudades donde edificios altos pue-
den bloguear sefales satelitales. La precision de
temporizacion de Galileo de 30 nanosegundos
permite una sincronizacion mds eficiente en
fransacciones bancarias, telecomunicaciones y
redes energeticas (Galileo OS 2021).

2. El sewicio SAR/Gdlileo se encarga de las Ope-
raciones de Busqueda y Rescate Global, loca-
lizando y asistiendo a personas en peligro. Lan-
zado en diciembre de 2016, fransmite sehales
de socoro de radiobalizas a las fripulaciones
SAR a través de cargas Utiles en satélites Galileo,
apoyado por 3 estaciones terrestres estratégica-
mente situadas en Europa. En enero de 2020,
se activd el Servicio de Enlace de Retomo (RLS)
de SAR/Galileo, permitiendo no sdlo localizar a
las personas, sino también enviarles un mensa-
je automatico confirmando la recepciéon de su
peticion de ayuda (Galileo SAR,2023).

3. En 2023, Galileo ha logrado avances significa-
fivos, incluida la introducciéon de la Autentifica-
cién de Mensajes de Navegacion de Servicio
Abierto (OSNMA). Esta funcién garantiza a los
usuarios del Servicio Abierto de Galileo que los
mensajes de navegacion provienen del sistema
sin modificaciones (Gotzelmann et al., 2023)

4. Elsenicio de alta precision de Galileo (HAS) ofre-
ce informacién gratuita para un posicionamien-
to exacto usando la senal Galileo (E6-B) y un
algoritmo de Posicionamiento de Punto Preciso
en tiempo real. Fue activado el 24 de enero de
2023 (Galileo HAS Note 2023).

5. El conjunto de capacidades de los Servicios
PUblicos Regulados (PRS) representa un avance
importante en Gdlileo, ofreciendo servicios de
navegacion encriptados para usuarios guber-
namentales autorizados y aplicaciones sensi-
bles. Su acceso estd controlado mediante me-
didas operativas y técnicas, incluyendo cifrado
gubemamental. PRS respalda a varios servicios
de emergencia y seguridad publica en Europa,
como cuerpos de seguridad, ayuda humanita-
ria y control de fronteras (Galileo PRS, 2023).

Actualmente se estdn desarrollando capacidades
para mejorar el posicionamiento, la temporizacion
y la navegacion mediante sistemas de satélites en
orbita baja. En 2022, la conferencia interministerial
de la ESA aprobd un proyecto innovador, LEO PNT,
gue contempla el despliegue de una constelacion
de satélites de orbita baja con sefales mds potentes
(potencialmente capaces de penetrar en inferiores)
y en nuevas frecuencias. Estas capacidades, com-
binadas con las nuevas geometrias posibles gracias
a los satélites actuales de Galileo, incrementardn la
resiliencia de los servicios (ESA LEO PNT, 2023).

IMPACTO ECONOMICO EN LA INDUSTRIA EUROPEA DE
LAS CAPACIDADES PNT. LA OFERTA §

Analizamos aqui el impacto directo, evaluado como
las inversiones y actuaciones que revierten a la eco-
nomia en beneficios directos, sin considerar los indi-
rectos.

La industria espacial ha demostrado ser un sector al-
tamente innovador y estratégico. Tradicionalmente,
debido a los grandes desembolsos necesarios en
actividad de [+D, se ha caracterizado por una fuer-
te financiacion publica, ya sea directa o con sub-
sidios. Pero el mejor indicador de que es un sector
que genera ya rentabilidad para atraer grandes in-
versores es la irupcion del sector privado en el cam-
po upstream (lanzamiento, verificacion en orbita,
monitorizaciéon y control de subsistemas); donde las
empresas mds conocidas son las norfeamericanas
SpaceX, Blue Origin (Amazon) y Virgin Galactic, pero
también surgen en Europa, Rusia, China e incluso en
la India.

Segun estimaciones de Space Foundation, los ingre-
sos de la industria espacial alcanzaron unos 427.600
millones de ddlares en 2022, incrementdndose un 8%
respecto al ano anterior. Un fercio de estos ingresos
provienen de infraestructura terrestre y apoyo a las
actividades en el espacio; y el resto, de productos
espaciales, fundamentalmente satélites. El negocio
mds importante fue la venta de productos PNT, o que
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FIGURA 1
PRESUPUESTO GLOBAL DE LA ESA'Y PRESPUESTO DE LOS PROGRAMAS PNT (2016-2023)
CIFRAS EN MILLONES DE EUROS
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Fuente: ESA y elaboracion propia.

FIGURA 2
IMPACTO ECONOMICO PARA LA INDUSTRIA DE LA UNION EUROPEA HASTA EL ANO 2022 DEL PROGRAMA GALILEO.
CIFRAS EN MILLONES DE EUROS
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FIGURA 3
IMPACTO ECONOMICO, EN PORCENTAJE, PARA LA INDUSTRIA DE LA UNION EUROPEA HASTA EL ANO 2022 DEL
’ PROGRAMA GALILEO.
PAISES CON UN PORCENTAJE, EN PESO, MAYOR DEL UNO POR CIENTO

BE mDE WES mFR mIT mNL

20% 2%

Fuente: ESA y elaboracion propia.

representd el 39% de todos los ingresos comerciales.
El pais lider en gasto, tanto civil como de defensa, en
el espacio es Estados Unidos, con casi el 60% del gas-
fo fotal; seguido de China, con un 14% vy la ESA, con
un 5%. (Grush, Kendall y Bloomberg, 2023).

Segun el estudio de EUSPA (2022) los ingresos gene-
rados por los mercados de GNSS upstream estdn
concenfrados en companias de Estados Unidos,
con el mayor porcentaje (29%), seguido de cerca
por Europa (25%). El conjunto de Japdn, China y
Corea del Sur tienen el 36% del mercado global. El
downstream (gestion de carga util, procesamiento
de datos, distribucion de datos) en el sector de fatori-
cantes de componentes y receptores estd domina-
do por empresas norteamericanas, que también tie-
nen una parte relevante, aungque en menor medida,
de los proveedores de servicios de valor anadido. El
mercado de sistemas integrados estd mas repartido
geogrdficamente, aungue dominado por las em-
presas de smartphone.

Cinéndonos a Europa, las capacidades PNT han
tenido un impacto econdmico muy importante en
los paises europeos en las Ultimas dos décadas. De
hecho, el presupuesto de los programas PNT, dentro
del presupuesto global de la Agencia Espacial Eu-
ropea (ESA), en los Ultimos anos, ha tenido una gran
relevancia, tanto por su cuantia como por el grado
de inversion de estos programas. A continuacion, se
muestra en la figura 1 el presupuesto de estos pro-
gramas frente al presupuesto global de la ESA.

En la figura 1 se puede observar como el peso de os
programas PNT ha ido ganando importancia frente
al resto de los programas del sector espacial. En la
actualidad, en el ano 2023, el peso de estos pro-
gramas representa un 16% del presupuesto global
(ESA Report 2023) y un 21,7% en 2022 (ESA Report
2022). El impacto global para la industria europea
de las capacidades disponibles, y con un potencial
de evolucidon muy importante en las proximas dos
décadas, es relevante.,

En la siguiente figura (fig. 2), se representa el impacto
econdmico en concreto del programa Galileo en la
industria de los diferentes paises de la Unién Euro-
pea (UE). Como se puede observar, el impacto para
la industria espanola ha sido de 686,13 millones de
euros.

En la siguiente figura se expresa, en porcentaje, el
impacto en la industria de la Union Europea del pro-
grama Galileo por cada uno de 1os paises. Solamen-
te se representan aquellos con un porcentaje mayor
del uno por ciento, en peso. Entre ellos, sélo alcan-
zan dos digitos: Francia, 37%; Alemania, 25%; ltalia,
20% y Espana, 11%. En el resto, superan el 1% Bélgi-
ca con un 3% y Holanda con un 2%, por lo que po-
driamos decir que es insignificante. Asi pues, Espana
se situa en cuarto lugar de importancia después de
fres grandes de la industria europeaq, 1o que pone
en relevancia la importancia de este sector para la
industria espanola, especialmente por su potencial
crecimiento en el futuro.

IMPACTO EN SECTORES INDUSTRIALES BENEFICIADOS

Los beneficios derivados de las capacidades pro-
porcionadas por los programas PNT, como Galileo
y EGNOS se extienden practicamente por todos los
sectores econdmicos. La NASA ha identificado mds
de 2000 spinoffs desde 1976 (https://spinoff.nasa.
gov/).

Segun andlisis de EUSPA (2022), los beneficios genera-
dos y previstos por GNSS alcanzan los 2 billones en el
conjunto del ferritorio europeo (EU27 mdas Reino Unido,
Noruega vy Suiza) para el periodo 1997-2027. El em-
pleo de alta cualificacion generado para el mismo
periodo se prevé de mds de 100.000 empleados. No
obstante, podria haber cierta sobreestimacion al con-
siderar Unicamente el impacto positivo en crecimien-
o de capacidad y reduccion de costes, y no tener en
cuenta la posible destruccion de actividades que no

ase] >k

69



J. R. COZ FERNANDEZ / A. VALINO CASTRO

TABLA1
DEMANDA MUNDIAL DE SERVICIOS DENAVEGACION POR SATELITE GNSS. ACTUAL Y PREVISIONES
VALORES EN MILES DE MILLONES Y PORCENTAJE

INGRESOS POR DISPOSITIVOS INGRESOS POR SERVICIOS
2021 2031 2021 2031
VALOR % VALOR % VALOR % VALOR %
GLOBAL | 48,4 100 87 100 150,5 100 405,2 0100
EEUU | 12,4 25,6 24 27,6 35,2 23,4 74,3 18,3
UE27 | 12,1 25,1 21,6 24,8 27.4 18,2 53,7 13.3
RUSIAYY NO EU27 | 27 5,6 7,6 8.7 7,4 4,9 20,7 5,1
ASIA-PACIFICO | 17,3 35,7 24 27,6 59,9 39.9 185,3 45,7
SUR AMERICA'Y CARIBE | 1,8 3.7 4,5 5.2 7.9 5,2 22,1 5,5
AFRICA'Y ORIENTE MEDIO | 2,1 4,3 5.3 6,1 12,7 8.4 49,1 12,1

FUENTE: EUSPA (2022) y elaboracion propia.

se adaptan al cambio y empleos no cualificados. Por
ejemplo, un estudio de RAND (2021) ofrece conclusio-
nes en esta Ultima linea.

A continuacion, se resumen los impactos en varios
sectores:

Agroalimentario: Mejora en el uso del combustible,
agua y productos quimicos gracias a una mayor
precision en posicionamiento y temporizacion.

Aerondutica: Permite operaciones aeroportuarias
mads eficientes, vuelos menos ruidosos y mds aho-
rrativos, y control efectivo de drones, beneficiando
tanto a la industria civil como militar.

Biodiversidad y ecosistemas: Facilita el seguimiento
de animales desplazados y la realizacion de inven-
tarios forestales.

Energia y materias primas: Guia procesos desde la
seleccion del sitio hasta la planificacion y el monito-
reo de proyectos de construccion.

Silvicultura: Favorece el guiado de maquinaria y la
aplicacion de fertilizantes y riego.

Pesca y acuicultura: Automatiza embarcaciones en
granjas acuicolas, dependiendo del posicionamien-
to preciso.

Gestion de emergencias y ayuda humanitaria: Me-
jora la comunicacion, informacién y ubicacién en
situaciones de crisis.

Finanzas y seguros: Utiliza la informacion de tiempo
y posicionamiento en la evaluacion de reclomacio-
nes y transacciones financieras.

Sector maritimo: Optimiza el rendimiento de posi-
cién, mejorando la seguridad de la navegacion.

Espacio: Beneficia a los satélites en orbita en el posi-
cionamiento y femporizacion en tiempo real.

Ferrocarriles: Apoya las operaciones ferroviarias,
mejora la seguridad y potencialmente reemplaza
ballizas fisicas costosas.

Automocion: Mejora la seguridad y sostenibilidad,
facilita el seguimiento de mercancias y potencia so-
luciones de movilidad inteligente.

Desarrollo urbano: Es esencial para la transiciéon ho-
cia ciudades inteligentes, permitiendo mediciones y
Mapeos precisos del entorno urbano.

Ademds, las soluciones de consumo basadas en
PNT se adaptan a diversas necesidades y son com-
patibles con una amplia variedad de dispositivos,
desde smartphones hasta computadoras y cdma-
ras digitales.

En la tabla 1 anterior, se recoge la demanda actual
y las previsiones de evolucion en 10 anos por zonas
geogrdficas de los servicios de GNSS, en valor y en
porcentaje por zona geogrdfica y valorada por los
ingresos por dispositivos y por servicios. Desde el lado
de la demanda de dispositivos, en la actualidad li-
dera el mercado la zona de Asia-Pacifico, con un
35,7 de cuota de mercado, seguida de cerca por
Estados Unidos (25,6%) y la UE-27 (25%). La evolucion
prevista por EUSPA (2022) para este sector dentro de
diez anos, en 2031, en términos de valor, es de un
incremento del 80%; con un importante aumento en
todas las zonas geogrdficas salvo Rusia y paises del
drea no UE-27. A pesar de esta pérdida de valor, go-
nard ligeramente en cuota de mercado en relacion
con su posicion en 2021 y o mismo se prevé que
ocurrird con las zonas de Sur América y el Caribe,
y con Africa y Criente Medio. Mantienen liderazgo,
aungue igualados, Estados Unidos y Asia Pacifico.
El valor de la demanda de servicios es mucho mas
alfo que la de dispositivos y se prevée también un
incremento mucho mayor. Por zonas geogrdficas
la mayor cuota de mercado la fiene Asia-Pacifico
(39,9%), seguida de Estados Unidos (23,4%) y UE-27
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(18.2%). Se prevé que para 2031 los incrementos en
la demanda serdn importantes en todo el mundo,
especialmente en la zona de Asia Pacifico, que en
el 2031 pasard a acaparar un 45,7% de la deman-
da del mercado de servicios. Y aunque Estados Uni-
dos y UE-27 siguen siendo segundos y terceros, res-
pectivamente, las diferencias con respecto al resto
se reducen.

CONCLUSIONES %

El sector especial se caracteriza por ser altamen-
te innovador y generador de valor anadido y dual
en cuanto a la participacion civil y militar. Dado el
elevado importe de las inversiones y el alto riesgo
que las caracteriza por el altisimo componente de
I+D+i, tradicionalmente la financiacion ha sido pu-
blica, pero el desarrollo del mercado ha sido tal que
el sector privado estd emergiendo con fuerza. En ge-
neral, estd liderado por Estados Unidos seguido de la
Unidn Europeq, pero cada vez hay mds competen-
cia por las nuevas potencias espaciales emergentes
como China y la India.

La industria espacial europea se diferencia de la de
su principal competidor: Estados Unidos, en que su
presupuesto es menor, por lo que depende mds de
las ventas comerciales; la parte de gastos militares
también es menor y en consecuencia, las sinergias
entre los sectores civil y militar estdn menos desarro-
lladas.

Aungue Europa es lider en las capacidades de
Observaciéon de la Tierra, y tiene un componente
mds intimamente vinculado al sector militar (GOV-
SATCOM) nos hemos cenfrado en el andlisis de las
capacidades de Posicionamiento, Navegacion y
Temporizacion porque consideramos que serian
las que, dentro de la dualidad civil/militar, tendrian
una interrelacion mas visible con la alerta femprana,
comunicaciones militares, servicios de navegacion
(incluidos objetivos), la inteligencia, la vigilancia y
el reconocimiento. NO mencionamos cuestiones
como «sistemas contraespaciales» por limitaciones
de espacio en este articulo, pero no por no ser im-
portantes en el desarrollo de la industria espacial. Si
nos permitimos mencionar que la posicién de los Es-
tados Unidos, como potencia militar preeminente en
el espacio, se ha visto desafiada por el aumento de
las inversiones en sistemas espaciales y contraespa-
ciales de ofros paises como China.

A pesar de que las empresas espaciales estadouni-
denses tienen un tamaho que Mmdas que duplica a las
de la UE, los proyectos de defensa colaborativos en
el sector espacial, a fravés de la ESA, han permitido
a las empresas europeas lograr economias de es-
cala y aprendizaje que les permite competir con sus
rivales estadounidenses.

En lo que respecta a las capacidades PNT analizo-
das, la ESA ha colaborado con entidades europeas
para conseguir el liderazgo en ese sector, desto-

cando sistemas como EGNOS, que mejora senales
GPS y Gdlileo, fundamentalmente orientado a fines
civiles y con funciones avanzadas. Actualmente se
frabaija en el despliegue de una constelacion de sa-
télites en orbita baja, LEO PNT, para potenciar adn
mds el posicionamiento y la navegacion.

El impacto econdmico en la industria espacial des-
de el punto de vista de la oferta en 2022 estd lide-
rado por productos PNT y aungue tiene una fuerte
financiacion publica, existe un creciente interés del
sector privado. Estados Unidos domina el gasto en
el sector, seguido por China y la ESA. En Europa, los
programas PNT de la ESA estdn adguiriendo mds re-
levancia en su presupuesto. Francia, Alemania, Italia
y Espana lideran la contribucion al programa Galileo
en la Industria de la UE.

Desde el punto de vista de la demanda, las capaci-
dades de los programas PNT, como Galileo y EGNOS,
benefician a mdltiples sectores econdmicos, desde el
antes agroalimentario o la aerondutica, hasta el de-
sarrollo urbano. EUSPA estima que para 1997-2027, los
beneficios generados por GNSS en Europa alcanzardn
los dos billones, creando mds de 100.000 empleos
de alta cudlificacion, aungue hay preocupacion por
posibles pérdidas por la adaptacion de la economia
a los cambios socioecondmicos que ello implica. A
nivel geogrdfico, la demanda de servicios GNSS estd
liderada por la zona Asia-Pacifico, seguida por Esta-
dos Unidos y la UE-27, con previsiones de crecimiento
significativas en los préximos anos, hacia 2031.
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SEGUIR

La industria de la defensa (IDF) emerge como uno de los sectores industriales estratégicos
de vital importancia para cualquier pais. Los acontecimientos de los Ultimos anos han
acentuado la necesidad de contar con un sistema de defensa eficaz y autébnomo. En
este contexto, la adquisicion y el desarrollo de tecnologias y materiales se situan en el epi-
centro de los esfuerzos, dado que constituyen los cimientos de la autonomia en materia

de defensa.

El crecimiento en la contribucion porcentual del PIB
de los paises miembros a la defensa y el aumento
de dotacién por parte de la Unién Europea (UE) del
Fondo Europeo de Defensa han generado un nota-
ble aumento en la produccion militar. Por ofra parte,
el sector de la IDF estd conformado por un grupo
de empresas que facilita a los paises la provision de
bienes y servicios, tanto los de uso general para las
Fuerzas Armadas como los mds especificos para
las Fuerzas Armadas (armamento y material) (Pas-
for-Sénchez, 2016).

La IDF se encuentra ante nuevos desafios relaciona-
dos con la transicion hacia la digitalizacion y la sos-
tenibilidad. Mientras la tecnologia se ha ido incorpo-
rando con la aparicion de nuevos sistemas militares,
el fema de la sostenibilidad no ha seguido el mismo
ritmo. Por ello, para que el sector de la IDF sea soste-
nible a largo plazo, se hace imperativo adoptar los
principios de la Economia Circular (EC), que son la
apuesta de la Unidn Europea para alcanzar objetivos
de huella de carbono cero.

En este contexto, el Foro de EC en la Defensa Eu-
ropea ha presenfado una serie de lineas estrategi-
cas clave para la implementacion de la EC en este
sector industrial y abarca dreas como las materias
primas, la fabricacion aditiva, los materiales circu-
lares, el disefo sostenible, la gestién de residuos, las
adquisiciones ecolégicas, la gestion de datos y la
reutilizacion, todo ello bajo las indicaciones del do-
cumento de andlisis de la UE IEEE.ES 66/2022.

Para que la IDF pueda incorporar los modelos pro-
ductivos de la EC, se requiere una base solida para
su desarrollo, definicion de puntos de partido y obje-
fivos (Molina et al. 2019). En este sentido, partiendo
de modelos ya probados en otfros sectores producti-
VoS, se presenta un modelo de evaluacion de la EC
especificamente disehado para la industria de de-
fensa. El objetivo por tanto de este tfrabajo es disenar
un modelo fundamental que permita a las empre-
sas del sector adoptar una estrategia de EC. Para fa-
cilitar la implementacion del modelo, se incluird en
este trabajo prdcticas sostenibles relacionadas con
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FIGURA 1
DIMENSIONES DEL MODELO DE EC APLICADO A LA INDUSTRIA DE LA DEFENSA
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Fuente: Elaboracion propia.
la EC que ya estan implementando las empresas i- do como referencia los principios de las 3R's y el
deres de la industria de defensa europea. ecodiseno.

La EC se define como un modelo restaurativo y re-
generativo por naturaleza y diseno (Ghisellini et al.,
2016; Lieder y Rashid, 2016). En un contexto aplica-
do, la EC es un conjunto de planes y procesos de la
organizacién para crear y entregar productos, com-
ponentes y materiales maximizando su utilidad para
los clientes y para la sociedad. Para ello se requiere
un uso efectivo y eficiente del ecosistema vy el cierre
del ciclo de vida en la gestion de los recursos (Al-
hawari et al. 2021). A pesar de los avances notables agua y mitigar los impactos sobre
en su aplicacion en sectores como la construccion
(Gorecki et al., 2019), la agricultura (Belmonte, Plo-
za-Ubeda y Vézquez-Brusch, 2021 ) v la industria textil
(Esbeith ef al., 2021), la IDF ha recibido escasa aten-
cién en este contexto, y se han publicado relativa-
mente pocos trabajos al respecto.

(2018). Asi, nuestro modelo comprende siete dimen-
siones fundamentales:

Linea 1: Reducir, Reusar y Reciclar (3R’s) y Ecodise-
Ao: Esta dimension abarca las acciones de circu-
laridad de la empresa que buscan transformar su de EC, programas de formacion y
modelo de produccién hacia uno circular, toman-

ambiental, incluyendo medidas
materiales criticos.

La primera cuestion que surge es como una empre- Linea 6: Residuos: En esta linea se
sa del sector de defensa puede adoptar un enfoque
circular. Para abordar esta cuestion, hemos dividido

Linea 2: Materiales: Aqui se engloban las acciones

EL MODELO DE ECONOMIA CIRCULAR EN LA INDUSTRIA de lo empresa orientadas a la
DE LA DEFENSA

La Economia circular §

incorporacion de

materiales mds sostenibles en su sistema vy la elimi-
nacion de aquellos que generan un mayor impacto

relacionadas con

Linea 3: Energia: Esta dimensién se centra en las ac-
ciones que implican la transiciéon de la empresa ho-
cia el uso de energias renovables y la promocién de
redes energéticas descentralizadas.

Linea 4. Agua vy Biodiversidad: En esta linea, se con-
sideran las acciones que buscan reducir el consumo
de agua, eliminar elementos contaminantes en el

la biodiversidad.

Linea 5: Emisiones: Esta dimensidn aborda medidas
destinadas a la reduccion de emisiones contaminan-
tes de todo tipo, incluyendo la transformacion de los
sistemas productivos para reducir la huella de carbo-
no de la empresa vy las acciones de compensacion.

incluyen acciones

orientadas a la reduccion del volumen de residuos
generados, asi como la recuperacion de produc-

COmMO un recurso

la aplicacion de la EC en una serie de dimensiones tos y la consideracion del residuo
principales que conformardn la EC en la IDF, partien- en ofro proceso, siguiendo los principios Cradle to
do del modelo propuesto por NUfez-Cacho et al. Cradle.

Linea 7. Estrategia, Tecnologia y Cadena de Suminis-
tro (SCM): Esta dimension se centra en las acciones
de la empresa destinadas a incorporar la EC en su
estrategia, la creacion de departamentos y comités

concienciacion, y

acciones relacionadas con la cadena de suministro.
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TABLA 1
COMPANIAS ANALIZADAS

COMPANIA DESCRIPCION ORIGEN

BAE SYSTEM BAE Systems, una compania global de defensa, aeroespacial y seguridad, ha reconocido la impor- UK
tancia de la economia circular en sus operaciones y ha estado frabajando activamente para integrar

précticas sostenibles en su modelo de negocio.

LEONARDO Empresa multinacional especializada en aeroespacial, defensa y seguridad, también ha reconocido ITALIA
la importancia de la economia circular y ha tomado medidas para implementar practicas sostenibles

dentro de sus operaciones. Hay varias estrategias que son utilizadas por la empresa.

AIRBUS Una importante empresa europea aeroespacial y de defensa, al igual que ofros actores clave, de- EUROPA
muestra un compromiso con la sostenibilidad y la economia circular a través de diversas estrategias e
iniciativas

THALES Empresa multinacional de defensa y tecnologia con sede en Francia. Opera en diversos sectores, FRANCIA
incluyendo aeroespacial, defensa, seguridad y fransporte. La compahia disena y ofrece sistemas, pro-
ductos y servicios avanzados para clientes en los sectores de defensa, gobiemo y comercial en todo el
mundo.

DASSAULT Dassault Aviation es una empresa aeroespacial francesa que da forma al futuro disehando y constru- FRANCIA
yendo aviones militares, jets de negocios y sistemas espaciales. Disefador y constructor del caza poli-
valente Rafale, del dron de combate NEURON, aviones ejecutivos Falcon y constructor de Falcons para

misiones especiales, incluidos aviones de vigilancia maritima, infeligencia y evacuacion médica.

SAFRAN Safran crea nuevas soluciones de visores y direccion de firo. Fruto de las tecnologias mds avanzadas, FRANCIA
estos sistemas de direccidn permiten perseguir y alcanzar un objetivo con la maxima precision. Se
utilizan en artilleria, vehiculos blindados y aeronaves.

ROLLS ROYCE Rolls-Royce, empresa de ingenieria britdnica, fabricante de automovils de Iujo y suministradora de UK

motores de aviaciéon y para vehiculos militares.

NAVAL GROUP Naval Group, una empresa lider mundial en defensa naval y tecnologia maritima, estd comprometida FRANCIA
con la sostenibilidad y los principios de la economia circular. La compania reconoce la importancia de
proteger el medio ambiente y busca activamente minimizar su huella ambiental al tiempo que pro-

mueve un futuro sostenible.

Rheinmetall AG Rheinmetall es un grupo tecnoldgico global especializado en los sectores de defensa y automocién, se  ALEMANIA
centra en temas relacionados con la sostenibilidad y se desarrolla continuamente. Rheinmetall, auto-
motriz nacional e infernacional con numerosos componentes, mddulos y sistemas innovadores para la

fecnologia de motores,

SAAB AB Saab atiende al mercado global con productos, servicios y soluciones lideres a nivel mundial, desde SUECIA
defensa militar en todos los dmbitos hasta seguridad civil. La oferta de mercado de Saab es amplia
y se compone de sistemas complejos que implican una extensa investigacion y desarrollo, asi como
servicios con un alto grado de repeticion. Con operaciones en todos los continentes, Saab desarrolia,
adapta y mejora continuamente nuevas tecnologias para satisfacer las necesidades cambiantes de
los clientes.

Fuente: Elaboraciéon propia.

EC y Andlisis de Ciclo de Vida

El andilisis de ciclo de vida (ACV) se ha utilizado ya
en la evaluacion de los aspectos ambientales y los
impactos potenciales de la produccion en instala-
ciones industriales militares (Costa et al. 2015). Su
aplicaciéon de la sostenibilidad y en la evaluacion
del impacto ha aumentado en los Ultimos anos y
se muestra como una herramienta muy Util para
estos cometidos (Guinée et al. 2011; Lester et al.
2003). En nuestro caso hemos considerado el mo-
delo de evaluacion de Nunez-Cacho et al. 2020
compuesto por 5 fases: disefio (1), produccion de
materiales (2), produccion (3), mantenimiento y

definir las dimensiones mds relevantes que son las
que se muestran en la figura 1. Posteriormente, he-
mos redlizado una busqueda sobre las actuaciones
desarrolladas en materia de sostenibilidad y EC por
las principales companias europeas de la IDF (Ver
tabla 1). Para llevar a cabo esta investigacion, he-
mos aplicado la metodologia de Andlisis de Con-
tenido, utilizando los informes de sostenibilidad de
estas empresas como nuestra principal fuente de in-
formacion. Siguiendo la metodologia propuesta por
Campopiano y De Massis (2015), hemos analizado
los informes de los Ultimos tres anos para identificar
que indicadores y practicas han utilizado estas em-
presas en el contexto de la EC, realizando una agru-

uso (4), y fin de vida (5).

METODOLOGIA §

El disenio de este modelo para la transiciéon hacia
la EC parte de una revision exhaustiva de la litera-
tura académica pertinente. Esto nos ha permitido

pacion de estas practicas entorno a las 7 dimensio-
nes propuestas en el modelo, alinedndolo asi con
los principios desarrollados en nuestro marco tedri-
co. Para complementar la bUsqueda anterior, se ha
consultado informacion disponible de las empresas
en sus sitios web (Esrock y Leichty, 1998; Maignan y
Ralston, 2002).
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Una vez identificadas actuaciones relevantes en la
literatura y en los informes de las companias, se han
clasificado y colocado cada actuacion la clasifica-
cién formada por las siefe dimensiones propuestas.
Posteriormente se han revisado estas actuaciones y
se han codificado para determina a que fase del
andlisis de ciclo de vida pertenecen, considerando
las siguientes: diseno, acopio de materiales, produc-
cién, mantenimiento y fin de vida.

RESULTADOS §

Estas actuaciones generamente se ubican en la
fase 1 del disefo del Andilisis de Ciclo de Vida (ACV).
A continuacién, destacamos las practicas relaciona-
das con el ecodiseno de las empresas analizadas:

BAE Systems: Esta compania integra la sostenibilidad
en el diseno y desarrollo de productos, considerando
la sostenibilidad para el ciclo de vida completo del
producto. Ademds, busca oportunidades para ex-
tender la vida de los productos mediante acciones
de reparacion, actualizacion y remanufactura. Estas
actuaciones abarcan especialmente la Fase 1 vy la
Fase 4 del ACV.

Leonardo: En su enfoque de diseno sostenible, con-
sidera factores como la seleccion de materiales, la
eficiencia energética y el fin de vida de los produc-
tos. Sus productos estdn disehados para ser durade-
ros, faciles de reparar y desmontar, lo que facilita el
reciclaje o la reutilizacion. Estas précticas se aplican
especialmente en las Fases 1, 2, 4y 5 del ACV.

Airbus: También incorpora la sostenibilidad en el
diseno de productos. Utiliza materiales ligeros para
reducir el consumo de combustible, optimiza la ae-
rodindmica para mejorar la eficiencia energética y
considera escenarios de fin de vida Util para com-
ponentes y materiales. Estas acciones afectan espe-
ciaimente alas fases 1, 2y 5 del ACV.

Naval Group: Incorpora consideraciones de sos-
tenibilidad en la fase de diseho de sus sistemas y
plataformas de defensa. La empresa se enfoca en
desarrollar soluciones innovadoras que optimicen la
eficiencia energética, reduzcan las emisiones y mi-
nimicen la generacion de residuos. Ademds, utiliza
andlisis de referencia ambientales a lo largo del ci-
clo de vida de los barcos, desde el diseno hasta la
deconstrucciéon. La actuaciéon afecta principalmen-
te alafase 1.

En lo que se refiere a actuaciones 3R s, reducir, reu-
sar y reciclar, destacamos las siguientes:

Thales desarrolld como respuesta a la solicitud de un
pais de la OTAN un programa de desmantelamiento
de 40 cdpsulas de reconocimiento suministradas a
aviones militares en 1993, fras comprobar que era
técnica y financieramente viable. Posteriormente, el
programa se puso en prdctica en su sede de Elan-

court, para el posterior reciclaje o reutilizacion de los
elementos. Afecta la fase 4 y 5 del ACV

Safrén por su parte, enfatiza en la gestion del ACV de
sus productos ofreciendo reparacion, mantenimien-
fo y actualizacién, lo que contribuye a reducir la ge-
neracion de residuos y mejora la eficiencia técnica.
Actla sobre la fase 4 ACV.

Saab: Presenta un modelo de negocio circular a
través del alquiler de material de entrenamiento de
combate, contribuyendo a un uso mds eficiente y
circular de los recursos, en linea con la filosofia de
«producto como servicio.» Esto afecta principalmen-
te alafase 4y 5 del ACv.

Linea de Materiales ¢

En lo que se refiere al andlisis de las actuaciones de
las companias objeto de estudio en el dmbito de
materiales, todas se encuentran enclavadas en la
fase 2 del ACV. Destacamos las siguientes:

BAE Systems: Busca eficiencia en el uso de recursos
y la minimizaciéon de la generacion de residuos, im-
plementando nuevos sistemas de produccién en las
Fases 2y 3 del ACV.

Leonardo: Se esfuerza por optimizar el uso de recur-
s0s, reducir los residuos y minimizar el impacto am-
biental en sus operaciones. Esto incluye la adopcion
de tecnologias energéticamente eficientes, la opti-
mizacion de procesos de fabricacion para reducir el
desperdicio de materiales y la implementacion de
practicas de reciclaje y gestion de residuos. La em-
presa promueve el reciclaje vy la reutilizacion de ma-
teriales con el objetivo de reducir los residuos en un
10% para 2025, en las Fases 2 y 3 del ciclo de vida.

Safran: Se compromete a maximizar el reciclaje y la
reutilizacidon de materiales, implementando tecno-
logias avanzadas de reciclaje para recuperar ma-
teriales valiosos de productos y procesos al final de
su vida Uutil. Al incorporar componentes reciclados y
reacondicionados en sus procesos de fabricacion,
Safran reduce la dependencia de materiales virge-
nes y minimiza los residuos. Por ejemplo, Safran apo-
ya el uso de biocombustibles sostenibles en la avio-
cién, como el combustible de aviacion sostenible
(SAF), fabricado a partir de residuos y materiales de
EC. Se ubica en las fases 2 y 3 del ACV. Por su parte,
Airbus estd incorporando en sus procesos materiales
mds ligeros que permitan a sus aeronaves reducir el
consumo de combustible.

Linea de Energia ¢

La gestién de la energia es una preocupacion rele-
vante para las empresas analizadas, de sus informes
destacamos las siguientes actuaciones:

Naval Group: Estd firmemente comprometido con la
tfransicion energética y estd explorando altemativas
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a los combustibles fésiles para reducir significativa-
mente |la huella ambiental de sus plataformas mao-
rifimas. La compania reconoce el potencial de la
fransicion energética verde en el sector maritimo y
se adhiere a los objetivos de reduccion de emisio-
nes contaminantes establecidos en los Acuerdos de
Paris. Estas actuaciones se ubican principalmente en
las fases 3y 4 del ACV.

Dassault: La compania pertenece al Comité de Pro-
teccion Ambiental de la Aviacion de la Organizacion
de Aviacion Civil Internacional, por ello apoya el Plan
de Reduccion y Compensacion de Carbono. Esta
promoviendo el uso del denominado Combustible
Alternativo Sostenible en sus aviones Falcon, en lugar
del queroseno convencional. Ademads, Dassault limi-
ta su consumo de energia en su actividad ordinaria
mediante un plan de fransformacion denominado
«Leading Our Future», que afecta al diseno de sus
nuevas instalaciones y edificios, mejorando en un
30% su eficiencia energética sobre los estandares
medioambientales actuales. Este esfuerzo también
se aplica a los procesos de produccion. La actua-
cién se ubica en las fases 2, 3 y 4 principalmente.

Linea de Agua y Biodiversidad ¢

Dentro de las actuaciones sobre agua y biodiversi-
dad una de las Unicas que se reporta es por parte de
la compania Leonardo, que analiza en sus labora-
torios, soluciones para los retos industriales de la de-
fensa relacionados con la sostenibilidad, entre ellos
el andlisis de estrés hidrico. Afecta principalmente a
la fase 1 del ACV.

Linea de Emisiones

En lo que se refiere a emisiones, la compania Air-
bus realiza inversiones significativas en investigacion
y desarrollo (I+D) para disehar aviones con un menor
consumo de combustible y un mejor rendimiento
medioambiental que |as generaciones anteriores
de productos. Ademds, Airbus aplica el sistema de
gestion medioambiental ISO 14001 para gestionar la
huella de sus operaciones industriales. Esto conlleva
la reducciéon de emisiones de NOx y CO2 y afectan-
do alafase 3 del ACV.

Dassault: Busca la reduccion de emisiones de car-
bono promoviendo iniciativas en dreas como la fa-
bricacion industrial y operaciones aéreas. Ademds,
el fomento del telefrabajo en centros logisticos y
conferencias remotas contribuyen a reducir la nece-
sidad de vigjar y, por lo tanto, disminuyen las emisio-
nes de gases de efecto invernadero. Afecta princi-
palmente a la fase 3 del ACV.

Thales: La compania ha llevado a cabo la denomi-
nada «Green Initiafive», es un proyecto de EC que
permite a sus empleados infercambiar equipos pro-
fesionales. Esto forma parte de la estrategia de la
empresa para reducir las emisiones de CO2 en un
50% y otras emisiones, incluyendo las relacionadas

con la compra de bienes y servicios, en un 15% para
2030. Afecta principalmente a la fase 3 del ACV.

Linea de Residuos

Las actuaciones que se han analizado en las com-
panias que estdn relacionadas con la gestion de re-
siduos son las siguiente:

Dassault: Utiliza criterios ambientales infegrados en
sus instalaciones productivas, abordando aspectos
como el consumo de recursos, el uso de sustancias
quimicas, las emisiones atmosféricas y acuosas, asi
como la generacion de residuos. Con estos criterios
han logrado reducir la generacion de residuos en
un 8% en peso en cinco anos, valorizando el 77%
de los residuos en el ano 2019. La empresa asegura
que los residuos generados durante los procesos de
produccion y mantenimiento se gestionan de ma-
nera responsable desde una perspectiva ambiental.
Esto se engloba en la fase 3 del ACV.

Leonardo: Se compromete a optimizar 10s procesos
de fabricacion para reducir el desperdicio de mate-
riales e implementar précticas de reciclaje y gestion
de residuos. Su objetivo es reducir los residuos en un
10% para 2025.

Airbus: Utiliza la eficiencia de produccion para re-
ducir los residuos, optimizando el uso de recursos y
minimizando la generacion de residuos en todos sus
procesos de fabricacion.

Linea Estrategia, tecnologia y Cadena de Suministro ¢

BAE Systems: Colabora con expertos y socios para
promover practicas sostenibles en foda su cadena de
suministro. Esto incluye alentar la innovaciéon en enfo-
ques de EC, tecnologias de carbono cero y la pro-
mocién de la innovacion en materiales, fabricacion y
reciclaje. La empresa se compromete a ser franspa-
rente y a interactuar con las partes interesadas, como
clientes, empleados y comunidades, para crear con-
ciencia y recopilar conocimientos sobre la sostenibili-
dad. También se esfuerza por ser transparente sobre
sus avances, objetivos y desafios en la implementa-
cion de practicas de EC. Se sittia en la fase 3 del ACV.

Leonardo: Desarrolla laboratorios en disciplinas  de
cienciay fecnologia, donde los investigadores buscan
soluciones para desafios industriales relacionados con
la sostenibilidad. Esto incluye dreas como el reciclaje
de baterias, la circularidad de materiales compues-
tos, alterativas de cromado en procesos industriales,
evaluacion del ciclo de vida de productos, combusti-
bles de aviacion sostenibles, computacion y codifica-
cién sostenibles, eficiencia del fransporte publico con
datos satelitales. Afecta a fases 2y 3 del ACV.

Naval Group: Colabora con socios, instituciones de
investigacion y partes interesadas para impulsar la
innovaciéon en tecnologias navales sostenibles. La
empresa busca activamente reducir el impacto am-
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TABLA2
RESUMEN DEL ANALISIS
N© DE ACTUACIONE POR FASE DEL CICLO DE VIDA
FASE 1 FASE 2 FASE 3 FASE 4 FASE 5 TOTAL  PORCENTUAL
LINEA DE ACTUACION DISENO MATERIALES PRODUCCION MANTENIM. FIN DE VIDA

1 Ecodiseno/3R s 5 2 5 4 16 38,10%
2 Materiales 4 3 7 16,67%
3 Energia 1 2 2 5 11,90%
4 Agua y Biodiversidad 1 1 2,38%
5 Emisiones 3 3 7.14%
6 Residuos 3 3 7.14%
7  Estrategia, Tech, SCM 2 2 3 7 16,67%

TOTAL 8 9 14 7 4 42

PORCENTUAL 19.05% 21,43% 33,33% 16,67% 9.52%

Fuente: Elaboraciéon propia.

biental del ruido del tréfico maritimo en los ecosiste-
mas marinos, participando en proyectos de investi-
gacion como el proyecto europeo PIAQUO para la
reduccién del impacto acustico del trafico maritimo
y la adaptacion en tiempo real a los ecosistemas.

Safran: Trabaja activamente con proveedores, clien-
tes y organizaciones de investigacion para promover
la EC en el sector aeroespacial. A través de alian-
zas, intercambio de mejores practicas e impulso
a la innovacion, Safran contribuye al desarrollo de
practicas sostenibles en toda la industria. Destaca su
colaboracion con MetaFensch y Eramet en proyec-
tos de desarrollo de la industria del titanio en Fran-
cia, que incluyen la produccion de polvo de titanio
y el reciclaje de residuos de titanio. Safran también
prioriza la fransparencia y la rendicién de cuentas
en su desempeno ambiental, publicando informes
anuales de sostenibilidad que detallan su progreso,
iniciativas y metas relacionadas con la EC.

Saab: Tiene como objetivo extender la longevidad
del producto y optimizar el uso de los recursos. Busca
activamente oportunidades para desarrollar e im-
plementar modelos de negocio circulares, centrdn-
dose en la funcionalidad en lugar de productos o
hardware especificos. Colabora estrechamente con
los proveedores para promover practicas responsa-
bles y considera el ciclo de vida completo de sus
sistemnas, desde el diseno vy la fabricaciéon hasta el
uso y la eliminacién al final de su vida Util. Saab tfam-
bién utiliza tecnologias como la Fabricacion Aditiva
(impresion 3D) para reducir el uso de materias primas
y evitar el desperdicio.

Rheinmetall: Como grupo tecnoldgico especiali-
zado en los sectores de defensa y automocion, se
centra en temas relacionados con la sostenibilidad.
Contribuye significativamente a la reduccién de
confaminantes, la disminucién del consumo, la re-
duccion del peso vy la optimizacion del rendimiento

en la industria automovilistica. Busca mejorar proce-
sos y estructuras de ubicacion mientras reduce el
consumo de energia, agua y materiales. Cumple
con normas internacionales de calidad y proteccion
del medio ambiente, y realiza controles de audito-
ria periddicos para garantizar la transparencia en su
desempeno ambiental.

El andlisis de la literatura y de los informes de las
companias nos ha permitido desarrollar un modelo
de EC para su aplicacion en el campo de la IDF. En
primer lugar, hay que destacar que las empresas se
encuentran en un estado muy incipiente del desa-
rrollo de la EC. Prueba de ello es la escasa mencion
a la EC en sus informes anuales en comparacion
con companias de otros sectores (ver fabla 2).

De las informaciones analizadas se desprende que
la principal linea de actuacién es la 1, Ecodiseno y
3R’s que reune el 38.1% de las actuaciones, segui-
da de la linea 2 Materiales y la Linea 7 Estrategia,
tecnologia y SCM. La industria por tanto estd tra-
bajando con intensidad en el desarrollo de actuo-
ciones futuras, aunque en este momento se nece-
sita profundizar en otfros aspectos muy importantes
como son las lineas 5y 6, Emisiones y Residuos

En lo que se refiere al ciclo de vida, la fase que reco-
ge mayor nimero de actuaciones es la 3, produc-
cién, con un 33,3%, seguida de materiales con un
21,4%. Se estd trabajando en la mejora del sistema
productivo y seleccionando materiales que permi-
tan a las companias ser mds sostenible. Por el con-
tfrario, el fin de vida del producto es un aspecto muy
poco abordado por las companias, solo un 7,4% de
las actuaciones estdn destinadas a esta fase, cuan-
do es una fase que tiene un alto impacto en la hue-
lla de las companias. Ciertamente, una parte del
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armamento o municion puede ser empleada en un
conflicto por lo que resultaria dificil gestionar su fin de
vida, aunque si se pueden acometer actuaciones
que disminuyan su impacto medioambiental.

Esto nos permite recomendar el desarrollo de actuo-
ciones conjuntas de la industria para abordar el fin
de vida de los productos de defensa. En otros sec-
tores industriales como el textil, se estan desarrollan-
do hub por parte de los fabricantes, que abordan la
gestion de los aspectos mdas complejos del sector
relacionados con la sostenibilidad, marca lineas de
actuaciéon para el futuro y generan relaciones entre
los participantes que impulsen la EC. Por ofro lado, la
reinfroduccién en el sisterna de materiales permitira
reducir la dependencia exterior, especialmente de
aquellos criticos.

Por otra parte, las empresas de |la IDF pueden utilizar
el modelo aqui presentado para evaluar su situacion
en este contexto de transicion hacia la EC, pueden
conocer gue actuaciones estdn llevando a cabo las
empresas lideres del sector para fratar de incorporar-
las a sus sistemas productivos. El diseno sostenible y la
mejora de los sistemas productivos son el caballo de
batalla hoy de la industria, pero hay que seguir avan-
zando en todas las lineas de actuacion. El desarro-
llo en conjunto de estas actuaciones impulsard a las
empresas a los modelos de huella de carbono cero.

Hay que destacar por ultimo las limitaciones de la
metodologia empleada de report andlisis, que solo
es accesible la informaciéon que la empresa publi-
ca en sus documentos. Por ello, planteamos como
linea futura de trabajo se podria emplear entrevistas
con los responsables para profundizar en aspectos
que no aparecen mencionados en estos informes.

CONCLUSIONES ¥

La IDF se encuentra en una etapa inicial en la adop-
cién de la Economia Circular (EC), siendo las dreas
predominantes en su implementacion el Ecodisefo
y las 3R’s, sequido de Materiales y Estrategia, Tecno-
logia y SCM. En lo que respecta al ACV las fases en
las que mds se estd frabajando para la mejora de la
sostenibilidad son la fase de produccion y en la fase
de seleccion de materiales. No obstante, se presta
poca atencién a una fase con gran peso en la ge-
neracion de residuos, como es la fase de fin de vida
del producto, a pesar de su impacto ambiental.

Se recomienda que la IDF desarrolle acciones con-
juntas para abordar el fin de vida de los productos
y se inspire en ejemplos de otros sectores, como el
textil, que han implementado enfoques similares.
Las empresas de defensa pueden utilizar el mode-
lo presentado para evaluar su progreso hacia la EC
y aprender de las mejores practicas de lideres del
sector. El diseno sostenible y la mejora de los siste-
mas productivos son prioridades actuales, pero se
necesita avanzar en todas las dreas de actuacion
para alcanzar modelos de huella de carbono cero.
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AUSTERIDAD HASTA LAS AMENAZAS
ACTUALES - ¢QUO VADIS?

CESAR SANCHEZ
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EUROPAVIA

La situacion actual de la industria de defensa europeq, o las diferentes industrias de defensa
de sus paises miemlboros consideradas de manera individual o en clisteres de cooperacion e
intereses estratégicos, ha experimentado diferentes fases desde la segunda guerra mundial
hasta los retos de la actualidad, en parte puestos de evidencia por la actual guerra en Ucrania
y otros conflictos como el judeopalestino, entre otros, pasando por el desarme estructural y los
tiempos de austeridad tras el colapso y desmemibramiento de la Unidn Soviética.

RETOS DE LA INDUSTRIA AEROESPACIAL Y DE DEFENSA §

Actualmente, en el dmbito de la industria aeroespa-
cial'y de defensa, podemos mencionar dos grandes
retos en el corto plazo que el periodo de austeridad
antferior a la guerra de Ucrania y ofros conflictos,
como el actual en Israel y Palestina, han traido a
esta industria estratégica donde las haya. Si bien la
guerra de Ucrania, y ahora el conflicto judeopales-
fino, estan tensionando la situacion geopolitica glo-
bal, y en los Ultimos meses se aprecia un importante
incremento del gasto de defensa de manera gene-
ralizada, sin embargo el largo periodo de austeridad
provocado por el fin de la guerra fria generd unos
problemas, que podemos catalogar como estruc-
turales y que son:

— En ausencia de suficientes programas grandes
de adquisicion en el dmbito de la defensa,
cdmo mantener e incrementar las capacida-
des tecnoldgicas y la competitividad

— En una época en la gue los mercados de de-
fensa de la Unidn Europea han sido muy limita-
dos y con fuertes carencias presupuestarias, y a
pesar del repunte actual, cémo incrementar las
exportaciones como una necesidad de sobrevi-
vir y sostener una industria moderna y avanzada
como la europea de defensa y seguridad

Adicionalmente, un tercer reto en el medio plazo ha
tenido que ser afrontado por la industria aeroespa-
cial y de defensa europea:

— Considerando gue ningun pais europeo puede
ser considerado a dia de hoy como un lider glo-
bal por si mismo, como completar el proceso
de integracion industrial aerondutico y de de-
fensa europeo.

Si bien los presupuestos de defensa en la Unidn Eu-
ropea se han incrementado recientemente, y hoy
en dia se hace mas creible y alcanzable el objeti-
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FIGURA 1
AVIACION MILITAR
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Fuente: Elaboraciéon propia.

vo del 2% en gasto en defensa del Producto Interior
Bruto que en época del presidente norteamericano
George Bush se establecié para paises de la OTAN,
sin embargo sigue siendo completamente relevante
la pregunta de cémo Base Industrial y Tecnoldgica
de Defensa Europea (EDITB segun sus siglas en ingles)
debe hacer frente y proveer de soluciones y respues-
tas a estos retos, capitales para el liderazgo de la
Unién Europea en el medio y largo plazo vy la Politica
Europea de Seguridad Comun (PESC o CSDP Com-
mon Security and Defence Policy en inglés)

Antes de abordar estos retos, conviene recordar las co-
racteristicas claves del sector aeroespacial que influ-
yen y condicionan de manera sustancial este andlisis.

CARACTERISTICAS CLAVES DEL SECTOR AEROESPACIAL

Para comenzar, y entender la problemdtica y retos
especificos de este sector, se hace necesario expli-
car algunos aspectos fundamentales:

— Laindustria aeroespacial y de defensa estd lide-
rada por los paises mds desarrollados, con ma-
yor capacidad de inversion en defensa

— Lo industria aeroespacial y de defensa es con-
siderada estratégica también por los paises
emergentes, y apoyada con fondos importantes
(innovacion, recursos humanos, industria fracto-
ra, spin-offs fecnoldgicos y societales, etc.)

— Los desarollos tecnolégicos son  extremadao-
mente complejos y asociados a grandes costes
financieros, personal altamente cualificado y
tecnologia puntera

— Se exige una alta competencia tecnoldgica e
industrial, influenciada por factores politicos y

fecnologicos con una alta dependencia guber-
namental en la mayoria de los casos

Y no podemos olvidar los siguientes factores claves:

— Lo dualidad civil-militar con continuas transfe-
rencias de tecnologias y personal enfre ambos
campos, que siempre ha existido y actuaimente
si cabe aun mas

— Los muy largos ciclos de productos (aproxima-
damente 50 anos) periodo en el cual la capaci-
dad de produccion y la competitividad tecnold-
gica deber ser mantenida en los ciclos de valle
en la economia, para ser capaces de remontar
la ola en épocas de bonanza

Qué duda cabe de gue la innovacion tecnoldgica
ha cambiado radicalmente la aviacion militar (figura
1), pasando de ser un factor auxiliar a un factor de-
cisivo tactico y estratégico. Como ejemplos, hemos
pasado del Fokker E1 en el ano 1915, con 120 kilo-
gramos de peso y 130 kildmetros por hora de velo-
cidad al Eurofighter Typhoon en el 2006, con 21.000
kilogramos de mdaxima carga al despegue (MTOW
maximum take-off weight por sus siglas en inglés) y
velocidades que duplican la velocidad del sonido
(Mach 2). O motores como el Hispano Suiza de 1915,
con 80 caballos de potencia, al motor EJ200 con 90
KN de potencia con postcombustion. Incluso a nivel
presupuestario, la comparacion es muy relevante:
Hemos pasado de los apenas 200.000 ddlares del
ano 1947 del F-86A SABRE, con 23 KN de empuje, a
los mds de 110 millones de euros de un Eurofighter
Typhoon a dia de hoy.

En la aviacion comercial (figura 2) el fendmeno ha
sido similar, pasando de ser un producto de lujo a un
producto de consumo de masas. Asi pues hemos
pasado de aviones pequenos de 18 pasajeros, con
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FIGURA 2
AVIACION CIVIL
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FIGURA 3
FLOTA MUNDIAL DE AVIONES
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una autonomia de 700 kildmetros y una velocidad
de 200 kildbmetros por hora a finales de los anos 20, a
aviones certificados para 999 pasajeros, con una au-
tonomia de mds de 15.000 km y velocidad superior
alos 1000 km/h como el A380 que comenzd a volar
en el 2007. Asimismno, hemos pasado de los prime-
ros sistemas electronicos rudimentarios de los afos
20 con magneto buijias a los aviones actuales cuyo
equipamiento representa casi el 50 por ciento del
coste del avidon sin motores. Por todo ello, y a modo
de ejemplo, el desarrollo del B-707 en 1950 supuso
un coste de 16 millones de ddlares, 1000 ingenieros
y 5 afos de duracion, mientras que el desarrollo del
A350 en el 2007 costd mdas de 10.000 millones de
euros, mdas de 10.000 ingenieros y mucho mdas de 5
anos de desarrollo, sobre todo considerando los di-
ferentes problemas y no conformidades de calidad
asociados a sistemas de ingenieria tana complejos
tanto en elementos estructurales como electrénicos
y que han supuesto unos sobre costes en la fase de

diseno preliminar no especifico, especifico y desa-
rrollo de miles de millones de euros que explican, en
parte aunque no exclusivamente, el incremento sus-
tancial del precio de los aviones actuales. A modo
de ejemplo, el ensayo de fatiga del A380 concluyd
en el ano 2012 aproximadamente en la ciudad de
Dresde, donde se redlizd este ensayo necesario para
la certificacion del avién.

Mencién especial merecen, como caracteristicas
claves del sector aeroespacial, los conceptos de
«dualidad vy el ciclo». En el mundo comercial, el fra-
fico de pasajeros se ha doblado cada 15 anos en
las dltimas décadas. Asi en los Ultimos 20 anfos po-
demos decir que de media, obviando momentos
puntuales como el covid19, por ejemplo, y obser-
vando la tendencia a largo plazo, el Global Market
Forecast GMF23 de Airbus pronostica que el trafico
Qéreo crecerd a una media anual del 3,6% (CAGR
2023-2042 - tréfico mundial anual compuesto) re-
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FIGURA 4
TRAFICO Y PIB
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FIGURA 5
GASTOS MILITARES (1)
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presentando ello un incremento aproximado de la
flota mundial de aviones del cien por cien en 20
anos (figura 3). Y ademds este crecimiento estd al-
tamente influenciado por el producto interior bruto
de los paises como se puede observar en la figura
4, donde se ve claramente que incrementos mode-
rados del Producto Interior Bruto de un pais tienen un
impacto importante en el crecimiento de vigjes por
cabeza y ano.

Sin embargo, mientras el mercado civil sigue cre-
ciendo, a pesar de los ciclos, y el potencial de
crecimiento sigue existiendo principalmente propi-
ciado por el incremento del producto interior bruto
(PIB) de los diferentes paises (figura 4) la demanda
militar ha alcanzado sus cotas mds bajas desde |a
segunda guerra mundial, y sélo actualmente debi-
do a la guerra en Ucrania y demds tensiones y con-
flictos regionales, como el actual en Criente Medio,
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FIGURA 6
GASTOS MILITARES (2)
Military expenditure as a share of GDP, 1827 Lo 2016
Total military expenditure divided by GDP. Figures correspond to current-prices estimates combining data from several
sources.
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Fuente: Our World in Data (based in COW & SIPRI 2018).
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los gastos en defensa estdn siendo incrementados
(figuras 5y 6).

UNA PERSPECTIVA HISTORICA - ESTADOS UNIDOS,
EUROPA Y RESTO DEL MUNDO ¢

En los Ultimos 100 anos, el coste unitario medio de
un aviéon se ha multiplicado de media por 400 cada
40 anos (figura 7). Obviamente, este incremento de
coste, si no hubiera otros factores correctores, como
es obvio, seria insostenible en el medio vy largo plo-
zo. El en dmbito militar, la consecuencia directa ha

sido la drdstica reduccién de programas militares
aeronduticos. A modo de ejemplo, dejando al mar-
gen Estados Unidos, la Uniéon Soviética y China, en
el mundo desarrollado con capacidad completa
para hacer aviones (Europa, Japdn, Canadd, Aus-
fralia), hemos pasado de unos 80 programas en los
anos 80, en sus diferentes fases (experimental, can-
celado, en produccién) a apenas media docena,
siendo generosos, en la actualidad (figura 8). Los
presupuestos de defensa se han visto incapaces
de acomodar la creciente demanda de costes ne-
cesarios para pagar los crecientes requerimientos
técnicos e industriales necesarios. Es de resaltar que
estd conclusion, proveniente del mundo de la avio-
cién militar, es totalmente valida en el mundo de la
aviacién comercial. Por ello, a principio de la déca-
da de los 80 Norman Ralph Augustine, un hombre de
negocios norfeamericano del sector aeroespacial
que sirvid como presidente y CEO de la Lockheed
Martin Corporation y como subsecretario de esta-
do del ejército americano desde 1975 hasta 1977,
publico en 1984 sus famosas ‘Augustine’s Laws’. En
ellas, a modo de resumen, se dice que: ‘En el ano
2054, todo el presupuesto de defensa de Estados
Unidos serd capaz de adquirir un sélo avidn de com-
bate. Este avidn tendrd que ser compartido 3,5 dias
por la Fuerza Aéreq, los otros 3,5 dias por la Marina y
el 29 de febrero de los anos bisiestos por los Marines'.
Segun el subsecretario de estado estadounidense,
los militares siempre desean poseer maqguinas que
sean capaces de hacerlo todo; para ello hay que
dotarlas de nuevos sistemas y con ello se aumentan
invariablemente su peso y su costo. La evoluciéon de
los aviones de combate y helicdpteros militares a lo
largo de sus respectivas generaciones parece con-
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FIGURA 8
PROGRAMAS MILITARES
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FIGURA 9
GASTOS DEFENSA (1)
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firmar esta teoria. Desde los comienzos del motor de
reaccion, los cazas no han dejado de incrementar
su peso, su famano y sobre todo sus prestaciones en
busca de satisfacer los deseos de las fuerzas aéreas
y las armadas gue los demandan.

En la andlisis comparativo de la posicion competi-
fiva del gasto en defensa entre Estados Unidos vy la
Unién Europea, apreciamos claramente el fendme-

no del ‘desarme estructural’ de esta Ultima. Si bien
la suma de los paises de la Unidn Europea cuentan
con mds personal militar total que los Estados Unidos,
sin embargo los gastos de defensa son netamente
inferiores, y lo missno podemos afirmar del resto del
mundo (figuras 9 y 10). Estados Unidos gasta mds
en defensa nacional que China, Rusia, India, Arabia
Saudita, Reino Unido, Alemania, Francia, Corea del
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FIGURA 10
GASTOS DEFENSA (2)
Fuente: ACDAy SIPRI.
FIGURA 11
GASTOS EN ADQUISICIONES (1)
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Fuente: EDA.

Sur, Japodn y Ucrania, juntos. Si bien la figura 9 ilustra
el gasto en defensa del ano 2022 en ddlares, histori-
camente Estados Unidos también ha dedicado una
mayor proporcion de su economia a la defensa que
muchos de sus aliados clave. El gasto en defensa
estadounidense representa el 12 por ciento de todo
el gasto federal y casi la mitad del gasto discrecio-
nal.

Estas diferencias son mds acusadas si COMPAraMmos
los gastos en adqguisiciones, y todavia mucho mds
en los gastos en 1+D entre Estados Unidos y la Union

Europea (figuras 11, 12 y 13). Todo ello hace que
Base Industrial y Tecnoldgica de la UE (EU DTIB como
es conocida en inglés) afronte una desventaja com-
petitiva frente a los Estados Unidos en sus mercados
locales. Al mismo tiempo, los gastos militares de Es-
tados Unidos son mucho mds flexibles que los de la
UE, debido a las necesidades asociadas a la parti-
cipacion de Estados Unidos en conflictos internacio-
nales, mucho mdas que la UE que ha decidido estar
menos involucrada y, por tanto, menos expuesta y
menos exigida. Como tfambién se puede observar
en la imagen 10, el conjunto de paises que forman

ase] >k

87



C. SANCHEZ

FIGURA 12
GASTOS EN ADQUISICIONES (2)
Fuente: EDA.
FIGURA 13
PRESUPUESTO DEPARTAMENTO DE DEFENSA U.S.A.
DoD Topline Budget by Title (USD Billions) Delta (%): FY22 Enacted
to FY23 PBR
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la Agencia Europea de Defensa (European Defence
Agency EDA en inglés) aun estan lejos de alcanzar
el 2% de referencia sobre el producto interior bruto
que se marco en el marco de la OTAN durante el
mandato de George Bush, lo cual contrasta mucho
con el gasto en defensa de los Estados Unidos. Por
todo ello, podemos concluir que el desequilibrio en

defensa Estados Unidos frente a la Unidén Europea es
enorme, sobre todo en adquisiciones e investigados
y desarrollo, incluso en el valle presupuestario del De-
partamento de Defensa de Estados Unidos.

Analizada la situacion actual, y la enorme diferencia
en materia de defensa existente entre los Estados
Unidos y la Unién Europea, para comprender el por
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FIGURA 14
BATALLA COMERCIAL

BATALLA COMERCIAL ENTRE LOS DOS GIGANTES DE LA AVIACION

Ndmero neto de aviones encargados de Airbus y Boeing de 2007 a 2021*.

2.000

1500

1000

500

-500

— FOEING
—e AIRBUS

Boeing arroj6 un saldo negativo
en 2020 (-471), porque hubo
mas cancelaciones que pedidos

—

2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021

*Descontando las cancelaciones

- =

Fuente: Airbus, Boeing y Statista

Fuente: Airous, Boeing y Statista / Expansion.

qué de esta situacion se hace necesario explicar la
evolucién de la industria aeroespacial y de defensa
desde la segunda guerra mundial en ambos conti-
nentes. Tras acabar la segunda guerra mundial, el
desequilibrio era evidente: por un lado una Estados
Unidos muy fortalecidos tras ganar la guerra y con
una gran industria militar frente a una debil Europa
que tardard décadas en recuperarse de la guerra.
Europa, a a partir de los anos 60, empezd a cum-
plir con sus obligaciones en el dmbito aeroespacial,
una vez superada la enorme crisis provocada por la
guerrq, y sus industrias aeroespaciales comenzaron
a integrarse. Asi, de 30 companias del sector exis-
tfentes en 1950 (Francia, Alemania, Espana, Reino
Unido) se pasd a 12 en la década de los 70, debido
a los procesos de concentracion e infegracion ne-
cesarnos para competir con las grandes empresas
norteamericanas. Asociado a este fendmeno, se
pasé de unos 30 programas aeronduticos entre el
1950-1955 a 6 en sl primera mitad de los 70, pero
de mucha mds entidad y capacidad para compe-
fir infernacionalmente y vender sus productos fuera
de sus fronteras nacionales. Este fendmeno europeo
acund la palabra ‘cooperaciéon’ como nombre del
juego en Europa. Los programas en cooperacion se
incrementaron en muchos segmentos del dmbito
aeroespacial entre companias europeas (Tornado,
Euromissile, Ariane, Eurofighter, etc.) y también tran-
satldnticas (Harrier, AMX, Saab-Fairchild, CASA-IPTN).
Por supuesto, esta cooperacion principalmente mili-
tar tuvo su impacto en la industrial aeroespacial civil,
debido a la dudlidad antes mencionada, y surgio
Airfous como proyecto de cooperacion europeo en-

fre Francia, Alemania, Espana y Reino Unido. Debido
a este fendmeno, Europa se convirtié en un proble-
ma industrial para Estados Unidos, que en algunos
campos como la aviacion comercial sigue existien-
do. Airbus, por ejemplo, desde el ano 2007 ha ade-
lantado a Boeing en la venta de aviones comercia-
les en todos los anos excepto el 2012 (figuras 14 y
15), teniendo actualmente una cuota de mercado
muy superior en los aviones de pasillo Unico y aproxi-
madamente 50/50 en los de doble pasillo.

Estados Unidos siempre ha tenido la vocacion de
conservar su posicion de liderazgo mundial en esta
industria estratégica. Debido a ello, la voluntad poli-
fica de mantener su superioridad fecnolégica como
un elemento clave de soberania y posicion global
geoestratégica, les llevo a reactivarse y comenzar
un proceso paralelo de cooperacion industrial den-
fro de Estados Unidos.

En el mundo de los contratistas industriales, Wiliam Pe-
1y, ex Secretario de Defensa de los Estados Unidos, es
quizds la personalidad mds conocida como el hom-
bre que presidio la famosa «Ultima Cena» de 1993, en
la que el entonces subsecretario de defensa recibié a
los directores ejecutivos de las principales empresas de
defensa vy les lanzé el ultimdtum de que la reduccion
de los presupuestos de defensa requeriia una conso-
lidacion entre ellas. Es famosa la frase de Bill Pery en
esa cena en la que dijo: '...hay de doble de ustedes
en esta sala que los que espero ver en cinco anos...".

El ex Secretario de Defensa ocupo el cargo de Sub-
secretario de Defensa para Investigacion e Ingenie-

ase] >k

89



C. SANCHEZ

FIGURA 15
GASTOS EN ADQUISICIONES (2)

Number of Aircrafts Delivered Worldwide: Boeing vs. Airbus
By Year; from 2017 to 2021

Sources: Flightradar24.com, Finbold.com, Boeing.com, Airbus.com
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ria en la administracion Carter, supervisando muchas
de las decisiones de desarrollo tecnoldgico que aun
guian la estrategia norteamericana en la actuali-
dad, incluido el caza F-18, el desarrollo de tecno-
logia furtiva ‘stealth” y el helicoptero Apache, y mas
recientemente el F35y F22,

Durante la presidencia de Bill Clinton, Bill Perry sirvid
como subsecretario de Defensa durante un ano an-
tes de ser ascendido al puesto mds alto, donde su-
penvisd la redefinicion del Pentdgono en los primeros
anos postsoviéticos durante su mandato de febrero
de 1994 a enero de 1997. Eso incluyd decisiones
sobre el tamano de la fuerza y el aumento de |as
relaciones militares con las naciones de Europa del
Este, asi como la supervision de las operaciones de
mantenimiento de la paz en todo el mundo.

Los comentarios de Bill Perry esa noche se consi-
deran el punto de partida de una ola de fusiones
y adquisiciones que cambiaron drdsticamente el
panorama de la industria americana; en un articulo
de 2005, Pierre Chao, entonces del Centro de Es-
tudios Estratégicos e Interacionales, sefalé que <Al
final de la década de 1990, 107 empresas se ho-

bian convertido en cinco», creando la actual base
industrial de defensa estadounidense de gran peso.
Dicho de otra manerq, y sin afdn de ser exhaustivo,
se paso de unas decenas de grandes empresas a
cuatro grandes campeones nacionales (figura 16)

Como consecuencia de esta estrategia nacional, se
derivan las grandes lineas estratégicas de la politica
de industrial y de defensa de los Estados Unidos de
las dUltimas décadas:

— Mantener el liderazgo mundial

— Mantener el liderazgo tecnoldgico vy el la distan-
cia relativa del mismo sobre los demds paises,
europeos o emergentes

— Mantener la base industrial en suelo americano

— Mantener la dualidad civil-militar apoyando am-
bos mercados

— Incrementar el tamano y dimensién de las com-
panias como forma necesaria de mantener el
liderazgo mundial

— Una Estrategia Nacional coordinada (‘ultima cena’)

90

a30 SR



LA BASE INDUSTRIAL Y TECNOLOGICA DE DEFENSA EN EUROPA (EDITB) - DESDE LA GUERRA FRIA Y POSTERIOR...

- FIGURA 16
REACCION DINAMICA DE LA INDUSTRIA NORTEAMERICANA

Bill Penry Dvnamic reaction of the USA Industry
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Tras esta vigorosa reaccion de los Estados Unidos,
cabe preguntarse, de manera legitima, ¢dénde y
cémo queda la estrategia ‘nacional’ de la UE?. Pues
bien, como respuesta a esta profunda fransforma-
cién de la industria aeroespacial y de defensa es-
tadounidense, Europa reacciond y el proceso de
concentracién se reactivo. Por un lado comenzd
con el proceso de integracion del grupo EADS (Eu-
ropean Aeronautic Defense and Space Company)
en diciembre de 1999 — actualmente Airbus Group
- liderado y apoyado por el estamento politico, en
particular el primer ministro francés (Lionel Jospin), el
canciller alemdn (Gerhard Schroeder) y el presidente
del Reino de Espana (José Maria Aznar) que abrid
el camino a las dlianzas, integraciones y fusiones
posteriores (EADS, MBDA, Astrium, Lockheed-Alenia,
Thales-Raytheon) que con mayor © menos éxito han
visto la luz en los Ultimos veinte anos.

PARADIGMA ACTUAL ¥

Es de destacar, que a pesar de los esfuerzos por crear
una industria aeroespacial y de defensa en Europa,
y haberse dado pasos significativos como Airbus, sin
embargo el proceso No ha conseguido los objetivos
deseados en su fotalidad, ni mucho menos, y sigue
habiendo factores muy importantes en Europa que
asi lo demuestran. Por ejemplo, el Reino Unido forma
parte de Airbus Comercial a nivel industrial (en cuan-
fo a su participacién accionarial hace ya muchos
afos que desinvirtid y mantiene una empresa lider
como British Aerospace que compite con Airbus De-

fence & Space y empresas ametricanas, entre otras,
en el campo militar). El caso de Italia es digno de re-
saltar, con una gran conglomerado industria como
es Leonardo Group, que aglutina grandes empresas
como Augusta-Westland (empresa anglo italiana) y
Alenia (cien por cien italiana) y que nunca se han
integrado en el grupo Airbus sino mds bien todo o
contrario, y compiten frontaimente en el mercado
de helicépteros y de defensa y seguridad con Air-
bus y ofras empresas americanas. Suecia es otro
ejemplo de pais que nunca ha integrado a Saab, su
empresa de referencia en aerondutica y defensa, y
fienen mds relaciones con Inglaterra que con Airbus
en el dmbito militar y de seguridad.

Como claro ejemplo del équo vadis? Europeo, po-
demos mencionar lIos nuevos programas de aviones
militares de combate europeos como el TEMPEST
de Inglaterra, Italia y Suecia frente a FCAS de Fran-
cia, Alemania y Espana. La experiencia del Eurofi-
ghter Typhoon, avién de combate desarrollado por
Alemania (Airbus Defence & Space), Italia (Leonar-
do Group), Reino Unido (BAE Aerospace) y Espana
(Airous Defence & Space), y el Rafale, desarrollado
por Francia a través de Dassault Aviation, si bien son
dos grandes aviones de combate y de elevadisimo
merito técnico y tecnoldgico, sin embargo han de-
mostrado que Europa no tfiene capacidad como
mercado ni volumen critico para desarrollar dos
grandes aviones de combate simultdneamente que
puedan competir internacionalmente con los gran-
des aviones americanos. Por ejemplo, el F35 ameri-
cano tiene como contrato de lanzamiento unas dos
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mil unidades, principalmente para el cliente nortea-
mericano, que Europa nunca ha podido alcanzar, ni
siquiera acercarse (el Eurofighter, el mayor programa
de defensa de la historia de Europa hasta el FCAS
actual, tuvo un contfrato de lanzamiento, sumando
sus cuatro paises miembros, de un nimero total de
680 aviones y el Rafale de 200 aviones). De hecho,
el Eurofighter Typhoon y el Rafale han competido y
compiten frontalmente en mucho contratos euro-
peos e internacionales, demostrando el Rafale tener
mds éxito en los Ultimos anos contrariamente a lo
que las empresas y paises del Eurofighter pensalban
hace 15 anos, 10 que a su vez pone de manifies-
to que la complejidad politica e industrial asociada
con el sistema Eurofighter, con cuatro paises y cua-
tfro lineas de ensamblaje final, no ayuda a abaratar
los costes del avidn, la complejidad tecnoldgica e
industrial y, por ende, los precios de venta (como
ejemplo, Airbus Defence & Space en Espana hace
las alas derechas y Alenia en Italia las alas izquierdas,
con un resultado final comparable, pero utilizando
procesos de fabricacion y ensamblaje muy diferen-
tes incluso conceptualmente). Es evidente que si
después de la experiencia del Eurofighter Typhoon
y el Rafale, y tras mds de treinta anos de experien-
cia en estos grandes programas, Europa vuelve a
desarrollar de nuevo otros dos aviones de combate
competidores entre si como el FCAS y el TEMPEST,
a pesar de haber cambiado 1os bandos y alianzas
internacionales entre los paises miembros de los dos
programas, y No es capaz de converger a un solo
avidn de combate para toda Europa, 1o mds proba-
ble es que el ejemplo Eurofighter y Rafale se vuelva
a repetir. Pero con una gran diferencia gue hay que
mencionar, El Eurofighter no solo fue un programa
de desarrollo de un avidon militar de combate, sino
una herramienta en manos de la politica de defen-
sa de sus cuatro paises miembros para desarrollar
sus industrias de defensa de manera fundamental,
asumiendo un coste econdmico enorme, pero con
enormes beneficios en el tejido industrial y tecnolod-
gico de sus paises. Para ilustrar esto, en el caso de
Espana, gracias al motor EJ200 del Eurofighter, desa-
rrollado en consorcio por los cuatro paises fundado-
res (Rolls-Royce, Safran, MTU e ITP) se cred la empre-
sa espanola ITP que posteriormente ha desarrollado
capacidades clave y se ha convertido en lider, por
ejemplo, de turbinas de baja potencia, algo impen-
sable si no hubiera sido por el dinero proveniente del
Eurofighter. A su vez, una gran empresa actualmente
con proyecciéon mundial como Indra, fambién cien
por cien espanola, cuando se lanzé el Eurofighter
tfenia comprometida aproximadamente el 80 por
ciento su actividad a defensa, ligada fundamen-
talmente al Eurofighter, desarrollando equipos, siste-
mas, telemetria y demds actividades de alfo valor
anadido gue luego les sirvid para posicionarse como
uno de los lideres mundiales en el mundo del Air Tra-
ffic Management y forres de control de aeropuertos,
quedando su actividad actual en defensa relegada
al 10 o 15 por ciento de su facturacion, pero sin la
cual no habria podido dar el salto al mundo civil por

no haber podido adquirir todas las capacidades ne-
cesarias provenientes del mundo militar, Pues bien,
como deciamos, el Eurofighter ya hizo su trabajo
como herramienta de desarrollo industrial y tecno-
l6gico nacional, a pesar de su elevadisimo coste,
pero parece dificil que esta experiencia se vuelva
a repetir en el caso del FCAS, ya que ni existe la vo-
luntad politica ni la flexibilidad presupuestaria, sobre
tfodo después de la experiencia del A400M, que da
para otfro articulo en exclusiva. Y, ademds, se espe-
ra desarrollar un producto que no sea deficitario, o
no tanto como el Eurofighter, md&xime teniendo en
cuenta que aspira a dejar en segundo lugar al Euro-
fighter como el programa mds ambicioso y costoso
de la historia en Europa, ademds de ser un avion
de combate de Ultima generaciéon que sirva a nues-
fras fuerzas armadas y compita al mdaximo nivel con
cualquier aeronave extranjera futura.
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Hace ya una década el Consejo Europeo decidid avanzar en el desarrollo de la Politica
Comun de Seguridad y Defensa siguiendo bdsicamente tres direcciones: mejorar la capa-
cidad operativa especialmente en prevencion de conflictos vy respuesta a crisis; reforzar la
cooperacion en el dmbito de capacidades; y fomentar la integracion y competitividad de

la base industrial de defensa europea.

Esas tres grandes directrices estdn intimamente rela-
cionadas y conforman tres pilares sobre los que se
consideraba necesario actuar a nivel politico-estra-
tégico, militar e industrial, para que la Union Europea
pudiera desarrollar un papel mds activo en el com-
plejo escenario mundial. El debate posterior sobre la
autonomia estratégica europea estd también muy
relacionado con las actuaciones realizadas desde
entonces, que han intentado dar respuesta a las
necesidades de que Europa cuente con un mayor
nivel de soberania y mejorar su libertad de accion.

Desde entonces se ha avanzado en los fres niveles.
Tras la promulgacion de la estrategia global de se-
guridad y defensa promulgada en 2016 (1) se ha
avanzado hacia la «Brijula Estrategica» (2) cuya ver-
sion final se aprobd en marzo de 2022 iniciada ya
la guerra de Ucrania, y que pretende fijar una vision
compartida en el dmbito de la seguridad y defensa.
En el dmbito de las capacidades, el impulso a la
cooperacion estructurada permanente en defensa
(PESCO) y la coordinaciéon de capacidades a través
de la iniciativa CARD (Coordinated Annual Review

on Defence) han pretendido avanzar desde el lado
de la demanda para coordinar los esfuerzos que
los paises realizan siguiendo criterios individuales e
identificar redundancias y carencias. Finaimente, en
la tercera direccion, que responde a actuaciones
sobre la oferta industrial, la puesta en prdctica del
Plan de Accién Europea de la Defensa (EDAP — Euro-
pean Defence Action Plan) y sobre todo del Fondo
Europeo de Defensa (EDF — European Defence Fund)
ha propiciado una mayor colaboracion a nivel in-
dustrial para mejorar la capacitacion tecnoldgica.
Ambas iniciativas se han complementado desde la
cumbre de Versalles con otfras tendentes a canalizar
el apoyo europeo a Ucrania, y fomentar una mayor
coherencia entre demanda y oferta a nivel europeo.

La guerra en Ucrania ha demostrado que, en ma-
teria de defensa, Europa en su conjunto tiene toda-
via mucho camino por recorrer. En primer lugar, en
cuanto a capacidad de disuasidon de las amenazas
que, en el caso de Ucrania, y posiblemente en otros,
no ha funcionado tanto por diferencias politicas
previas al atague ruso, como por falta de capaci-
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dad real para gque fuera suficientemente creible. En
segundo lugar, en cuanto a una mayor coordina-
cién de las capacidades necesarias con una vision
global que derivaria en Ultimo extremo en sentar la
base de una politica de adquisiciones de sistemas
mds coordinada (para lo cual se ha desarrollado el
EDIRPA -European Defence Industry Reinforcement
through common Procurement Act-. Finalmente,
en cuanto a una racionalizaciéon de la oferta indus-
frial que se ha producido parcialmente en algunos
sectores, y que previsiblemente se avecina en otros,
pero todavia siguiendo visiones nacionales para res-
ponder a necesidades especificas.

Los retos a los que se enfrenta la Unidn Europea en esos
fres ejes son por fanto mttiples. Desde una perspectiva
espanola se deberia jugar un papel activo en el dmbi-
to internacional y actuar internamente para mejorar la
actual posicién de la industria como elemento impres-
cindible para conseguir una Europa mds fuerte.

AMBITO POLITICO - ESTRATEGICO  §

El centro del debate en este dmbito se ha puesto
en torno al concepto de autonomia estratégica. Se
frata de un concepto sobre el que existen diferentes
visiones e interpretaciones y que afecta a diferentes
dmbitos no ligados especificamente con el dmbito
de la defensa (3).

No se tfrata de un debate nuevo, puesto que ya surgid
a finales del siglo XX cuando el nuevo marco inter-
nacional producido por la caida del muro de Berlin,
la primera guerra del Golfo y las guerras de desin-
tegracion de Yugoslavia mostraron las deficiencias
europeas para hacer frente a diferentes situaciones
sin condicionantes externos que limitasen la libertad
de accién. Esta idea se manifestd en la cumbre de
Saint Malo en 1998 donde se concluia que Europa
deberia contar con capacidades de disuasion y res-
puesta suficientes. La limitada capacidad europea
se puso de manifiesto, quizds de forma mds clara,
unos anos después como consecuencia de la inter-
vencion en Libia.

Con la publicaciéon en 2016 de la Estrategia Global
de la UE se avanzd en la definicidon del concepto,
aungue todavia reflejando las diferentes visiones na-
cionales y las propias diferencias estructurales en los
organismos comunitarios. En este sentfido la Agen-
cia Europea de Defensa se orienta a definir y eva-
luar las capacidades y necesidades operativas, y
los sistemas necesarios considerando el refuerzo de
la base industrial y tecnolégica de la Defensa, pero
contando como interlocutores a los estados miem-
bros, sin capacidad, o con capacidad limitada, de
imponer posturas comunes. Por su parte la Comision,
como institucién supranacional pretende conseguir
una mayor cooperacion sobre todo a nivel industrial,
actuando como institucion reguladora, que por otra
parte en el campo de la Defensa es limitada puesto
gue se trata de una politica que sigue baijo respon-
sabilidad de los Estados miemloros.

En este sentido, las visiones de ambas instituciones
son diferentes, ya que mientras la EDA persigue com-
paginar las relaciones entre los paises de una mane-
ra estructural, la Comision busca una aproximacion
mds global, que se acerque al Mercado Unico, tal
y COmMo ocurre con ofros sectores -Fiott (2015)-. Esta
situacion supone la existencia de importantes dife-
rencias institucionales que tienen impacto en los de-
sarrollos de la PCSD, lo gue conlleva la necesidad de
mejorar el marco institucional.

En este aspecto el principal reto que se pretende
abordar con iniciativas como la brdjula estratégica
es partir de una base comun en cuanto a riesgos
y amenazas para, a parir de ese punto, construir
aproximaciones comunes. Las posturas estdn con-
dicionadas evidentemente por las consideraciones
estratégicas propias de cada pais, su nivel de ambi-
cién especifico, las capacidades operativas de las
que dispone, y también, evidentemente, de su base
industrial y nivel de recursos econdmicos que cada
uno estd dispuesto a aportar. Asi, fal y como expone
Calcara (2017), La propia estructura industrial de los
paises condiciona la perspectiva y aproximacion a
la autonomia estratégica.

Actualmente, la posicion sobre el concepto de au-
fonomia estratégica que parece mds aceptada es
la formulada por el Comisario Breton como la «posi-
bilidad de elegir y de no tomar decisiones por defec-
to debido a la ausencia de altemnativas o a fuertes
dependencias» (4). Unas dependencias que afec-
tan a diferentes dmbitos como la energia, los semi-
conductores o0 incluso los recursos sanitarios como
se vio durante la pandemia, tal y como exponen
Martill y Dobber (2022). La busqueda de una mayor
autonomia estratégica debe ponerse ademas en el
contexto de la Alianza Atidntica. Segun algunas vi-
siones una mayor capacidad de actuacion autdno-
ma de la UE podria llevar a producir una tendencia
aislacionista por parte de Estados Unidos -Howorth
(2018)-. Paraddjicamente los norteamericanos llevan
décadas pidiendo a los europeos un mayor esfuerzo
para contribuir al reparto de cargas en el seno de la
OTAN, por lo que, para otras visiones, una Mmayor ca-
pacidad comun europea beneficiaria también a la
Alianza. Estas visiones plantean, en definitiva, la idea
de que las capacidades de la UE y las de la OTAN
serian en cualguier caso complementarias para pro-
porcionar a los miembros de ambas organizaciones
una mayor, y también mejor, capacidad de disua-
sién y de respuesta en caso necesario. Esta vision se
encuentra finalimente la reflejada en el concepto es-
fratégico de Madrid, aprobado por la OTAN en 2022,
cuando la guerra en Ucrania ya se habia producido.

Con algunos matices la respuesta europea a la gue-
ra ha sido homogénea y ha mostrado solidez. Sin
embargo, la respuesta en términos materiales no ha
estado exenta de disensiones y ademds ha mostra-
do que los paises europeos son todavia muy depen-
dientes de los aliados norfeamericanos en cuanto a
capacidades de respuesta. Se presenta asi la nece-
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CUADRO 1
EVOLUCION DEL NUMERO DE AVIONES DE COMBATE EN DETERMINADOS PAISES

Alemania Francia ltalia Reino Unido TOTAL
1993 450 630 320 450 1850
2013 209 290 220 230 949
2023 214 231 199 169 813
Tasa de Variacion media anual 1993-2023 -2,45 -3.29 -1,57 -3,21 -2,70
Reduccién n° de aviones 236 399 121 281 1037

Fuente: UK Parliament (2023)

sidad, no solo de si Europa puede contar con posibi-
lidades de actuar autbnomamente, sino fambién de
cuando estard en condiciones de hacerlo, 1o que
depende de voluntad politica, disponibilidad de ca-
pacidades militares e industriales y de los recursos
econdmicos que se desee aportar (5). En definitiva,
establecer objetivos politicos y disponer de recursos
en cantidad y calidad suficiente.

El problema no es, por otfra parte, algo que deba
analizarse en un confexto estratégico exclusiva-
mente europeo. El traslado del centro de gravedad
geopolitico a la zona de Asia Pacifico plantea un
desplazamiento del esfuerzo de Estados Unidos a
esa zona. El compromiso norteamericano con otras
zonas puede verse limitado si se produce un enfren-
tamiento en ese escenario, y no se debe olvidar
otros a los que 10s europeos tengan que responder
en solitario. No solo el actual conflicto en el este, la
situacién en Afiica y en algunas zonas de Oriente
Medio es cada vez mdas compleja y sin duda tendrd
repercusiones evidentes sobre la seguridad de la UE.

La necesidad de fijar una vision estratégica comun
€s uUn paso necesario para conseguir un cierto gra-
do de autonomia y de libertad de accién. Novaky
(2020) ha subrayado cémo los Estados miembros de
la UE, con independencia de su situacion geogrd-
fica, se enfrenfan a muchas amenazas comunes,
proporcionando asi la base para reconocer la ne-
cesidad de una cultura estrategica comun.

Ese es precisamente el objetivo de la Brijula Estra-
tégica y que sin duda es un paso adelante para
sentar unas bases sobre las que seguir avanzando.
Sin embargo, sus resultados concretos estdn toda-
via lejos de materializarse puesto que su desarrollo
depende todavia de la voluntad particular de cada
uno de los estados miembros. En este sentido, la UE
tiene ante si el importante reto de buscar un consen-
so politico firme para profundizar en la construccion
de una defensa comun europea. Para tener éxito, el
proceso de la Brdjula Estratégica tiene que ser lo mds
concreto posible a la hora de esbozar el modo en
que la UE debe hacer frente incluso a los retos mdas
complicados.

Tal y como consideran Sweeney y Winn (2022) «la
Brljula Estratégica es principalmente un proyecto

aspiracional que es en parte coherente y en parte
incoherente en su forma actual. Es una nueva for-
ma de abordar un viejo problema: tratar de dotar
a la UE de de un papel de actor estratégico y de
autonomia. » (pp. 193). Obviamente, existe un mar-
co institucional, sin embargo, actualmente se ocupa
mds de la diplomacia «declarativa» que de resolver
problemas reales que requieren de capacidades
reales.

EL AMBITO DE LAS CAPACIDADES OPERATIVAS §

Desde el punto de vista de las capacidades opera-
fivas Europa tiene que decidir si quiere disponer de
instfrumentos suficientes para actuar con el minimo
de condicionamientos que necesiten sus objetivos
y si lo quiere hacer a escala regional o mundial. En
ese sentido los objetivos fijados en la Brdjula Estraté-
gica aparecen demasiado magros. La entidad de
la Capacidad de Despliegue Répido Europea fijada
en hasta 5000 efectivos es un paso adelante con
respecto a los anteriores Battle Groups, pero clara-
mente insuficiente para poder abordar objetivos
ambiciosos.

Este objetivo se encuentra muy condicionado por los
objetivos especificos de los Estados y tambiéen de la
realidad de sus capacidades. Desde la caida del
muro fodos los paises europeos han incurido en un
desarme estructural que ha limitado sus opciones
estratégicas y sus capacidades. Por citar un ejemplo
en el caso de la aviacion de combate de los cuatro
paises con Fuerzas Armadas mds poderosas, entre
1993 y 2023 la cantidad de aviones disponibles se
ha reducido en mds de 1000 aviones. De acuerdo
con un reciente informe del parlamento britdnico en
los ultimos 30 anos la evolucion de las Fuerzas Aé-
reas europeas Mds grandes se recoge en el cuadro.

Por ofra parte, el tipo de operaciones que se ha rea-
lizado en los Ultimos 30 ahos ha sido relativamente
poco exigente puesto que salvo muy contadas ex-
cepciones se ha centrado en intervenciones en con-
flictos de baja-media infensidad. La agresion rusa a
Ucrania ha puesto a la UE delante la cruda realidad
de una guerra de cardcter convencional que se
pensaba gue era de tiempos pretéritos. En este senti-
do, la UE deberia definir un equilibrio entre las opera-
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GRAFICO 1
INICIATIVAS PESCO POR CAPACIDADES
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Fuente: elaboracion propia con datos de la Comisién Europea

ciones civiles y militares en funcion de las actuales y
futuras amenazas, sin gque haya competencia entre
los dos dmibitos - Sweeney y Winn (2022)-, mds alld
de los recursos necesarios para afrontarlas.

La reaccion a partir de la guerra de Ucrania ha sido ré-
pida, puesto que se han incrementado las dotaciones
de los respectivos ministerios de Defensa para mejorar
capacidades existentes o recuperar algunas perdidas,
pero los efectos tendrdn que esperar un tiempo pues-
to que los nuevos sistemas requieren largos tiempos
de produccion. Ademds, caben dudas acerca de
si dicha reaccién de incrementos presupuestaros se
mantendrd en el tiempo o, una vez que se estabilice
el conflicto o se encuentre en vias de solucion, se vol-
verd a la «inercia presupuestaria» -Fonfria, Calvo y Marti
(2023)-, dejando de lado posibles necesidades derivo-
das de riesgos presentes o futuros.

En este sentido, la aproximacion que se estd reali-
zando sigue las lineas nacionales sin que haya una
coordinacion que afecte al planeamiento de las ne-
cesidades ni a la racionalizacion de la demanda.
La respuesta de la UE a través de iniciativas como
PESCO o CARD entre otras pretende actuar en ese
sentido, asi como los planes de desarrollo de capa-
cidades que elabora la propia Agencia Europea de
Defensa. No obstante, de nuevo, la diversidad de
culturas estratégicas la moderada capacidad de
presion de la Comision Europea vy las desavenencias
entre los Estados Miemibro en términos de enfoques
politicos y apoyo a Ucrania, pueden limitar de ma-
nera sustancial el impacto de la racionalizacion que
propone la Comisidon. A esta situacion habria que
unir el uso del articulo 346 del TFUE, que permite un
elevado grado de proteccionismo nacional y no
mejora el objetivo de un mercado Unico de defensa
que persigue la Comision.

El mecanismo PESCO previsto en el Tratado de Lis-
boa y adoptado en 2017 pretende reforzar los com-
promisos de los Estados en cuanto a la provision de
capacidades de acuerdo con los objetivos que se
establecen en la Estrategia Global de Seguridad.
Hasta mayo de 2023 se han aprobado un total de
71 proyectos de los que Espana lidera 5 y participa
en otros 25. Aproximadamente el 40% de las inicia-
tivas PESCO aprobadas corresponde a proyectos de
colaboracion bi o trilateral y solo un tercio implica a
mds de cinco paises, lo que hace cuestionarse Ia
voluntad de colaborar entre las naciones, por una
parte, y por ofra la efectividad del instrumento. Esta
voluntad es por otfra parte variable, con un protago-
nismo francés que destaca sobre el resto de los pai-
ses. En el dmbito de las capacidades la distribucion
de los proyectos es bastante equiliorada tal y como
expresa el grdfico 1.

La intervencion de la Comision en el dmbito de las
operaciones se ha reforzado tras la decision del
Consejo Europeo de marzo de 2021, a través del
establecimiento del llamado Fondo para la Paz
(European Peace Facility, EPF) que estd destinado
a financiar parciaimente operaciones europeas,
tanto puramente militares como relacionadas con
medidas de asistencia. El importe destinado en el
periodo 2021 a 2027 es de un total de 8.000 ME,
que se redujo desde los mds de 10.000ME€ iniciales y
se encuentra fuera del presupuesto comunitario, por
lo que necesita el apoyo financiero de los paises. Sin
embargo, las reducciones presupuestarias son una
pequena parte de un proyecto mds ambicioso que
es el conjunto de la PCSD, como proyecto politico
de construccion europea de largo plazo. No obstan-
te, dichas caidas de la financiacion son la expresion
de los desacuerdos anteriormente mencionados y
de la necesidad de fortalecer la propia PCSD.
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; CUADRO 2 ,
COSTE Y NUMERO DE PEDIDOS DEL AVION F-35 DE
LOS EEUU POR PAISES EUROPEOS

CUADRO 3
PROGRAMAS DE ADQUISICION DE SISTEMAS
LANZACOHETES ELBIT EN EUROPA

Fuente: elaboracion propia con datos de Lockheed Martin

Nota: Las diferencias entre los costes de los programas se deben
a gue en cada padis se incluyen paguetes de equipamiento y
apoyo logistico diferentes.

La situacion actual también ha puesto de manifies-
to las debilidades europeas para sostener esfuerzos
bélicos continuados. Un problema que se estd inten-
tando resolver con diferentes iniciativas tendentes a
reforzar las capacidades industriales que permitan
reponer los niveles de abastecimiento de distintos
suministros del que el caso mds significativo podria
ser el de la municién, especialmente de 155 mm,
0 para agilizar la entrada en servicio de los sistemas
principales. Como se mencionard mds adelante son
iniciativas muy necesarias pero que deben coordi-
narse adecuadamente con la definicidon de la de-
manda desde una dptica comun.

Para ello el Consejo europeo ha lanzado en 2023
la European defence industry reinforcement throu-
gh common procurement act (EDIRPA), cuyo obje-
fivo es reforzar las capacidades industriales a través
de la generacién de demandas conjuntas entre
los paises. Igualmente, pretende potenciar las ca-
pacidades industriales a fravés de la reposicion en
comun de determinados equipos 0 materiales, es-
pecialmente aquellos cuyas existencias se han vis-
to afectadas como consecuencia de la ayuda a
Ucrania. Con este mecanismo la Comisidn apoyard
financieramente las adquisiciones que se realicen a
consorcios conformados por industrias europeas. Al
igual que en ofros casos, respecto de la propues-
ta inicial de dotacién financiera de 1.000 M€, se ha
llegado a la definitiva que se encuentra por debagjo
de los 300 M€. Este instrumento es heredero del poo-
ling & sharing que se planted hace casi una década
(2010) en la UE, o la smart defence de la OTAN en
2012, y que no terminaron de calar en las estructu-
ras de dichas instituciones. Sin embargo, posee im-
portantes ventajas, como la posibilidad de generar
economias de escala, mejorar la interoperabilidad y
generar beneficios en términos de ahorros en el me-
dio y largo plazos -Monaghan (2023)-. Con una vision
de largo plazo, EDIRPA forma parte de un proyecto

Aviones Coste estimado (M€) IMPORTE ESTIMADO CANTIDAD
Alemania 35 8.400 Dinamarca 133 M€ 2 baterias
BéIgica 34 6.500 Espafa 714 M€ 1 Grupo + municion
Finlandia 64 8.400 Holanda 305 M€ 20 piezas
Grecia 20 1.600 Fuente: elaboracion propia con datos de infodefensa.com
Polonia 32 4.600
Republica Checa 24 5.600 mds ambicioso que se ha denominado Programa
Rumania 32 6.500 Europeo de Inversiones en Defensa (EDIP — Egrqpeon
Defence Investment Programme) cuyo objetivo es
TOTAL 241 41.600 establecer una referencia para proyectos de adqui-

sicién conjunta para sistemas prioritarios para la UE.

Las urgencias en dotarse de determinadas caopa-
cidades han mostrado de forma muy evidente las
dependencias en determinados sistemas o tecnolo-
gias que se tienen de terceros como Estados Unidos
o lsrael. Sin olvidar en este caso otros actores que
han aparecido recientemente, como puede ser Co-
rea del Sur (6), que se ha convertido en un suminis-
frador de capacidades de referencia para alguno
de los paises europeos. La logica operativa requiere
sistemas con urgencia y no puede esperar al resul-
tado de programas que con frecuencia se dilatan
en el fiempo. Sin embargo, desde el punto de vista
de la eficiencia la fragmentaciéon de la demanda
genera importantes problemas. Se pueden citar dos
ejemplos paradigmdaticos.

Actualmente un total de 10 paises europeos tienen
abiertos programas de adquisicion del avién F35 fa-
pricado por Lockheed Martin. De ellos Italia, Holanda
y Dinamarca miemlbros en diferentes niveles del pro-
grama internacional recibirdn un total de 225 unido-
des. Otros siete paises han realizado pedidos por un
total de 241 aviones con un coste estimado global
que supera los 41.000 M€. (ver cuadro 2).

En el dmbito de los sistemas terrestres, la experiencia
de Ucrania ha acelerado la demanda de sistemas de
lanzacohetes. Una capacidad operativa gue muchos
paises europeos habian relegado o perdido y que en
consecuencia la industria terrestre habia relegado. En
la actualidad mientras se intfenta recuperar la capa-
cidad perdida a través de iniciativas lanzadas en el
marco EDIDP/EDF, buena parte de los paises se han
lanzado a la adquisicidon de sistemas norteamerica-
nos o israelies. Actualmente 3 paises europeos tienen
programas de adaguisicion directa o en cooperacion
de sistemas de la empresa israeli ELBIT por un impor-
te superior a los 1.000 M€, mientras que otros como
Hungria estdn valorando esta opcién, y en Alemania
se ha firmado un acuerdo de cooperacion industrial
entre Rheinmetall y Elbit para, previsiblemente, dotar
a las FAS alemanas con este sistema. (ver cuadro 3).

La armonizacion de la demanda es uno de los gran-
des retos pendientes para abordar en el futuro v,
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pasa por el refuerzo del planeamiento de capaci-
dades con una vision global europea, una definicion
de las necesidades de forma mads realista y coordi-
nada, y por supuesto de una financiacion estable
que permita a la industria frabajar con horizontes a
medio y largo plazo para adaptar sus actividades
y capacidad de produccion a los nuevos escena-
rios estratégicos. Un camino que se ha emprendido
desde el Consejo de Versalles, pero cuyos resulfados
practicos estdin adn por ver.

AMBITO INDUSTRIAL  §

En el plano industrial el lanzamiento del Plan de Ac-
ciéon Europeo de Defensa en 2016 (EDAP por sus si-
glas en inglés), representd un paso importante, pues-
to que por primera vez la Unidn Europea destinaba
fondos especificamente dedicados a promover la
base industrial y tecnolégica de la defensa a nivel
europeo a través del apoyo a la competitividad y las
capacidades innovadoras de la industria europea
de defensa. Esta iniciativa tuvo su reflejo institucional
con la creacién de la Direccion General de Industria
de Defensa y Espacio (DEFIS), dentro de la Comisa-
ria de mercado intemo que tiene la responsabilidad
de mantener la competitividad y la innovacion de la
industria europea de defensa garantizando la evolu-
cién de una base tecnoldgica e industrial de la de-
fensa europea capaz.

€

Obviamente es condicién necesaria para conseguir
dicha competitividad, que los presupuestos de de-
fensa se vean incrementados, ya que de ellos de-
pende la posibilidad de obtener nuevas tecnologias
y generar capacidades relevantes para la defensa.
En este sentido, ademds, se obtienen beneficios que
tal y como expone Harley (2023): «Los beneficios
econoémicos del gasto en defensa de la UE son sus-
tanciales: cada euro invertido en defensa genera un
retorno de 1,6 euros a través del empleo cualificado,
la investigacion y la tecnologia y las exportaciones»
-pp. 2-.

La guerra en Ucrania ha producido efectos inme-
diatos para impulsar necesidades especificas de
defensa a fravés de la puesta en marcha de diver-
sas iniciativas. Ademds de las ya citadas hay que
mencionar la denominada ASAP (Act in Support of
Ammunition Production) que, desde el impulso a la
ofertq, incluye el refuerzo de las capacidades de
produccion de la industria europea en el campo de
las municiones y los misiles y trata de resolver cue-
llos de botella en el suministro de estas necesidades.
Esta iniciafiva se ha lanzado con cardcter temporal
e inicialmente solo estard activa hasta 2025. El acrod-
niMmo esconde un curioso juego de palabras por la
necesidad de revitalizar la capacidad industrial para
gue responda rdpidamente («As Soon As Possible») a
algunas necesidades operativas que son altamente
prioritarias. La iniciativa aborda tanto las capacida-
des de produccion de los fabricantes de municio-
nes, como los cuellos de botella que se producen
en las cadenas de suministro, donde se pretende

actuar. Curiosamente, no parece que se aborde
el problema que representa la normativa europea
como freno a ciertas actividades. En ese sentido un
informe de la Asamblea Nacional francesa sefala-
ba a la excesivamente rigida normativa comunitaria
como uno de los frenos para la reforma de las ca-
denas de produccion especialmente en el caso de
las municiones (7).

Las confradicciones normativas comunitarias que
afectan a la industria no se circunscriben a un dmbi-
to concreto. Por citar algun ejemplo mencionaremos
los problemas encontrados por la industria de defen-
sa para la obtencion de la certificacion «ecolabel»
porgue algunas corrientes politicas consideran que
las empresas del sector de defensa son no soste-
nibles simplemente por razén de su actividad final.
Una posicién no exenta de sesgo ideoldgico que no
fiene en cuenta que el sector de defensa es posible-
mente el mds regulado y controlado desde la pers-
pectiva del cumplimiento ético de la legislacion in-
ternacional y del control de su actividad productiva.
Este problema estd directamente relacionado con
la posibilidad de acceso de empresas de defensa a
la financiacién europea a fravés de mecanismos no
especificos, y en concreto a los créditos del Banco
Europeo de Inversiones, donde igualmente se limita
o condiciona la financiacion a proyectos de defen-
sa que no tengan una clara aplicacion duall.,

La tension entre estos dos objetivos -fortalecer la de-
fensa europeq, por un lado, y promover las finan-
zas sostenibles, por ofro- se puso de manifiesto en
los debates sobre la integracion del sector de la
defensa en los proyectos europeos de taxonomia
y la ampliacién de la efiqueta ecoldgica. El refuer-
z0 de los mecanismos de control interno del sector
bancario fras el endurecimiento de las normas de
cumplimiento complica la busqueda de financio-
cién. Este es el caso del memorando de 2020 de
la Asociacion Francesa de la Industria de Defensa y
Seguridad Terrestre de la Asamblea Nacional sobre
la financiacion de la industria de defensa, conclu-
yé que el sector bancario era reacio a fratar con la
industria armamentistica porque los riesgos se consi-
deraban insuficientemente controlables -Ballet-Blu y
Thieriot (2021)-.

Por tanto, la coherencia entre las diferentes politicas
comunitarias es un aspecto a mejorar si se pretende
fomentar el desarrollo de la base industrial de de-
fensa europea cuyo objetivo Ultimo es responder al
refuerzo de las capacidades operativas militares. La
coordinacion entre ambos aspectos, militar e indus-
frial, quizds sea uno de los desafios mds relevantes
para el futuro.

Tal y como citd el Alto Representante Josep Borrell,
en un encuentro celebrado en Toledo el pasado 30
de agosto, «es necesario que vayamos mds juntos
y avancemos Mads rédpido y para ello fenemos que
construir capacidades operativas comunes fomen-
tando el desarrollo industrial paneuropeo. Para ello,
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no debemos considerar que el gasto en defensa es
un gasto ocioso».

En el plano puramente industrial en el mismo foro
de Toledo, el Comisario Breton aseguraba que «el
problema europeo no es de tecnologia. Mds bien
estd relacionado con la capacidad industrial para
poner a disposicion en tiempo oportuno». Para ello
es necesario establecer politicas adecuadas que
fomenten, y recuperen, la actividad industrial para
producir sistemas en Europa. En ese sentido la frag-
mentacion empresarial representa un dilema para
algunas naciones debido a lo que supone en térmi-
nos industriales y de autonomia estratégica, como
es en el caso espanol, al igual que a nivel global
europeo -Fonfria (2023)-.

Surge aqui el debate sobre la consolidacion de
suministradores de referencia o de grandes cam-
peones nacionales o fransnacionales. De manera
simplificada, se corre el riesgo de generar monopo-
lios a largo plazo que pueden hacer cautivos a los
gobiernos y a las Fuerzas Armadas, condicionado la
politica industrial a los objetivos de gigantes empre-
sariales. Esta situacion es ampliomente conocida
por diversos ejemplos del sector aeronautico -Euro-
fighter o A400-M-, que suponen un Mmonopolio para
algunos paises. Realmente, la construccion de una
industria europea de defensa va a generar de forma
natural oligopolios y, en algunos casos Monopolios
-dependiendo de los sectores-, debido a dos facto-
res fundamentalmente: la complejidad tecnoldgica
y la inclusién se subsistermas en grandes plataformas,
o que supone gque haya un integrador final y, por
otfro lado la necesidad de generar capacidades fi-
nancieras, industriales y tecnoldgicas para competir
con grandes empresas de otros paises, del tipo de
Boeing o de Lockheed Martin, por poner el caso ae-
rondutico.

Sin . embargo, el proteccionismo existente limita la
velocidad a la cual se pueda desarrollar la situacion
descrita, alo gue se suma que los procesos de con-
solidacién europeos estdn hoy aun en un estadio
casi incipiente. La diversidad de estrategias de los
paises sobre lo que desean en este sentido es otro
problema para considerar - Kdhler-Baumann (2020)-,
ya gue hay un frade-off entre la légica de la seguri-
dad -de suministro, de propiedad, de proteccion de
la industria nacional-, y la légica econdmica -impul-
so a la industria nacional, reduccion de sobrecapa-
cidades o alcance de tamanos criticos-.

Por otro lado, el proteccionismo que todavia ejercen
buena parte de los paises sobre su industria de de-
fensa genera, como efecto a nivel europeo, una im-
portante fragmentacion que limita de manera clara
la obtencién de economias de escala, encarece los
programas, genera importantes costes de fransac-
cién y alarga los plazos de desarrollo. Una situacion
que, si se une a la reduccion de presupuestos que
fradicionaimente se ha dedicado a defensa, con-
fribuye a la ineficiencia (8) del mercado. La actual

tendencia de incrementos presupuestarios en la
mayoria de los paises puede reforzar las posturas
nacionales si no se establecen estrategias en el mar-
co global europeo para favorecer un mercado Mmds
coherente con los objetivos globales y mds colabo-
rativo tanto desde el punto de vista de capacidades
militares como industriales.

El problema al que se enfrenta Europa de cara a la
industria de defensa es si se favorece la creacion
de campeones paneuropeos y en diversos sectores
-como plantean Kleczka et al., (2020). Esta linea de
actuacion politica a priori podria beneficiar a paises
gue ya cuentan con ellos fras haber seguido politi-
cas en ese sentido desde hace mds de medio siglo.
A nivel global se corre el riesgo con esta opcién de
caer en manos de oligopolios, como se ha mencio-
nado. Ofra opcion seria favorecer medidas activas
de colaboraciéon entre empresas que faciliten el de-
sarrollo tecnoldgico e industrial sin romper las reglas
de la competencia y sin que se produzca una con-
centracién, ni vertical ni horizontal, excesivas.

La redlidad es que continuar con un sector que sea
una amalgama de capacidades industriales nacio-
nales no parece que responda a las necesidades del
futuro. Sin embargo, sea cual sea la solucion, en el
camino gque hay por delante, las posiciones naciona-
les tendrdn todavia mucho peso puesto que existen
distintas visiones sobre cudl debe ser la solucion para
la conformacién de una base industrial de defensa
europea infegrada. En la situacion concreta de algu-
nos paises que cuentan con capacidades medias,
como ocurre en el caso espanal, existe el riesgo de
perder no tanto la capacidad de generar actividad
econdémica e industrial a nivel regional, sino mds bien
la capacidad de influir estratégicamente en las de-
cisiones a largo plazo y en el marco europeo y la ca-
pacidad de diseno de productos fecnoldgicamente
avanzados y competitivos. En definitiva, verse rele-
gados a suministradores de mayor o0 menor nivel de
los grandes campeones, con capacidad de ejercer
una influencia relativa. Algo gue no es ciencia ficcion
y en el gue en el caso aerondutico existen ejemplos.
Un problema antfe el que habrd que posicionarse en
los procesos de integracion que posiblemente se ob-
serven en los proximos anos.

CONCLUSIONES ¥

El principal desafio al que se enfrenta la Europa de la
Defensa parte de dar respuesta al papel que quiere
jugar Europa en el mundo que se nos avecina. Una
cuestion que es de cardcter politico y ante la que la
Unidn Europea tiene que responder. Evidentemente
los estados miembros tendrdn que decidiir si se con-
finla avanzando en el camino de ceder soberania
tfambién en defensa o si por el contrario prevalecen
las posturas nacionalistas domésticas.

Desde un plano de las capacidades militares, no
parece que se tfrate de un problema de cantidad. El
aspecto por mejorar seria el de establecer objetivos
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compartidos y realizar una aproximacion mdas infte-
grada a las necesidades operativas para evitar du-
plicidades. Sin embargo, las importantes limitacio-
nes politicas, estratégicas y militares imponen fuertes
restricciones a la consecucion de dicho objetivo.

Desde el punto de vista industrial el problema puede
ser similar. Se dispone de capacidad tecnolégica e
industrial y habrd que decidir cudl es el modelo de
integraciéon de la industria que mejor responde a los
objetivos globales.

La necesidad de contar con una vision global y de
dar coherencia a las diferentes politicas comunita-
rias considerando a la de defensa como la base
para mantener y mejorar nuestro modelo de socie-
dad es un importante reto que tiene Espana delante
para no quedar relegados a una «colonia industrial»
de las grandes potencias.

El presente frabajo ha dispuesto de financiacion
de la Agencia Estatal de Investigacién (PID2019-
108036GB-100/AEI/10.1339/501100011033)

NOTAS 3

[1]  http://europa.eu/globalstrategy/en

[2] https://www.eeas.europa.eu/sites/default/files/docu-
ments/strategic_compass_en3_web.pdf

[8] Véase Fonfria (2023) para un profundo debate del
concepto y de su evolucion y caracteristicas.

[4] Conference sur |’avenir de | Europe. 4 de noviembre
de 2020.

[5] Véase Quesada (2022).

[6] En el caso particular de Corea del Sur, ya desde los
anos 70 del siglo pasado viene generando importan-
tes tecnologias desde la Agency for Defence Deve-
lopment, que ha permitido desarrollar una industria
competitiva a nivel internacional. Véase Kwon (2023).

[7]1 Assemblée National. Rapport d’information sur les
stocks de munitions. 15 Fevrier 2023

[8] Algunos autores como Keupp (2021), plantean la im-
posibilidad de alcanzar la eficiencia en el mercado
de defensa, al estar éste muy intervenido y mostrar un
elevado numero de imperfecciones de mercado.
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La evolucién de la concepcion del ciberespacio en la OTAN y la UE ha sido variopinta vy si-
milar al mismo tiempo en estas dos organizaciones. Me explicaré: Ha sido variopinta porque
la OTAN ha centrado su desarrollo en la aplicacion militar del ciberespacio mientras la UE
se ha orientado mds en el desarrollo de las capacidades ciber en la sociedad civil; y similar
porque el desarrollo de esta capacidad ha seguido unas pautas, en cierto modo, andlogas

CoOmo veremaos.

En ese sentido, y para determinar, y facilitar la com-
prension sobre el nivel de desarrollo de los concep-
tos, estrategias y herramientas en relacion con el ci-
berespacio (al respecto de la OTAN y de la UE), y la
situacion actual de la cooperacion en este dmbito
enfre ambas, definiriremos una serie de hitos (gene-
rales y que pueden no ser fotalmente precisos) pero
gue considero ayudan a delimitar la situacion actual
de (y sobre) estos asuntos.

De manera que, fras redlizar esta evaluacion, nos sea
posible realizar una estimacion de la evoluciony de la
situacion actual de la cooperacion OTAN-UE en rela-
ciéon al ciberespacio. Sin guerer en ningdn caso pon-
fificar, estas posibles referencias o hitos generales po-
drian ser temporal y sucesivamente (1): «beginning»
(el comienzo), «founding» (la fundacién y desarrollo
de principios), «centralizing» (la centralizacion y coor-
dinacion), «enhancing» (la promocién y desarrollo),
«operating» (la obtencién de la capacidad operativa)
y «shaping» (la adecuacion y definicion final) (2).

LAOTANY LA UE ¢

En concreto, para la OTAN, este proceso de evo-
lucion (en sucesivas Cumibres o declaraciones po-
liticas) comenzd en el ano 2002 (no hace tanto
efectivamente); esto ocuri® en la Cumbre de Pra-
ga («beginning») plantedndose como un entomo
donde se trazaban una serie de amenazas; esta
concepcion fue seguida de la Cumbre de Bucarest
donde se definié una politica inicial en el dmbito
de la ciberdefensa («founding»), seguida de la de
Lisboa (donde se propuso centrdlizar la capacidad
sobre este asunto: «cenfralising»). No fue hasta el
ano 2014, en la cumbre de Gales, donde se definid
el ciberespacio como un «core task» de la defensa
colectiva («enhancing»).

En la Cumbre de Varsovia en el ano 2016 fue plan-
teada la existencia de un nuevo dominio de las
operaciones. es en este punto donde se plantea por
primera vez la posibilidad de readlizar operaciones
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militares en este nuevo dominio («operating»), y al
mismo tiempo en este momento temporal se efec-
tUa la primera declaracion conjunta entre la UE y la
OTAN sobre el asunto.

Posteriormente en 2018, en Bruselas, se definié el mar-
co de actuaciéon SCEPVA (3), en donde se planteaba
la integracion de efectos en el dmbito del ciberes-
pacio y de nuevo se efectla ofra declaracion con-
junta sobre el asunto entre la UE y la OTAN; es alli en
donde, al mismo fiempo, se define una politica de
datos y una estrategia inicial sobre inteligencia arfifi-
cial. Podriamos hablar del modelado, la adaptacion
a la situacion concreta, o o que en términos milita-
res se suele definir como el «shaping» (Una expresion
en definitiva muy utilizada en el dmbito militar que en
globa el conjunto de acciones encaminadas a definir
y adecuar la preparacion de las fuerzas propias y las
acciones precursoras en el campo de batalla).

Por otfra parte, y en relacion con los objetivos plantea-
dos por la UE, hay que esperar hasta el ano 2004, que
es cuando se crea la ENISA (Agencia de la UE para la
ciberseguridad), como nucleo inicial (<beginning») de
la concienciacion de la importancia del ciberespa-
cio a nivel europeo; sucesivamente en el ano 2013
se vieron enumerados los objetivos («founding») en la
primera asi lamada «Estrategia Europea de Ciberse-
guridad: un Ciber-Espacio abierto y seguro»(4).

Sucesivamente, la «Estrategia Global para la Politica
Exterior y de Seguridad de la UE» de 2016 mantie-
ne estos objetivos, ademds de poner el énfasis en
la necesidad de «[...] buscar el conseguimiento de
sistemas innovadores para las tecnologias de infor-
macién y comunicacién (TIC), que garanticen la diis-
ponibilidad y la integridad de los datos».

El 9 de agosto de 2017, entrd en vigor (podemos
estimar gue nos encontramos en la parte de «cen-
fralising») la «Directiva del Parlamento Europeo y del
Consejo relativa a medidas destinadas a garantizar
un nivel comun de seguridad de las redes vy sistemas
de informacion de la Unién» (la conocida como Di-
rectiva NIS). Esta normativa buscd mejorar la seguri-
dad de los Estados miembros de la Unidn Europeaq,
que dispusieron hasta el 25 de mayo de 2018 para
adaptar sus propias legislaciones a la nueva direc-
fiva. Sucesivamente entraria en vigor a finales de
2022 la Directiva NIS 2, que es la que desarrolla la
anterior y est& actualmente en vigor.

La publicacion de la directiva NIS 2 (5) (incluida
dentro del «enhancing») al eliminar las divergencias
tan pronunciadas entre los Estados miembros en la
aplicacién de la directiva sobre la seguridad de las
redes vy sistemas de informacién —la mencionada
Directiva NIS— de 2016, permitié la potenciacion de
la capacidad europea civil en el ciberespacio, con-
cretamente mediante:

— La definicién de normas minimas relativas al
funcionamiento de un marco regulador coordi-
nadoy,

— La actuadlizacion de la lista de sectores y activi-
dades sujetos a las obligaciones de cibersegu-
ridad (6).

En definitiva, la UE actualmente posee su propia ci-
berestrategia y politica de seguridad en este domi-
nio, donde, en diferentes documentos, se definen,
particularmente, las posibles dreas de cooperacion
con la ofra gran organizaciéon de seguridad atidnti-
ca: la OTAN.

Por ejemplo y en relacion con el ciberespacio, se
contempla por esta organizacion el establecimiento
de «esténdares» comunes relativos a la certificacion
de los sistemas de tecnologias de la informacion
(«Cyber Resilience Act»: CRA), una referencia para
sisternas militares y no militares.

El «CRA», seria una accion correspondiente al hito
definido como «operating», cuya aprobacién oficial
por la UE se espera ocurra en 2024, y tiene como
principal mision cubrir los vacios existentes en el co-
digo. Esto se redliza mediante la creacion de una
legislacion horizontal que defina los estandares de
ciberseguridad europeos (para productos y servicios
digitales).

Ademas, finalmente y para la UE, es muy importante
la actividad y sinergias que se puedan canadlizar a
fravés del Fondo Europeo de Defensa (7). Quedando
también patente la importancia del intercambio de
informacién en lo relativo a doctrina y planeamiento
€on sus socios (8); y la mejora del conocimiento de
la situacién a través del intercambio de informacion
(particularmente) entre NCIR (9) y CERT (10) (y la coo-
peracion en la gestion de posibles crisis futuras, entre
ofra serie de medidas).

Por Ultimo, en la reciente cumbre de Madrid (2022)
se formuld una nueva declaracién conjunta entre las
dos organizaciones, seguida de una subsiguiente en
2023. Posteriormente analizaremos éstas.

Una vez estudiadas la situaciéon en las dos organiza-
ciones (por separado), abordaremos la situacion de
la colaboracion entre la OTAN vy la UE. Es evidente,
gue la OTAN y la UE desempenan funciones com-
plementarias, coherentes, que se refuerzan mutuo-
mente en el apoyo a la paz y la seguridad interna-
ciondles, y que poseen un conjunto combinado de
destacables instrumentos politicos, econdémicos, ci-
viles y militares.

Asi pues, en estos momentos, los documentos bdsi-
cos («founding») que definen actualmente el marco
general de cooperacion entre la OTAN y la UE (en el
dmbito del ciberespacio) son la Brijula estratégica
de la UE (2022) y Esquema del concepto estratégico
de la OTAN (2022) que materializan una serie de prin-
cipios de cooperacion y promueven una asociacion
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estratégica reforzada, que contribuye también, su-
puestamente al menos, a reforzar la EDITB.

En la definicidon de necesidades de una y otra orga-
nizacién podemos encontrar amenazas, y fambién
objetivos, en relacion a la deseada primacia fecno-
I6gica y militar (11):

— «La asociacién estratégica OTAN y la UE se basa
en nuestros valores compartidos, nuestra de-
terminacion de hacer frente a los desafios co-
munes y nuestro compromiso inequivoco con
promover y salvaguardar la paz, la liberfad y la
prosperidad en la zona euroatidntica». (Decla-
racion conjunta OTAN UE 2023).

— «Las fecnologias emergentes y disruptivas [...]
estan alterando el cardcter de conflicto, ad-
quiriendo mayor importancia estratégica y
convirtiéndose en escenarios clave de la com-
petencia global. ...El acceso al espacio y al ci-
berespacio son fundamentales para una adisua-
sién eficaz y defensa». (Concepto Estratégico
OTAN 2022).

Para la OTAN, y también para la UE (12), sin duda
después de la ilegal invasion de Ucrania, la Federa-
cién de Rusia es la amenaza mds importante y di-
recta para la seguridad de los aliados, y para la paz
y la estabilidad en la zona euroatiantica (13).

La vision y estrategia militar sobre el ciberespacio de
la OTAN como dominio de operaciones se define
actualmente por una serie de documentos entre los
gue destacan ya mencionados de 2018 (definicion
como Dominio de Operaciones), y la formulacion
operativa de los procedimientos de actuacion de la
OTAN, recogida en documentos de alto nivel como:

— EI denominado OTAN «Warfare Capstone Con-
cept» (NWCC) 2021, un concepto base para la
ejecucion de operaciones militares, en general.

— La «Cyberdefense Comprehensive Policy» (2021)
y «Action Plan» (Plan de Accion de 2022),

— Documentacion de la que derivan el AJP (14)
3.20 (2020) y el «Cyber adaptation Plan» (Plan
de Adaptacion Ciber (2022),

— Plan de desarrollo de las Organizaciones del
Ciberespacio del «Alied Command for transfor-
mation (ACT)»,

— Y el denominado Concepto de «operaciones
multidominio» (a ser aprobado proximamente,
véase esquema a continuacion).

Para la OTAN, actuaimente, los objetivos primordia-
les de su actuacion son promover la colaboracion y
cooperacion en el «dmbito ciber» a través del crea-
do Centro de Operaciones del Ciberespacio (Cyber
Operations Coordination Centre o CyOC):

— Proporcionando una referencia sobre los as-
pectos relativos al dominio del ciberespacio de
«Mission Assurance» (esto es, en general, la resi-
liencia de las capacidades ciber).

— Facilitando una vision del ciberespacio persis-
tente, centralizado y completo.

— Liderando la preparacion, planificacion, con-
duccion y coordinacion o ejecucion de opera-
ciones en el ciberespacio.

Por otro lado, para la UE, de acuerdo a la Brdjula
estratégica, y otros documentos, en cuanto a «par-
tfenariados», 1o Mmds resenable es la cooperacion
existente entre la UE y la OTAN. A las cuarenta y dos
medidas establecidas inicialmente por la Unidon en
2016 (referidas en general al dmbito de seguridad),
se le han anadido posteriormente diversas iniciativas
por ejemplo en materia de lucha antiterrorista y la
«movilidad militar».

En 2022 el Consejo determind que los dmbitos de
actuacion para los proximos anos en el ambito del
ciberespacio serian:

— Lacreacién de una red de centros de operacio-
nes de seguridad,

— La ejecucion de medidas e instrumentos de la
UE para las redes 5G,

— La necesidad de apoyar el desarrollo de un «Ci-
frado sdlido»,

— La elaboracion de una agenda para el desao-
rrollo de la capacidad cibernética exterior de la
UE al objeto de aumentar la ciber resiliencia y
las ciber capacidades «en todo el mundo» (15).

Finamente, en definitiva, la arficulacion de esta
cooperacion a nivel practico («centralising») se en-
cuentra determinada, como se ha mencionado, en
las Declaraciones de la UE de la OTAN sobre Coope-
racion de 2016, 2018 y particularmente la de 2023.
En estas declaraciones se promueve la cooperacion
segun los principios de apertura mutua, fransparen-
cia, complementariedad y respeto por los diferentes
mandatos de las organizaciones, autonomia en la
toma de decisiones e integridad institucional (16).

PRINCIPIOS Y OBJETIVOS DE COOPERACION.
CONCLUSIONES DERIVADAS DE LA DECLARACION
CONJUNTA UEOTAN DE 2023 ¥

El 10 de enero de 2023, la UE y la OTAN firmaron
una Declaraciéon conjunta en Bruselas. Este es un do-
cumento clave (junto con los periddicos informes de
situacion). Amias condenaron la agresion de Rusia
contra Ucrania y reiteraron su apoyo inguebrantable
a este pais. Parficularmente, en esta declaracion
conjunta hubo una serie de referencias explicitas
muy importantes relativas al ciberespacio; en ese
sentido la UE y la OTAN se estima deberdn ampliar e
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. ~ GRAFICO1
EVOLUCION POLITICA Y MILITAR DEL CIBERESPACIO

Fuente: CCD COE. Pemit Pirek.

infensificardn su cooperacion en dmbitos como los
de:

* Las tecnologias emergentes y disruptivas,

e La resiliencia y la proteccion de las infraestruc-
turas criticas,

e El dmbito espaciadl,

* La manipulacion de informacion e injerencia
por parte de agentes extranjeros.

En concreto, en relaciéon con la politica y estrategia
de ciberdefensa, y ahondando en el tema, sin ser
explicita la mencién de asuntos, si que actualmente
existen una serie de dreas concretas de coopera-
cién (17) como:

— Las Consultas politicas sobre el ciberespacio
(fanto a nivel «staff» como reuniones de alto ni-
vel),

— La coordinacion entre el personal de ambas or-
ganizaciones en materia de ciber diplomacia
publica,

— La contribucién mutua a la «Situational aware-
ness» o Conciencia situacional en el ciberes-
pacio y la respuesta a crisis y desarrollo de ca-
pacidades con «partners» (incluyendo aliados,
SOcios y cooperadores).

— La redaccion y adopcién de normas armoniza-
das y procesos de certificacion similares (como
los incluidos en el CRA).

— El fomento de la interoperabilidad de capaci-
dades de intercambio de informacion en dife-
rentes dominios (como por ejemplo a fravés de
la NATO FMN).

— La participacion por parte de la UE en el CCD-
COE (18) de la OTAN,

— El establecimiento de un marco para la gestion
y respuesta a crisis, el fomento de las activido-
des de educacion, capacitacion y ejercicios.

— Dentro de este marco general de cooperacion
se definen también nuevas iniciativas para fo-
mentar el infercambio de inteligencia sobre
amenazas cibernéticas e hibridas (a través del
llamado «Working Group for Disinformation», que
enlaza con el «Code of Practice on Disinforma-
fion 2022»).

— Laredlizacién de acciones incluidas en el Fondo
Europeo de Defensa, Fondo de Apoyo a la Paz
(19) y promovidas por el Consejo de la UE (en
relaciéon al Desarrollo de Capacidades Cibemeé-
ficas de la UE).

POSIBLES AREAS PARA PROFUNDIZAR EN LA
COOPERACION 2023+ ¥

Una vez analizado lo redlizado hasta el momento,
que es bastante como se puede comprobar, co-
rresponde concluir con las posibilidades futuras de
cooperacion. Por parte de las dos organizaciones se
contempla como un objetivo primordial la posible
coordinacion de posiciones comunes en el dmbito
de la llamada ciber diplomacia y la ciberseguridad
digital.

En este sentido se determina como un asunto muy
relevante la coordinacion de las acciones de «atribu-
cién de ataques» («attribution» en inglés) para iden-
tificar posibles agresores y asi determinar posibles re-
acciones, que pueden acarrear acciones (incluidos
en la llamada «Tool box» 0 Caja de herramientas de
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ESQUEMA 1
ESQUEMA OPERACIONES MULTIDOMINIO. ACT (OTAN)

Engagement space with its network of systems

@ Physical clement
@ Virtual element

} Cognitive element

Fuente: OTAN.

la UE (20)) y que derivarian en, por ejemplo, sancio-
nes colectivas o acciones individuales basadas en
el derecho a la legitima defensa) en el dmbito de
la diplomacia, que podrian involucrar, por ejemplo,
incluso al Grupo de Expertos Gubernamentales y el
GTCA (Grupo de trabajo de composicion abierta) de
las Naciones Unidas, y finalmente en la imposicion
de sanciones.

Esta «cyber diplomacy tool box» (2019) (21) fue con-
cebida para poder redlizar la atribucién de ataques
cibeméticos. Por ejemplo, el marco MITRE AH&CK
(22) proporcionaria, en su caso, una descripcion ge-
neral de las evidencias técnicas y qué pistas pueden
proporcionar sobre la autoria (23). Una vez identifi-
cado el aufor procederia redlizar la atribucion y fi-
nalmente las acciones (una especie de «represalia»,
con matices...) que se estimen apropiadas.

En ese sentido, por ejemplo, en julio de 2020 por
primera vez el Consejo de la UE decidid imponer
medidas restrictivas contra 6 personas y 3 entidades
responsables de diversos ciberataques (24).

En Julio 2021 diversos aliados como Canadd, os Es-
tados Unidos, atribuyeron la responsabilidad por el
ataque al servidor de Microsoft Exchange a la Re-
publica Popular China. En septiembre 2022 Alba-

nia sufri® un ciberatagque que fue atribuido a Irdn, y
finaimente en mayo de 2022 se realizd por primera
vez la atribucion colectiva del Consejo de la UE / AR
del ciberatague VIASAT/KA SAT (una red de satélites)
a Rusia.

En este sentido, por parte de la OTAN vy la UE, sin ser
totalmente exhaustivo, se vislumbran como posibles
las siguientes dreas de cooperacion:

1) Enlos ultimos anos, la Alianza y la Unién han ma-
nifestado publicamente su interés en las EDT(25)
y la necesidad de profundizar en su desarrollo
e implantacion. En la actualidad se han delimi-
tado, de manera general, una serie de dareas
prioritarias en el dmbito de ciencia y tecnolo-
gia: Inteligencia artificial/Autonomia (Big Data,
sensores; Tecnologia cudntica (recopilacion,
procesamiento y explotacion de datos); Tecno-
logia de satélites (mayor potencia, menor tama-
Ao); Tecnologia espacial/Hipersonica.

2) Enrelaciéon con todo lo anterior, se intuye la im-
portancia de la diplomacia parlamentaria reci-
proca vy se reiteran sus anteriores llamamientos
en favor de un mayor papel de la Asamblea
Parlamentaria de la OTAN vy el Parlamento Eu-
ropeo; reconociendo por ejemplo a la delego-
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ESQUEMA 2

FUNCIONAMIENTO «EU CYBER DIPLOMACY TOOL BOX»

Fuente: UE.

cion del Parlamento Europeo en la Asamblea
Parlamentaria de la OTAN la condicién de
miembro de pleno derecho, de modo que se
refleje la importancia de la cooperacion UE-
OTAN;

Es evidente existe un interés comun en desa-
rrollar las capacidades de computacion en la
nube («cloud computing»), conocida también
COmMO «servicios en la nube», que no es sino el
uso de una red de servidores remotos conec-
tados para almacenar, administrar y procesar
datos, servidores, bases de datos, redes y sof-
tware. En lugar de depender de un servicio fisi-
co instalado, se tiene acceso a una estructura
donde el software y el hardware estan virtual-
mente infegrados (26).

Existe un interés comun en promover particu-
larmente en Europa el despliegue de fibra y
servicios basados en el 5G. En concreto, el
conjunto de herramientas ‘The Connectivity
Toolbox' ha sido acordado por todos los Esta-
dos miembros de la UE, en colaboracion con
la Comision Europea, para acelerar el desplie-
gue de la fibray el 5G en la UE.

Hay un interés de la OTAN en promover la ac-
tuacion de la agencia DIANA (27) para promo-
ver la actuacion de proveedores de «tecnolo-
gia profunda y de doble uso» (2021).

Existe una directriz de alfo nivel politico en pro-
mover la participacion de las naciones en el
Fondo de Innovacion de la OTAN (2022): lanza-
do por 21 paises este es el primer fondo de ca-
pital riesgo multi-soberano del mundo, que, a

fravés de las iniciativas como DIANA, promueve
la participacién de 100 centros de investiga-
cion y tiene un marco temporal de actuacion
a guince anos vista.

Es necesario involucrar a capital riesgo mulfi
empresarial para empresas emergentes. Se
vislumbra que la cooperacion publico privada,
y del sector militar con otras dreas, mediante la
promocion de tecnologias de doble uso, serd
uno de los aspectos a desarrollar en el futuro.

Es muy conveniente continuar desarrollando
normas técnicas y de certificacion conjunta-
mente (como el CRA).

Es muy beneficioso continuar promoviendo la
Cooperacion civil y militar en el ciberespacio
(red CERT militar de la UE, participaciéon conjun-
ta en el foro de comandantes de mandos del
ciberespacio y otras).

Se considera necesario mejorar la coopera-
cion con la industria, el mundo académico y
la sociedad civil: por ejemplo, la Iniciativa de
Democracia Digital 2023 de y los programas
de programa Europa Digital.

11) Ademds, finalmente, la UE ha solicitado igual-

mente que se celebre una reunion conjunta de
la Comisién de AAEE del Parlamento Europeo y
de la Cdmara de Representantes de los Esta-
dos Unidos a fin de debatir sobre las amenazas
comunes a la asociacion transatlantica en ma-
teria de seguridad y sobre cémo podria ayudar
a afrontarlas una mejor cooperacion entre la
Unién y la OTAN (28).
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CONCLUSION ¢

En definitiva, y como conclusién, las relaciones en
el dmbito del ciberespacio podrian contribuir a re-
forzar verdaderamente la base tecnolégica euro-
peaq, sin embargo, existe el peligro (evidente), no
seamos incautos, que algunas de estas iniciativas
promuevan la implantacion en la UE de tecnold-
gicas o industrias de defensa estadounidenses
(Microsoft, Apple, Meta, Lockheed Martin,...), brita-
nicas (BT, Revolut, BAE,...) , e incluso canadienses,
o turcas ... a fravés de alianzas estratégicas y ac-
ciones a nivel regulatorio, diplomdtico y politico, en
detrimento de paises y empresas de la UE...

No existe, sin embargo, ofra alternativa que tra-
tar de cooperar con la OTAN por diversos motivos
(economias de escala, capacidades relativas a la
investigacion, 1+D, cadenas de suministro y sobre
todo la «competicién» tecnoldgica con China, me-
canismos de atribucion ...), al menos hasta el mo-
mento, por ello es necesario buscar las sinergias de
esta colaboraciéon OTAN-UE tratando de mantener
la autonomia estratégica (EDITB) para conftribuir al
desarrollo tecnologico de las naciones de la UE y
la constitucion de una autentica capacidad civil y
militar en un dmbito tan transcendental como el del
ciberespacio en Europa (y nuestros aliados recipro-
camente...).

La clave estaria en cémo llevar a cabo este proce-
SO salvaguardando al mismo tiempo los intereses
politicos, comerciales, industriales y militares de la
UE: sin duda una prioridad para la actual agenda
estratégica de la UE.

NOTAS §

[11  Utilizaré los términos en ingles porque todos los estu-
dios y referencias sobre el tema se fratan en esta len-
gua (Nota del autor).

[2] «Comenzando, fundando, centralizando, promovien-
do, operando y adecuando y ajustando».

[3] SCEPVA: Sovereign Cyber Effects Provided Voluntarily
by Allies. Del inglés. Efectos Ciber Soberanos propor-
cionados voluntariamente por los Aliados.

[4] Comisiéon Europea, 2013, 4-14.

[5] DIRECTIVA (UE) 2022/2555 DEL PARLAMENTO EUROPEO
Y DEL CONSEJO de 14 de diciembre de 2022 relativa
alas medidas destinadas a garantizar un nivel comun
de ciberseguridad en toda la Unién, por la gue se mo-
difican el Reglamento (UE) n. 910/2014 vy la Directiva
(UE) 2018/1972 y por la que se deroga la Directiva (UE)
2016/1148 (Directiva SRI 2).

[6] DSN, Gobiemo de Espana, Presidencia del Gobier-
no (2023), hftps://www.dsn.gob.es/es/actualidad/sa-
la-prensa/publicaci%C3%B3n-directiva-nis2

[7]  El Programa de Trabajo 2023 del Fondo Europeo de
Defensa proporcionard 1.200 millones de euros para
investigacion e innovacion en materia de defensa a
fravés de sus convocatorias anuales de propuestas.

[8] Como por ejempilo participando en el desarrollo de la
NATO FMN: «Federated mission network», una red de

(9]

(0]

(1]

(12]

[13]

[14]
[15]

[16]
(7]
(18]

(19]

[20]

[21]

redes de la OTAN gque permitird la interoperabilidad
entre los aliados, que podrdn acceder a determina-
dos dominios de la informacioén, o redes de misién en
funcién de las necesidades operativas.

NATO Computer Incident Response Capability (NI-
CRC). Nace en 2019 con el objetivo de llevar a
cabo de manera segura la conduccion de opera-
ciones y misiones. No olvidemos que se compone
de una comunidad superior a los 100.000 usuarios
en mds de 50 puntos de acceso. Por poner un
ejemplo, que da idea de la magnitud de la enti-
dad, el NCSC (NATO Cyber Security Centre) analiza
y guarda mdas de 20TB (terabytes) de informacion
al dia. GARCIA SERVENT y IGLESIAS POSADA (2020),
De a ciberdefensa en el dmbito de la OTAN. ¢Un
problema de concepto?, www.elradar.es

CERT -UE. Computer Incident Response Team. El
CERT-EU estd formado por un equipo de expertos
en seguridad informdtica de las instituciones y los
organos de la UE. Recopila, gestiona, analiza y
comparte informacién sobre amenazas, vulnerabi-
lidades e incidentes relacionados con infraestructu-
ras TIC no clasificadas.

PERNIT PIREK (2023), Cyberspace Strategic Outlook
2030: Horizon Scanning and Analysis, CCD COE
NATO.

Durante el Consejo Europeo del 23 de junio de
2022, los dirigentes de la UE concedieron a Ucra-
nia el estatuto de pais candidato a la adhesion a la
UE.

Es patente que, para la OTAN, del mismo modo: «»,
Las operaciones hibridas y cibeméticas maliciosas
de la Republica Popular China y su retérica de con-
frontacion y desinformacion atacar a los aliados y
danar la seguridad de la Alianza. La Republica Po-
pular China busca controlar tecnologias e industrias
clave, sectores, infraestructura critica y materiales
estratégicos y cadenas de suministro... (Concepto
Estratégico 2022).

AJP: Allied Joint Publication.

Consejo de la UE (2020), Ciberseguridad: Adopta
unas Conclusiones sobre la Estrategia de Ciberse-
guridad de la UE.

Declaracién de la Cumibre de Madrid (2022).
Véanse informes de situacion periddicos de la UE
(Nota del autor).

CCD COE: Cyber Defense NATO Cooperative Cen-
ter of Excellence.

El Fondo Europeo de Apoyo a la Paz es un instru-
mento extrapresupuestario destinado a reforzar la
capacidad de la Unidn de: prevenir conflictos, con-
solidar la paz y reforzar la seguridad internacional.
Se puso en marcha en 2021 y reemplaza y amplia
el mecanismo Athena y el Fondo de Apoyo a la Paz
para Africa.

La primera versidon de una «caja de herramientas»
comun de la UE para asi aplicar la «cartera de
identfidad digital» de la UE fue publicada el 10 de
febrero de 2023.

Decision del Consejo (UE), 2019-796 vy 797, https://
www.cyber-diplomacy-Ctoolbox.com/#: ~:tex-
t=%2D%20Council%20Decision,2019/796.
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[22]
[23]

[24]

[25]

[26]

MITRE Adversarial Tactics, Technigues, and Com-
mon Knowledge (ATT & CK).

MATABIT TELLECHEA P. (2019), CIEEE, «Atribucion en el
Ciberespacio». p. 7'y ss.

Entre los que se encontraban los responsables del in-
tenfo de ciberataque contra la OPAQ (Organizacion
para la Prohibicion de las Armas Quimicas) y los am-
pliamente conocidos WannaCry, NotPetya y Opera-
fion Cloud Hopper.

EDT: Emerging and disruptive technologies. Tecnolo-
glas disruptivas y emergentes.

SCHMIDT C. (2023), Govemance & Cyber -Threats to
Democracy, Cybersecurity Trends. Tartu University (Es-
tonia).

[27]

(28]

«Defense Innovation Accelerator for the North Atlan-
fic». En 2021 la Alianza Afldntica acordd impulsar el
lanzamiento de un «acelerador de innovacion» que
recibié el nombre de DIANA (Aceleradora de Inno-
vacion en Defensa para el Atldntico Norte). En alboril
del ano pasado los ministros de Asuntos Exteriores de
los paises de la OTAN aprobaron los estatutos de DIA-
NA. En Madrid se firmo la carta de compromiso con
el Fondo de Innovacion de la Alianza, que contard
con 1.000 millones de euros para programas.
Resolucion del Parlamento Europeo, de 7 de julio de
2021, sobre la cooperacion UE-OTAN en el contexto
de las relaciones transatianticas (2020/2257(IN1)).
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SEGURIDAD CLIMATICA Y
SEGURIDAD ENERGETICA. EL

~ DESAFIO DE LOS MINERALES
CRITICOS EN LA UNION EUROPEA

M DOLORES ALGORA WEBER

Universidad Camilo José Cela

En las dos ultimas décadas ha crecido la concienciacion mundial sobre el cambio climdti-
co. El aumento del calentamiento global de forma exponencial aparece como un fendme-
no constatable en expansion segun se recoge entre el 97% y el 99% de las publicaciones
basadas en hallazgos cientificos. Hay un consenso general en la comunidad cientifica en
torno a la certeza de la existencia de esta realidad, a pesar de que todavia queden sec-
tores escépticos o incluso negacioncitas. Progresivamente, el debate sobre las causas de
su origen se ha convertido en el foco de investigaciones experimentales como de foros
académicos, a la vez que ha ido adqguiriendo relevancia en los tratados y las agendas
de las organizaciones internacionales. Las Naciones Unidas han intensificado su atencion y
promovido todo tipo de planes de accion para paliar los efectos que el cambio climdtico
estd teniendo sobre las sociedades de muy diferentes latitudes, haciendo énfasis en que
no se trata Unicamente de consecuencias medioambientales o econdmicas, sino que Nos
enfrenfamos a un proceso mucho mds amplio.

La respuesta al cambio climdtico no estd exenta de
los posicionamientos de las diferentes tendencias
politicas. Sin embargo, en la actualidad, cada vez
son Mds los paises que han emprendido politicas
gubernamentales orientadas a combatir el impac-
to de este cambio acelerado, en el que mds allé
de la evolucién natural, la responsabilidad de ello
se puede atribuir directamente a los resulfados de la
actividad humana.

Los efectos mds adversos del cambio climdtico in-
ciden directamente en los paises mdas empobreci-
dos, dando lugar al agravamiento de contextos de

vulnerabilidad y de conflictos violentos ya existentes.
En estos escenarios se hace urgente la necesidad
de asistencia humanitaria que permita afrontar la
inseguridad alimentaria, relacionada con factores
naturales como la escasez de agua y el aumento
de la desertizacion o las catdstrofes producidas por
las inundaciones; pero a su vez, con otros factores
econdmicos y sociales como son la competencia
por los recursos para la subsistencia, los desplazo-
mientos humanos o el deterioro de la gobemanza.

A pesar de que las regiones mds deprimidas es don-
de mayor huella deja el cambio climdtico, el fend-
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meno tiene una dimension global. Paraddjicamen-
te, son los paises mds desarrollados a los que se les
puede atribuir la mayor responsabilidad de la activi-
dad humana sobre la naturaleza y la consecuente
alteracion del clima. Ademds de ser precisamente
en estas zonas en las que el desarrollo econdémico
basado en el sistema energético proveniente de
combustibles fosiles, propio del desarrollo industrial
secular, ha contribuido a una mayor contaminacion
y degradacion del medio ambiente.,

Este impacto ha hecho urgente una planificacion in-
ternacional que permita hacer frente a este fendme-
Nno CcoOMO una de las mayores amenazas a las que
se enfrentan las sociedades de todo el mundo en
el siglo XX, lo cual nos induce a hablar del concep-
to de seguridad climdtica. Con ello nos referimos a
todo el conjunto de medidas que permitan frenar el
cambio climdtico o a la capacidad de adaptacion
de las sociedades a éste. Si bien los factores que ello
conlleva no son nuevos, si han adguirdo una mag-
nitud que hacen gque su moderacion se convierta
en una contingencia acuciante, que requiere una
respuesta desde el enfoque de la seguridad, espe-
cialmente teniendo en consideracion que se produ-
cen en una sociedad internacional cada vez mds in-
terdependiente como resultado de la globalizacion.

Por lo dicho, la elaboraciéon y aplicacion de una poli-
tica climdtica a nivel mundial es uno de los desafios
criticos mas relevantes de los tiempos presentes. Esta
politica implica el cierre de las plantas de carbdn y
gas para ser sustituidas por otras fuentes de energias
renovables, aumentar la eficiencia energética, dis-
minuir el uso del petrdleo en el transporte y reforzar la
red eléctrica, entre otras medidas. Ello ha movilizado
a una parte muy significativa de las sociedades y los
gobiemos en el dmbito intermacional en aras de una
mitigacion justa y equitativa, orientada a impedir
la marginacion o pobreza energética (UCC, 2022).
Bajo este prisma, se tfrataria de alcanzar una justicia
climdtica, a la espera de que dé resultados a largo
plazo tanto a nivel social en los distintos paises como
desde un planteamiento internacional respecto al
desarrollo conjunto.

El esfuerzo por la mitigacion del cambio climdtico
debe estar sustentado en la cooperacion internacio-
nal de cara a promover la implicacion de todos los
paises en este objetivo, siendo ademds una accion
inclusiva que implique tanto a los gobiernos como a
la sociedad civil y sectores privados en el manteni-
miento de la sostenibilidad. De hecho, los esfuerzos
encauzados hacia la mitigacion especifica de los
efectos del cambio climdtico tienen multiples siner-
gias con las metas propuestas en los Objefivos del
Desarrollo Sostenible, cuya implementacion igual-
mente favorecerd a su amortiguacion (IPCC, 2023;
p.30-36).

En nuestro enforno mds inmediato, la Unidn Europea
y la Alianza Afldntica se han sumado al reto de la
resilencia climdtica, poniéndose como objetivo una

descarbonizacion basada en la reduccion de emi-
siones de carbono para alcanzar su neutralidad en-
fre 2050y 2070.

En la consecucion de este objetivo es sustancial
la potenciacion y aceleracion de las energias re-
novables, |0 que abre las puertas a una fransicion
energética, que deberia culminar con un cambio
completo del suministro energético y del modelo
de desarrollo a finales de la presente centuria. Este
es un largo camino por recorrer, que sélo se podrd
hacer si paralelomente se garantiza una seguridad
energética, que permita la sustitucion progresiva
de las energias fosiles convencionales sin impedir
el crecimiento econdémico. En este escenario, la di-
gitalizacion de los procesos de produccion es otra
de los retos para alcanzar esta meta, lo cual inevi-
tablemente impulsa la recuperacion de la mineria
con fines industriales. Actualmente, las tierras raras,
el litio o el cobre, ademds de ofros, se integran en
el elenco de los minerales criticos para el desafio
gue conlleva la revolucion hacia un nuevo modo de
produccion global.

Este horizonte va asociado a la competencia por la
obtencion y procesamiento de estos recursos natu-
rales bdsicos entre las que hasta ahora habian sido
las grandes potencias mundiales y otras emergen-
tes, las cuales gradualmente se suman a la carre-
ra por el acopio de lo que son las nuevas materias
primas y los avances de la investigacion en materia
energetica. Los minerales criticos se encuentran mu-
cho mejor localizados y extendidos que 10s recursos
fosiles, lo que no significa que los paises que los po-
seen sean los mismos con capacidades para su ex-
plotacién. Esta coyuntura incide directamente en las
dlianzas internacionales entre 1os Estados.

En definitiva, el cambio climdticoy la seguridad ener-
gética, mucho mds alld de su impacto medioam-
biental o del dmbito del desarrollo tecnologico, tie-
nen un efecto notorio de cara a la configuracion de
un nuevo orden infernacional. La gobernanza de los
paises o las relaciones entre los gobiernos han aban-
donado el plano ideoldgico para perfilarse por fac-
tores geopoliticos, que como sucediera a finales del
siglo XIX, con esta nueva revolucion a comienzos del
siglo XX, estdin destinados a marcar las tendencias
de las relaciones infemacionales.

El cambio climdtico se refiere a las variaciones de
las femperaturas y patrones climdticos a largo plazo
(ONU, Accioén por el clima). Sus origenes hay que lo-
calizarlos tanto en lo que se refiere a la variacion de
la actividad solar como a la actividad humana. De
ahi, que los estudios cientificos se orienten tanto en
la observacion del aumento de la temperatura del
suelo, de la baja atmdsfera o los océanos v el vapor
de agua, como hacia otra serie de factores relacio-
nados con causas antropomarficas. Desde el siglo
XX, la evolucion del modo de produccion industrial
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FIGURA 1
INCREMENTO DEL CALENTAMIENTO GLOBAL

Human activities are responsible for global warming
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Fuente: Infergovernmental Panel on Climate Change (IPCC) (03/2023): «CLIMATE CHANGE 2023. Longer Report». https://www.ipcc.ch/report/
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ha venido extendiendo la quema de combustibles
fésiles -carbdn, petrdleo o gas- como la fuente prin-
cipal del desarrollo energético. Estos combustibles
emiten gases que producen el llamado efecto in-
vernadero — siendo 1os mds preocupantes los datos
del metano y del diéxido de carbono-, que provoca
un calentamiento global al reverberar el calor solar
y dificultar la circulacion atmosférica. Entre las activi-
dades de mayor emision se encuentra la industria, el
fransporte, el calentamiento de edificios, la agricul-
tura y la ganaderia.

Esta forma de produccion ha provocado que en
la actualidad la temperatura media de la tierra se
haya elevado 1,1°C sobre la existente en la época
preindustrial. Los cdlculos cientificos prevén que de
no poner freno al calentamiento acelerado se po-
dria alcanzar un aumento de las temperaturas has-
ta los 4,8°C para finales del siglo XXI, habiendo sido
comprobado que cada década pasada ha sido
mds caliente desde los registros de 1850-1900 (Figu-
ra 1) (GreenPeace, el cambio climdtico).

Las expectativas mds dptimas limitarian el aumento del
calentamiento al 1,5°C para mantener un clima habi-
table, sin embargo las previsiones a dia de hoy siguen
estableciendo que se podria producir un ascenso de
2,8°C (ONU, Accidn por el clima / IPCC, 2023; p.10).

Las consecuencias de este calentamiento se vienen
reflejando en sequias infensas, escasez de agua,
incendios graves, aumento del nivel del mar, inun-
daciones, deshielo de los polos, tormentas catastrd-
ficas, episodios de frio extremo y disminucion de la
biodiversidad. Nunca debe ser confundido el clima
con el tiempo, el cual varia estacional y regional-
mente al margen de estos fendmenos.

Estos datos cientificos sobre el calentamiento global
evidencian la conveniencia de una transicion ener-
gética, que incluye aspectos muy diversos: el desa-
rrollo de tecnologias bajas o nulas de emisiones, la
expansion de la electrificacion, un uso eficiente del
agua, la transformacion de infraestructuras, restau-
racién de ecosistemas y cambios en hdbitos socio-
culturales.
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Esta fransicidon viene acompanada de una diversi-
ficacion energética en la que se impone la via e6-
lica, solar e hidroeléctrica, constituyendo el alma-
cenamiento de estos recursos otro de los objetivos
esenciales en este proceso.

Este impacto fisico del cambio climdtico provoca
riesgos como la inseguridad alimentaria —con un cla-
ro componente de género y de equidad social- o el
bajo nivel de gobemabilidad. Igualmente perjudica
la salud. Todos estos riesgos y muchos otros tienen un
efecto en cascada, por lo que inevitablemente se
vinculan entre si, pudiendo derivar en la aparicion de
conflictos. La tendencia en el futuro serd el aumento
de lo que se consideran refugiados climdticos (IPCC,
2023; p.6).

Las consecuencias adversas del cambio climdtico
observadas se centfran tanto en los espacios rurales
abiertos como en las ciudades, en las que afecta a
las infraestructuras, transportes, saneamiento, agua
y energia.

Aungue la emisién de gases proviene de todas las
regiones del mundo, los paises mayores emisores en
la Ultima década fueron China, Estados Unidos, In-
dia, la Unién Europea, Indonesia, Rusia y Brasil.

Las soluciones al cambio climdtico no tienen como
objetivo Unicamente preservar el medio ambiente,
sino también la mejora de las condiciones de vida y
el desarrollo de la actividad econdmica.

Cada vez son mds los paises comprometidos en
alcanzar las emisiones cero para 2050, aungue en
2030 ya se deberd haber alcanzado la mitad de
la reduccion prevista para evitar un calentamiento
por encima de 1os 1,5°C. Para poder alcanzar esta
meta se hace imprescindible la reduccion de dos
tercios de la extraccion de combustibles fosiles.

LA REACCION AL IMPACTO CLIMATICO EN LAS
SOCIEDADES DEL SIGLO XXI §

En las Ultimas décadas en la sociedad internacional
se han puesto en marcha acciones encaminadas
hacia la reducciéon de emisiones de CO2, la adap-
tacion a los impactos climdaticos y la financiacion de
las transformaciones que faciliten nuevos sistemas
energeticos, basados en las energias renovables.

Se han ido desarrollondo marcos para hacer fren-
tfe al cambio climdtico, concebido como una de
las mayores amenazas del siglo XXI. En 1992, la
Convencion Marco de las Naciones Unidas sobre el
Cambio Climdtico (CMNUCC), una de las tres consti-
tuidas en la Cumbre de la Tierra celebrada en Rio de
Janeiro, supuso un punto de arranque para la gober-
nanza climdtica global.

A partir de ese momento, se han ido sucediendo las
Conferencias entre las Partes (COPs) en las que se
han ido fraguando acuerdos internacionales desti-
nados a mitigar los efectos del cambio climdticoy a

comprometer una financiacion que permita alcan-
zarlos.

En 1997, en el tfranscurso de la COP3, se aprobaron
los acuerdos del Protocolo de Kioto. Estos acuerdos,
destinados a comprometer a los paises mds indus-
frializados con la reduccion de emisiones de gases
de efecto invernadero, al menos en un 5% respec-
to a sus emisiones de 1990, dieron por primera vez
forma a los principios recogidos en la CMNUCC. Las
dificultades en conseguir un nimero suficiente de Es-
tados para su ratificacion hicieron que no entrase en
vigor hasta 2005 (ONU, Climate Change). En 2012,
cuando expiraba el primer periodo del acuerdo,
fue ampliado por una enmienda en la Cumbre de
Doha, que fue un paso intermedio hasta los Acuer-
dos de Paris de 2015, que entraron en vigor en 2020.
En la actualidad estos siguen en vigor. Son 192 Esta-
dos, las Partes que se han adherido a estos.

El protocolo se fundamenta en el principio de la «res-
ponsabilidad comun pero diferenciada», distinguien-
do y obligando al cumplimiento de los compromisos
a los paises en funcion del peso de sus emisiones. Es
un fratado juridicamente vinculante.

En definitiva, los Objetivos del Desarrollo Sostenible,
la Convencion Marco de las Naciones Unidas sobre
el Cambio Climdtico y el Acuerdo de Paris de 2015
constituyen los acuerdos globales que deben guiar
el proceso para la acciéon internacional de cara al
cambio climadtico. Su cardcter nos indica que la
adaptacion debe realizarse ya en todas las partes
del mundo, dando prioridad a los sectores mas vul-
nerables y con menos recursos para hacer frente a
sus riesgos (ONU, Climate Change).

LA COMPETENCIA INTERNACIONAL POR LOS MINERALES
CRITICOS %

Todo lo anterior explica que los minerales criticos
hayan vuelto a estar en el centro de los debates
de las agendas gubernamentales. El desafio de la
reduccion de emisiones de CO2 ha contribuido al
aumento de la produccién y comercializacion de
determinadas materias primas, que serdn impres-
cindibles para poner fin al mundo de las energias
fosiles. Esto significa una tfrasformacion profunda de
la economia mundial.

Las tecnologias a las que ello dard paso utilizan mi-
nerales criticos de manera mds intensiva que las de
los combustibles fosiles. Por ejemplo, un automovil
eléctrico tipico requiere seis veces mds insumos mi-
nerales que un automaovil convencional. Una planta
edlica requiere nueve veces mdAs recursos minerales
que una planta alimentada por gas. Sin embargo, el
beneficio se encuentra en la reducciéon de la conta-
minacion atmosférica.

Por tanto, esta fransformacion energética intensifica-
14 la presion sobre la produccion y el comercio inter-
nacional de los minerales criticos. Minerales como el
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FIGURA 2 ,
INCREMENTO DE LA PRODUCCION DE MINERALES CRITICOS

Growth rates of the volume of world production between the period 2012-19 and 2012-20 (%)
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aluminio, el cobre y el hierro y el acero mantendrdan
su importancia tradicional, pero la digitalizacion que
acompana a las energias renovables, abre el mer-
cado a nuevos elementos. Entre estos las tierras raras

abastecimiento de estos minerales criticos y sus flu-
jos de suministro mundial es tan fundamental para
la fabricacidn de nuevas baterias, que favorezcan
la expansion del sistema de redes eléctricas, como

(en particular, neodimio y disprosio), ocupan un lugar
destacado. Pero igualmente demandantes serdn el
litio, el cobalto, el grafito natural o el niquel, segun las
predicciones de la Agencia Internacional de Ener-
gia (AEl). Eso explica que en menos de una déecada
(2012-2020) la produccién media de estos minerales
se haya incrementado en un 22% (Figura 2).

Son minerales criticos sin los que no seria posible
el cambio hacia las energias limpias, lo que quie-
re decir que tienen un enorme valor estratégico. El

para la digitalizacion de los procesos. Dependiendo
del ritmo de la fransicion verde se estima que habrd
un aumento de su demanda, entre cuatro o seis ve-
ces superior entre 2020 y 2030 (Figura 3). Un ejemplo
significativo es el del litio, que ha aumentado su co-
mercio mundial en la Ulima década en un 438%
(Kowalski & Legendre, 2023; p.5)

Estas necesidades requeridas por el futuro desarrollo
ligado a la renovacion energética han reimpulsado
la mineria. En el caso europeo se corre el riesgo de
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FIGURA 3
PROSPECTIVA DE CRECIMIENTO DE LA DEMANDA DE MINERALES CRITICOS A 2040

Projected increase factor (1= current demand)
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la posible externalizacion de esta actividad a favor
de oftros paises terceros, cuyos costes de produccion
y mano de obra pudieran abaratar los precios. Un
evidente ejemplo de ello son las ofertas que China
hace a la Union Europea.

Los precios de estos minerales criticos han aumen-
tado desde la crisis financiera de 2008 y, mds re-
cientemente, desde la pandemia del COVID-19. Por
Ultimo, la Guerra de Ucrania desde 2022 ha creado
nuevas necesidades energéticas, mostrando la vul-
nerabilidad de los paises dependientes de terceros.
A raiz de esto, las materias primas industriales han
experimentado mdximos histéricos en los precios,
siendo los mds altos desde la década de los 90 del
siglo pasado. Esto se debe a que muchos paises
han empezado a utilizar nuevos materiales con el fin
de emprender medidas efectivas para la fransicion
energética, lo cual estd creando vinculos de depen-
dencia enfre paises, encaminados a garantizar el
suministro de minerales criticos, similares a los que ya
se producian con los combustibles fosiles.

Por otro lado, el mercado se ha visto alterado, dado
gue algunos paises han aprovechado la coyuntura
internacional para aplicar restricciones sobre el volu-
men infernacional de sus exportaciones, a pesar de
que esta practica estd limitada por la Organizacion
Mundial del Comercio (OMC). También se ha produ-
cido un aumento de fasas sobre la exportacion de
los minerales.

En cierfa medida este comportamiento se explica
porgue no siempre coincide el pais que posee los

yacimientos de los minerales criticos con la naciona-
lidad de las empresas que los explotan (Kowalski &
Legendre, 2023; p.19). Por ejemplo, en el caso del
cobalto, a pesar de que el 69% de la produccion
mundial procede de la Republica Democrdtica del
Congo, las empresas autdctonas sélo controlan el
3.5% de la produccién, mientras que las chinas al-
canzan el 24%. Aunque la tendencia actual es la de
hacer coincidir ambos factores, como sucede con
el litio respecto a Australia o las tierras raras respecto
a China. (Figura 4).

Algunos de estos minerales, como es el caso es-
peciamente de las fierras raras, se encuentran
muy concentfrados. China es la mayor productora
mundial, ejerciendo practicamente el monopolio
internacional sobre ellas. Al margen de la produc-
cién propia, el pais asidtico compra estos minerales
criticos en otras latitudes también asidticas y fuera
del continente como es el caso de lberoamérica y
Africa Subsahariana, en la que desde 2006 se han
invertido con este fin un total de 36.000 millones de
ddlares. Estas inversiones van acompanadas de una
dependencia de los gobiemos afficanos de Pekin, a
la vez que constituyen una puerta abierta hacia el
reforzamiento del gran proyecto chino de la Ruta de
la Seda, emprendido en 2013,

La Unién Europea depende en un 98% del suministro
de estos minerales de esta potencia asidtica, otro 1%
de Reino Unido vy el ofro 1% de la propia comunidad
europea. Recientemente, a comienzos de 2023, se
anuncié el descubrimiento de un yacimiento de tie-
rras raras en Suecia, llamado Per Geijer, que pudiera
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FIGURA 4
DISTRIBUCION MUNDIAL DE LA PRODUCCION DE MINERALES CRITICOS

Shares in global production (%)
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reducir la dependencia europea del suministro chino
(Alvaro, 2023). Sin embargo, sin dejar de ser cierta
esta posibilidad, ello estaria sujeto a una serie de
condicionantes. El primero de ellos el volumen del
hallozgo, el cual no cubriia mds gue un tanto por
ciento muy limitado de la demanda estimable en
un futuro inmediato (Metalucci, 2022). Igualmente,
el rendimiento de su explofacion necesitard impor-
tantes inversiones, no sdlo en el proceso de extrac-
cion y refinamiento, sino también en lo referente all
desarrollo de las infraestructuras necesarias y a los re-
cursos humanos, dada la urgencia de formacion de
expertos en las tecnologias especificas. Son factores
que influirdn en los costes y precio final del producto,
lo cual invita a la prudencia a la hora de hacer las
estimaciones de las soluciones que este yacimiento
proporcionard.

Si bien las predicciones sobre los resultados de las

fierras raras suecas deben ser moderadas, 0 que si

ponen de manifiesto es el creciente interés por este
fipo de minerales criticos. En Finlandia y Portugal
tfambién se han descubiertos nuevos yacimientos.

Espana es un pais con una considerable riqueza
minera por sus yacimientos como por su variedad
de minerdles. En lo referente a las tierras raras, exis-
ten importantes betas en distintas regiones (Algora,
2021; p.54). Sin embargo, la produccion de estas
estd sujeta a obstdculos de cardcter medioambien-
tal y ecoldgico, planificacion urbanistica o la estricta

normativa europeaq, basada en criterios de sostenibi-
lidad de cara a la explotacion de estos yacimientos.
El felurio es otro de los minerales criticos abundan-
tes. Bajo las aguas entre el archipiélago canario y
las costas de Marruecos se encuentra uno de los
mayores yacimientos a nivel mundial de éste, junto
con ofros minerales entre los que estan las tierras ra-
ras y el cobalto, todos ellos ubicados en un volcdn
submarino, el Monte Tropic. La soberania espanola
sobre este recurso ha sido litigada por el Gobierno
de Rabat, llegando a elevarse hasta los fribunales de
las Naciones Unidas, los cuales tendrdn que resolver
los intereses de ambos paises que chocan por la ex-
tension de la plataforma continental de Canarias y
la ampliaciéon de la zona econdmica de Marruecos
(Montero, 2023) .

El cambio climdtico comporta riesgos geopoliticos
derivados de la descarbonizacion de la economia.
Estos se pueden llegar a traducir en una excesiva
dependencia de las energias renovables, de los mi-
nerales criticos que necesitan y en la necesidad de
una mayor seguridad de las cadenas de suministro.
Factores que condicionan la seguridad nacionadl
de cualquier Estado y que pudieran desencade-
nar conflictos entre estos. De ahi, que las cuestio-
nes medioambientales se hayan infroducido en las
cuestiones de Defensa, lo cual implica que las fuer-
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FIGURA 5
EMISIONES DE GASES DE EFECTO INVERNADERO EN
LA UNION EUROPEA

Total de emisiones de gases de efecto
invernadero por pais en 2019
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FIGURA 6
EMISIONES DE GASES DE EFECTO INVERNADERO EN
EL MUNDO

Principales emisores de gases de efecto
invernadero en el mundo en 2015
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zas armadas fengan que estar preparadas para dar
respuesta a los posibles efectos del cambio climdti-
co sobre la seguridad (INCIPE, 2021).

Segun datos procedentes de Eurostat, el 79% de
las emisiones de gases de efecto invernadero en
la Unidn Europea proceden de la quema de com-
bustibles para energia y de los transportes (Figura 5)
(TCE, 2017). La UE es el tercer mayor emisor detrds
de China y Estados Unidos, seguido de India y Rusia
(Figura 6).

Entre los cinco paises de la Unidn Europea que acu-
mulan el 66% de las emisiones se encuentra Espana.

En Espana la mayor parte de las emisiones proviene
de las grandes empresas eléctricas -Endesa, lberdro-
la, Naturgy, EDP y Viesgo-, las cuales han emprendi-
do el camino de la tfransicion energética hacia las
energias renovables.

Igualmente, se ha iniciado la transiciéon para la sus-
fitucion de la energia nuclear, 1o cual ha suscitado
una enorme controversia industrial y econdmica. El
debate entre energias limpias y energias sucias estd
servido.

Los defensores de esta medida se amparan no sélo
en los efectos contaminantes derivados de 10s resi-
duos radioactivos asociados a este tipo de energia
y sus altos costes de produccion, sino también en
los posibles accidentes ocasionados por el enveje-
cimiento de la mayoria de las instalaciones interna-
cionales, las cuales necesitarian de la construccion
de centrales de nueva generacion (GreenPeace,

Nuclear). Sin embargo, existe una gran resistencia
al abandono de esta fuente energética debido al
todavia escaso desarrollo de las renovables, que
estdn muy lejos de permitir alcanzar los mismos ni-
veles de produccion. Es decir, no representan a dia
de hoy una via altemnativa que garantice la estabili-
dad y el desarrollo sostenible. De hecho la Agencia
Internacional de la Energia defiende su uso por el
cardcter variable de las renovables. Ademds, ello no
es contfrario a los acuerdos del Protocolo de Kioto
al no emitir diéxido de carbono a la atmdsfera de
forma directa, o que si pasaria en el caso de su des-
mantelamiento y tratamiento de los residuos. Capi-
tulo aparte merecen las alertas sobre el uso de esta
energia con fines bélicos, la construccidon de armas
nucleares, lo cual no es objeto del presente andlisis.

En la Unidn Europea no hay un consenso respecto
al abandono de la energia nuclear. Austria, Bulgaria
y Eslovenia se han significado por su politica antinu-
clear. Otfros paises determinados en este proceso
son Bélgica, Alemania, Italia, Francia, Paises Bajos y
Suecia, pero con distintos niveles y criterios propios
en la ejecucion de este proceso. Espana ya ha aco-
metido el cierre de algunas de sus plantas, la de
Vandellds-1 en 1993, la de Zorita en 2006 y la de Ga-
rona en 2009. En diciembre de 2009 fue designado
el pueblo de Cuenca, Villar de Canas, como espa-
cio para para albergar el almacén temporal centra-
lizado (ATC) de residuos nucleares de alta actividad y
combustible gastado (EuropaPress, 2011).

Mas allad del debate sobre la energia nuclear han
franscurido de forma pardalela los progresos en

116

a30 SR



SEGURIDAD CLIMATICA Y SEGURIDAD ENERGETICA. EL DESAFIO DE LOS MINERALES CRITICOS EN LA UNION EUROPEA

cuanto al desafio que representa el cambio climd-
fico, desde un marco internacional mdas amplio al
mas estricto de la Unidn Europea.

En abril de 2007, la publicaciéon de un informe so-
bre «Seguridad Nacional y la Amenaza del Cambio
Climdtico», cuya realizacién habia sido un encargo
del Centro Naval de Andlisis (CNA) estadounidense
al Consejo Asesor Militar, infegrado por once gene-
rales y almirantes de reconocido prestigio y experien-
cia, constituyd un hito fundamental (Military Advisory
Board). Sirvié de impulso para suscitar el debate sobre
la energia, la seguridad y el clima en el seno del Con-
sejo de Seguridad de Naciones Unidas (Pary, 2007).

El documento del CNA advertia del nuevo desafio
estratégico que implicaria enfrentarse al cambio cli-
mdatico, como una amenaza multiplicadora de ries-
gos para la estabilidad, para cuyas consecuencias
se requeria una preparacion y planificacion militar
con el fin de que pudieran garantizarse los intere-
ses de la seguridad nacional de Estados Unidos. En
sus recomendaciones se incluian la de introducir la
cuestion climdtica en los documentos de Estrategia
de Seguridad Nacional y Estrategia de Defensa No-
cional, una mayor implicacién en todos los niveles
en los que se pueda ver perturbada la seguridad
global y puedan causar inestabilidad, un compro-
miso con las naciones mds deprimidas que permita
una mayor resilencia al impacto del cambio clima-
tico —especialmente en el continente africano-, im-
pulsar la mejora y eficiencia de sus capacidades de
combate a fravés de la innovacién en nuevas tec-
nologias que permitan la reducciéon del consumo de
fuel y la adecuacion de las instalaciones de Defensa
al impacto del aumento de temperatura y el nivel
del mar en las décadas inmediatamente venideras.

Paralelamente, en los tiempos mds recientes, Esta-
dos Unidos ha iniciado el desarrollo de una Asocia-
cién de Seguridad de Minerales (Minerals Security
Partnership), en la que ademds de Canada, estdn
incluidos otros socios como Australia, Japdn, Corea
del Sur, Finlandia, Suecia, Francia, Alemania, Reino
Unido y la Comisidn Europea. En términos de estra-
tegia, estando incluidos en esta lista los paises nér-
dicos mencionados, se empieza a concebir como
una «OTAN de los Metales», cuya finalidad seria de-
sarrollar redes de suministros que garanticen 1os re-
cursos de minerales criticos frente a China y a Rusia
(Abeledo, 2022).

La guerra de Ucrania ha supuesto un revulsivo para
los objetivos de la Unidn Europea. En marzo de 2022,
la Declaraciéon de Versalles recogid la voluntad de
los jefes de Estados o Gobierno europeos de mante-
ner las ambiciosas metas fijadas para 2050. El nue-
VO contexto internacional ha puesto en evidencia los
riesgos de seguir dependiendo energéticamente del
abastecimiento de paises terceros, en este caso de
Rusia. El documento ratifica el esfuerzo urgente por
la aceleracion de la implementacion de las ener-
gias renovables y la produccién de sus componen-

tes clave. Entre las bases para la construccion de
una economia europea Mdas resilente y productiva
se encuentra la decision de crear alianzas estratégi-
Cas para garantizar el abastecimiento de materias
primas fundamentales asi como la promocién de
una economia circular y utilizaciéon eficiente de los
recursos (Consejo Europeo, 2022; p.5-6).

Desde mayo de 2022, a través de la aprobacion
del Plan REPowerUE, la Unidn Europea ha tomado
la decision de reforzar las subvenciones destinadas
a la implementacion de los Acuerdos de Paris, a
raiz de los desafios que se presentan respecto a la
dependencia de combustibles fosiles procedentes
de Rusia. El objetivo es doble: pretende poner fin a
esta dependencia v librarse de las perturbaciones
y dificultades del mercado mundial, a la vez, que
solventar las crisis que puedan ser ocasionadas por
el cambio climdtico. Para la gestion se ha puesto
en marcha el Mecanismo de Recuperacion y Resi-
lencia (MRR), que deberd contribuir al reforzamiento
econémico y la seguridad europeas, impulsando
la compra conjunta y diversificacion de suministros
de hidrocarburos, ademds de potenciar la coope-
racion en materia de hidrégeno u ofras fecnologias
ecoldgicas. Las circunstancias intermacionales ac-
tuales, en 2023, hacen que este plan haya enfoca-
do la diplomacia energética especialmente al fa-
vorecimiento de Ucrania, Moldavia, los paises de los
Balcanes Occidentales, entre otros de los socios mdas
vulnerables de la Unidn Europea.

Todo ello forma parte del Pacto Verde Europeo que
estd destinado a lograr la neutralidad climdtica de
la Unidn Europea para 2050, objetivo que ha foma-
do forma en la Ley Europea del Clima. Como paso
previo, juridicamente vinculante, se ha establecido
el compromiso de reducir las emisiones de gases de
efecto invernadero al menos en un 55% antes de
2030, para lo cual se impulsard la aceleracion y ex-
pansidn de las energias renovables, a través del mar-
co de medidas «Objetivo 55», aprobado por la Co-
mision Europea en julio de 2021 (Comision Europeaq).

Este comprende iniciativas como la duplicacion de
la capacidad solar fotovoltaica, instalacion de pa-
neles solares en los tejados, duplicacion del desplie-
gue de bombas de calor para la intfegracion de la
energia solar y geotérmica en los sistemas de cale-
faccion, acelerar el mercado del hidrégeno, la sim-
plificacion y abreviacion de los procesos de autori-
zacion para la instalacion de energias renovables,
asi como la reduccién del consumo de combusti-
bles fosiles en la industria y el fransporte (Comision
Europeq, 2022).

CONCLUSION ¥

El cambio climdtico es una realidad que se presenta
de forma acelerada constituyendo uno de los ma-
yores desafios para la sociedad internacional en el
siglo XXI. Esta tendencia ha dado lugar al desarrollo
de politicas climdticas orientadas a propiciar una
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fransicion energética hacia las energias renovables.
Los Acuerdos de Paris de 2015 constituyeron un hito
infernacional en la consecucion de dicho objetivo.

Los minerales criticos se han convertido en minera-
les estratégicos que condicionan las alianzas inter-
nacionales entre los Estados. En este contexto, la
Unién Europea decidida a lograr el objetivo de una
descarbonizacion energética para 2050 se preten-
de alzar como un modelo mundial. Este cambio de
produccion energético se enfrenta a la necesidad
de garantizar las cadenas de suministro de minerales
y otros recursos que permitan a la comunidad eu-
ropea una garantia de desarrollo y una autonomia
respecto a paises terceros.

Bajo este planteamiento, los factores ligados al
cambio climdtico y las medidas destinadas a su
mitigacion y resilencia implican una dimensiéon de
seguridad.

Espafa es un pais de enorme riqueza minera con
capacidades de aportacion al desarrollo de la Unidn
Europea. El actual Gobiemo espanol se ha marca-
do como meta convertirse en adalid de la transicion
energética hacia la implementacion de energias
renovables.
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SEXTO CONGRESO NACIONAL DE

INDUSTRIA'Y PYME:

«NET ZERO, LA INDUSTRIA DEL

FERNANDO CARABIAS HERRERA

Ministerio de Industria y Turismo

FUTURO»

Bajo el lema ‘Neft Zero: la industria del futuro’, el Ministerio de Industria, Comercio y Turismo
celebrd la sexta edicion del Congreso Nacional de Industria y Pyme (CNIP) los dias 2 y 3 de
octubre en el Palacio de Ferias y Congresos de Mdlaga congregando en torno a diez foros
sectoriales a mds de 1.200 asistentes presenciales y el seguimiento online de mas de 1.000

profesionales de la industria espanola.

Anteriormente conocido como «Congreso Nacio-
nal Industria Conectada 4.0», este evento se ha
redimensionado y transformado en el espacio in-
tegrador de la industria y de la pyme, reuniendo a
sus lideres al mdaximo nivel, instituciones, empresas,
asociaciones, clusteres, y a todos los profesionales y
expertos de la cadena de valor comprometidos con
el desarrollo econdmico e industrial.

La propuesta de este ano ha sido un congreso en el
gue no solo se ha hablado de tecnologias habilita-
doras y de digitalizacion sino también de todos los
retos a los que se enfrenta el conjunto de la industria
y de las pymes espanolas y cuya respuesta serd cla-
ve como motor para la recuperacion econdmica y
social durante los proximos anos.

En un espacio referente y singular, con 10 foros secto-
riales y temdticos y mds de 50 conferencias y mesas
de debate, mds de 200 ponentes de mdaximo presti-
gio pertenecientes a un centenar de empresas € insti-
tuciones analizaron los retos de la descarbonizacion y
la digitalizacion hablando sobre talento, igualdad, el

pacto verde europeo, aufomatizacion, financiacion,
inteligencia arfificial, ciberseguridad, soberania indus-
frial y tecnoldgica, entre otras dreas de interés, con-
solidando el CNIP como el espacio de integracion y
referencia para la industria y las pymes.

INDUSTRIA'Y PYME ¢

El CNIP ha contado un ano mds con las Asociacion
Espanola para la Calidad como colaborador estra-
tégico y se configura y diseha contando con el apo-
yo de los principales actores institucionales compro-
metidos con el desarrollo industrial y econdmico de
nuestro pais como son la Empresa Nacional de In-
novacion (ENISA), la Escuela de Organizacion Indus-
frial (EQI) y la Oficina Espanola de Patentes y Marcas
(OEPM), asi como con el impulso de grandes marcas
como Accenture, Aenor, Nippon Gases, Siemens y
Telefénica y su media partner, Industry Talks.

Si bien la industria en su conjunto ha centfrado el de-
bate de las principales sesiones, las pymes han te-
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nido un papel destacado durante las dos jornadas,
estando presentes en la gran mayoria de mesas de
debate y teniendo slots dedicados en exclusiva po-
niendo de manifiesto su importancia para la econo-
mia nacional y europea a través de diversos casos
de éxito y proyectos colaborativos publico-privados.

También cabe mencionar el importante papel que
han jugado en el desarrollo del evento los cluster in-
dustriales contando con una gran representacion de
los mismos pertenecientes al registro de Agrupacio-
nes Empresariales Innovadoras (AEl) que han permi-
fido trasladar a la audiencia multitud de casos de
éxito y experiencias fruto de su participacion en el
programa de ayudas de AEl.

NOVEDADES

Esta edicidon ha contado con importantes noveda-
des que permiten su consolidacion y dibujan una
senda clara de lo que esta cita busca: ser un punto
de encuentro donde dar a conocer politicas publi-
cas de impacto y dar voz a la industria y las pymes
nacionales.

Por ello se ha culminado con el cambio de nom-
bre que comenzd en el V Congreso, donde se pasd
de «Congreso Nacional Industria Conectada 4.0» a
«Congreso Nacional Industria Conectada» hasta el
actual «Congreso Nacional de Industria y Pyme».

Este cambio busca, por un lado, dar el protagonis-
MmO gue se merecen las pymes, ya que no dejan de
ser el principal ecosistema generador de empleo y
riqueza del tejido productivo nacional y europeo v,
por otro, conectar y aunar a todos los protagonistas
comprometidos con la industria y las pymes donde
la digitalizacion ya no es un punto aislado sino el de-
nominador comun en todos los sectores de la eco-
nomia y en todas las acciones transformadoras de
las empresas y los modelos de negocio.

Y es que el futuro de la industria pasa por la fransfor-
macién digital y la infroduccién de tecnologias habili-
tadoras, pero fambién por la sostenibilidad. Por ello se
ha actualizado el logo del congreso para anadir una
hoja verde sobre la chimenea que tradicionalmente
representa a la industria dotdndolo de un mayor al-
cance y lanzando una clara declaracion de intencio-
nes: destacar la importancia de la descarbonizacion
industrial y el compromiso de la Secretaria General de
Industria y de la Pyme de apoyar a la industria en su
fransicion hacia modelos y procesos mds respetuo-
S0s con el medio ambiente y contribuir al objetivo de
neutralidad climdtica en 2050.

Otra de las novedades de esta edicion fue estruc-
turar el evento en tormo a diferentes foros sectoriales
permitiendo asi debatir y analizar politicas publicas,
programas o casos de éxito de una forma especiali-
zada y centrada en el sector en cuestion. Este hecho
permite movilizar a profesionales de cada uno de los
sectores creando ecosistemas de colaboracion v si-

nergias que fomentan la generacioén y fransferencia
de conocimiento en dreas especificas dentro y fuera
de sus sectores de especializacion.

Por Ultimo, destacar la creacion de un espacio de ne-
tworking abierto y estructurado para que los asistentes
pudieran agendar reuniones entre si, con el objetivo
de compartir conocimiento y afianzar vinculos que fo-
mentaran la creacion de enfornos colaborativos.

Este espacio, gestionado a través de una plataforma
online puesta a disposicion de todos los inscritos, tuvo
una gran acogida entre los asistentes y conté con
mds de 240 reuniones celebradas, convirtiéndolo en
fodo un éxito e hito destacado entre los presentes.

AUDITORIO PRINCIPAL: LAS PYMES EN EL CENTRO Y
CONFERENCIAS INSPIRADORAS ¢

Las pymes ocuparon y centraron la atencion de la
gran mayoria de actos y sesiones que tuvieron lugar
en el auditorio principal. Durante las dos jornadas el
publico pudo conocer de primera mano las distin-
tas politicas publicas que desde la administracion se
ponen a disposicion de la industria con un especial
foco en las pymes asi como los principales retos a
los que estas se enfrentan.

En la primera jornada la Directora General de la Ofi-
cina Espanola de Patentes y Marcas (OEPM), Aida
Fernandez, puso de relieve la importancia de la pro-
teccién de activos intangibles y el papel de la OEPM
para ayudar al ecosistema empresarial a proteger
todas sus creaciones e innovaciones.

Por su parte, la Directora General de Industriay Pyme,
Maria Muhoz, fue la encargada de conducir dos se-
siones de gran inferés y que pusieron de manifiesto
el foco de este evento: «Impulsando a las pymes a
fravés de los Fondos Europeos» y «Las pymes en el
centro de las politicas publicas».

En la primera de las sesiones participaron la funda-
cién EOI, Red.es y el Banco Europeo de Inversiones
centrando el debate en torno al hecho de que las
pymes son el motor de la economia en Espana y
deben ser el motor de la recuperacion econdmica,
por lo que es preciso encontrar instrumentos de ca-
pilaridad que sean capaces de llegar hasta ellas.
Las tres entidades pusieron en valor las diferentes ac-
fuaciones y programas de apoyo a las pymes que
realizan en materia de digitalizacién, emprendimien-
to y financiacion transversal.

En cuanto a la segunda sesion dedicada a las py-
mes CDTI, ICEX, ENISA y SEPIDES enfocaron la sesion
en forno a los tres ejes que colocan a las pymes en
el centro de las politicas publicas: innovaciéon, em-
prendimiento y financiacion.

Destacar también las tres conferencias inspiradoras
que permitieron generar debate entre los asistentes
exponiendo interesantes reflexiones sobre importan-
tes retos a los que se enfrentan la industria y las py-
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mes en particular y la economia y la sociedad en
general. Asi Femando Borredd, Secretario General
de la ANPAQ, habld sobre «La autonomia estratégica
abierta: un camino para Espana y Europa», Luis Par-
do, Director General de AMETIC, de «La importancia
de las personas en la revolucion industrial» y Anton
Costas, Presidente del Consejo Econdmico y Social
de Espana, ilustrd a los asistentes sobre la «Nueva
gobernanza de las politicas industriales estratégicas
para los buenos empleos».

FOROS DE ENERGIA Y NETZERO ¢

La sociedad en su conjunto se enfrenta a un nuevo
paradigma energético ante el cual la industria no es
ajena. Es por ello que esta edicién ha querido poner
el foco sobre la industria del futuro, una industria en
fransicion hacia modelos y procesos mas respetuo-
sos con el medio ambiente para conseguir la neu-
fralidad climdtica.

Estas ideas centraron el debate de la tradicional mesa
de CEOS donde Nippon Gases, AENOR, Accenture y
Telefénica resaltaron la descarbonizacion y el hidrd-
geno verde como principales vias hacia el Net Zero.

Las empresas juegan un papel imprescindible en la
fransicion hacia una economia baja en carbono, ya
que son responsables de una parte importante de
las emisiones de gases de efecto invernadero, tan-
to directas como indirectas. Sin embrago, el sector
industrial se considera un sector dificil de «descarbo-
nizar» debido, en parte, a la diversidad de insumos
de energia que alimentan una gama heterogénea
de procesos y operaciones industriales. Dada la di-
versidad y complejidad de los procesos productivos,
y de sus necesidades energéticas, va a resultar im-
prescindible, para alcanzar los niveles de descarbo-
nizacion comprometidos, aplicar una amplia gama
de soluciones tecnoldgicas, muchas de ellas aun
inmaduras, y afrontar una serie de desafios estructu-
rales y técnicos que requerirdn enfoques transforma-
cionales en lugar de incrementales.

El sector de la energia fue el protagonista de la pri-
mera jornada acercando a los asistentes los «Pro-
yectos Estratégicos para la Recuperacion y Trans-
formacion Econdmica», destacando e intentando
dar respuesta a «Retos de la industria ante el nuevo
paradigma energético» y mostrando casos de éxito
en el «Camino hacia la neutralidad climdtica». Todo
ello de la mano de los principales actores sectoria-
les como son el Comisionado Especial del PERTE de
Descarbonizacion Industrial, la OEPM, CIEMAT, ENA-
GAS, Iberdrola o BP entre otros.

La segunda jornada se centrd en el concepto de
Net Zero destacando el papel de «Los gases indus-
friales como elemento esencial en la descarboniza-
cién de la industria», la «Descarbonizacion en clave
tecnologicay, inspirando solbre cémo «calcular, pla-
nificar para reducir y compensar» donde se contd
con la participacién de CELSA, ArcelorMittal, Novar-

gi.Emerson, AMETIC, Isesmaren o Eurecat, entre ofros.
El broche final de la jornada lo puso Coca-Cola Eu-
ropacific Partners y su cadena de valor con un caso
de éxito «Actuando en toda la cadena de valor para
alcanzar el Net Zero».

También conocidas como Tecnologias Facilitado-
ras Esenciales (TFE) o por su término en inglés, Key
Enable Technologies (KET), son definidas por la Co-
mision Europea como un grupo de tecnologias que
aumentan la innovaciéon para abordar los desafios
sociales y crear economias avanzadas y sostenibles.

Evidenciar como el uso de las tecnologias habilita-
doras, tales como la Inteligencia Arificial, el Internet
de las Cosas, la Ciberseguridad o las tecnologias
experienciales facilitan la transformacion digital de
la industria, la educacién, el medioambiente, etc.
fue uno de los objetivos de este foro que se extendid
durante las dos jornadas.

APTE, GAl, UMA, Tecnalia, EOI, IndeslA, OdiselA, CO-
TEC, Smart City Cluster, INCIBE, InnoEnergy, Basque-
volt y onTech Innovation, entre muchos otros acto-
res, dinamizaron el debate de este foro que gird en
torno a «Tecnologias y enfoques disruptivos en el
dmbito de la Transformacion Digital», «Entornos para
la adopcién de tecnologias habilitadoras para py-
mes», «Ciberseguridad, un reto prioritario para la in-
dustria» y el «Potencial y desafios de la IA» sin olvidar
la «<Formacién y retenciéon de talento de perfiles tec-
noldgicos» aspecto que es de vital importancia en el
momento actual en el que se estd construyendo lo
gue ha dado en llamarse el futuro del empleo, todo
ello complementado con «Startups industriales para
alcanzar el Net Zero« y con casos de éxito sobre la
«Inteligencia turistica para destinos competitivos».

El alfo grado de desarrollo fecnoldgico y la innovacion
creciente hacen del emprendimiento una herramienta
para generar riqueza, crecimiento y, a la vez, sitta a
una sociedad en la vanguardia econdmica y social.

Por ello en este foro se abordaron diferentes puntos
qgue refuerzan y fomentan el desarrollo de la inno-
vacion y apoyan el emprendimiento en todas sus
formas como a través de «La protecciéon de la pro-
piedad industrial: una inversion en innovaciéon» de la
mano de la OEPM y de la exposicion de diferentes
casos de uso: COFIDES mostrd su «apoyo financie-
ro a las inversiones de las empresas espanolas» a
fravés de tres casos de éxito y ENISA junfo a CERSA
mostraron dos claros casos de éxito de «Apoyo al
Emprendimiento Industrial».

Este foro quiso remarcar la importancia del talento
femenino y el apoyo que desde ENISA brindan para
apoyar la creacion, crecimiento y consolidacion
de pymes mostrando las experiencias de empren-
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dimiento y financiacién de dos empresas lideradas
por mujeres que estdn revolucionando sus respecti-
vos sectores, Drink Zeena y PYRATEX.

FORO DE AGROINDUSTRIA ¥

La digitalizacion y la eficiencia energética serdn
palancas clave para el futuro del sector agro. La
agroindustria se enfrenta importantes desafios como
la sequia o la inflacién, y la modernizacion es la me-
jor solucién para garantizar su futuro.

«La transformacion del sector agroindustrial vista por
sus protagonistas» marcé el desarollo de este foro
que, entre ofros muchos aspectos mostrd los «Re-
tos y oportunidades en agricultura de precision. Un
enfoque sostenible» asi como la importancia de la
«Transformacion digital y analitica de datos» de este
sector y del medio rural desde el punto de vista eco-
nomico, social y medioambiental.

Actores como el Comisionado Especial para el PERTE
Agroalimentario, CAMPAG, Biolan, AINIA, CECE, el Mi-
nisterio de Agricultura, Pescay Aimentacion, Hispatec,
Teyme o Trops, entre otros, dinamizaron una jornada
donde la mejora de la competitividad y de la sos-
tenibilidad medioambiental de la agricultura y agro-
alimentacion en general, la innovacion tecnolégica,
con especial foco en lo digital, se destacaron como
vectores clave de mejora en el futuro del sector.

En un contexto de tensiones geopoliticas crecientes
la Autonomia Estratégica o la Soberania Tecnoldgica
se abren paso para definir el posicionamiento de Eu-
ropa para las proximas décadas. Vivimos en un mo-
mento en el que se estd redisenando y redefiniendo
la vida y la industria del futuro: nuevos modelos de
movilidad, ciberdefensa o nuevas formas de produ-
cir mds eficientes y respetuosas con el medio am-
biente serdn clave para lograr una economia baja
en carbono y un mundo mds seguro y sostenible.

En cuanto al Foro de Espacio y Defensa, TEDAE dino-
mizé un interesante debate en tomo a «Ciberdefensa
y Ciberseguridad en los conflictos actuales» que se
han convertido en dreas criticas para la seguridad
nacional e infernacional. Los ciberataques pueden
desencadenar consecuencias devastadoras en sec-
fores que van desde la infraestructura criticas hasta la
politicay la economia. La amenaza cibemética es un
desafio que enfrentan no solo las naciones, sino fam-
bién las empresas y las organizaciones de todo tipo.

Por su parte la Junta de Andalucia expuso los princi-
pales «Retos y oportunidades del sector aeroespa-
cial» y desde el Ministerio de Defensa se presentd la
futura Base logistica del Ejército como «ejemplo de
sostenibilidad y vanguardio».

La jornada la cerraron los casos de éxito de Airous y
PLD Space que mostraron los avances en sus respec-

fivas dreas, destacando el importante hito de esta
Ultima con el lanzamiento del Miura 1 que ha con-
seguido que Espaha haga historia, situdndose como
un pais entre los diez Unicos del mundo capaces de
disenar, producir y lanzar cohetes espaciales.

En el foro de automocion actores de gran impacto
como SERNAUTO, Premo, ANFAC o Antolin debatieron
sobre la importancia de la «Aufonomia estratégica en
la cadena de valor». La creciente incorporacion de
tecnologias digitales en los procesos de fabricacion
de automdviles y componentes motivd dos mesas de
debate mds: «Liberando todo el potencial del Geme-
lo Digital» y «La factoria del dato». La jornada se cerrd
con la presencia del Comisionado especial para el
PERTE para el desarrollo de un ecosisterna para la fo-
bricacion del Vehiculo Eléctrico y Conectado quien
centrd su ponencia en los «Retos del sector de auto-
nmocién ante el nuevo paradigma energético»

FORO MAQUINA-HERRAMIENTA

En momentos de crisis con altos costes energéticos,
fuga de talento y falta de suministros, quienes bus-
can alternativas y soluciones encuentran respuestas
en las nuevas tecnologias. Para los anos venideros
se espera que los avances relacionados con el con-
cepto de automatizacién como investigaciones de
hardware y software permitan que la industria de la
mdguina herramienta experimente importantes de-
sarrollos en dreas como la IA, loT, robdtica avanza-
da, etc.

Por ello AMETIC presentd la sesiéon «Pieza tirada, ener-
gia tirada» abordando la aplicacion de las tecnolo-
gias 4.0 para controlar la produccion, de modo que
se reduzca el residuo generado por 10s procesos de
fabricacion debido a la falta de calidad, asi como
las soluciones tecnologicas disponibles para conse-
guir una fabricacion Zero Waste.,

Por su parte AFM dinamizd dos sesiones, por un lado,
«Maquina-Herramienta y Tecnologias de Fabrica-
cion: el talento en sectores tecnoldgicos» junto con
representantes de entidades que estdn trabajando
para atraer talento a la industria que analizaron qué
significa falento para sus organizaciones, cudles son
las necesidades que tiene nuestra industria y cud-
les son las barreras con las que se encuentran. Y,
por otro, «La Digitalizacién en entomos productivos.
Necesidades de un taller de mecanizado» donde
con puntos de vista y propuestas de valor comple-
mentarias, se analizaron las necesidades de un faller
industrial para digitalizarse, los principales problemas
con los que se encuentra y cdmo cada uno de los
participantes considera que puede ayudar a ir digi-
talizando la industria paso a paso.

FOROCHIP ¥

Ante la creciente demanda de semiconductores en
sectores clave de la economia y la necesidad de
acelerar la autonomia en la fabricacion de chips,
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SEXTO CONGRESO NACIONAL DE INDUSTRIA'Y PYME: «NET ZERO, LA INDUSTRIA DEL FUTURO»

nos enfrenftamos al reto de reforzar las capacido-
des de diseno y producciéon de la industria de la
microelectrénica y los semiconductores en Espana
desde una perspectiva integral y favorecer la auto-
nomia estratégica nacional y de la UE en este sector.

Por ello, durante esta jornada se tratd de arrojar algo
de luz sobre «Los desafios de la soberania tecnologi-
ca en Europa: competencias y capacidades» y ana-
lizar el contenido vy los avances del conocido PERTE
Chip en formo a sus dos lineas principales la «Fotdnica
Integrada» y «Microelectronica y semiconductores».

CENTRO DE ESTRATEGIA Y PROSPECTIVA INDUSTRIAL §~

En el marco del Congreso se ha presentado el CEPI,
un centro de pensamiento promovido por la Secreta-
ria General de Industria y PYME y la Fundacion EOI. Su
mision es «contribuir activamente al desarrollo indus-
frial de Espana, generando conocimiento y actuando
COomo un centro integrador de los diversos agentes del
dmbito industrial», incluyendo reguladores, empresas,
clusteres, asociaciones y el mundo académico.

Con la puesta en marcha de CEPI se busca conso-
lidar un centro al sericio de la industria espanola,
actuando como un centro integrador de los diferen-
tes agentes del dmbito industrial para propiciar el
andlisis y el debate independiente sobre el desarrollo
industrial de Espana.

La presentacion del centro corié a cargo del Secre-
tario General de Industria y Pyme, Francisco Blanco,
quien remarco que la actividad del CEPI se focaliza
«en generar conocimiento, concienciacion y actitu-
des proactivas a todos los niveles del sector industrial
espanol», principalmente mediante la movilizaciéon
de expertos y representantes de los agentes que
componen el ecosistemna industrial, de los dmbitos
publico y privado. Con esta misma intencion se bus-
ca «gpoyar las bases de un ecosistema industrial
equiliorado, competitivo, dindmico e innovador»
capaz de superar las debilidades internas y las ame-
nazas externas, sustentado principalmente por el de-
sarrollo de los conceptos de Industria 4.0, la descar-
bonizacion v la resiliencia de la economia espanola.

Ademds, se busca «generar debate en tomo a los
principales desafios de la industtia espafnola en las
proximas décadas, que permita establecer visiones
consensuadas que ayuden a superar los principales
retos a los que se enfrenta Espana.

PREMIOS NACIONALES ¥

Un aho mds este congreso fue el escenario de la
ceremonia de entrega de los Premios Nacionales
«Industria Conectada 4.0».

El astillero publico Navantia SA SME y la compania
industrial Airfal Infernacional fueron las companias
galardonadas de la V edicion en las categorias Gran
Empresa Industrial y Pyme Industrial, respectivamente.

Estos Premios tienen el objetivo de reconocer los es-
fuerzos y el mérito de las empresas industriales espa-
Aolas en el dmbito de la digitalizacion y junto a los
ganadores quedaron finalistas para esta convoco-
toria de 2023 en la Modalidad Premio Nacional In-
dustria Conectada 4.0 a la Gran Empresa Industrial:
Cosentino Industrial SAU y en la Modalidad Premio
Nacional Industria Conectada 4.0 a la Pequeha y
Mediana Empresa Industrial Clue Aerospace SL.

Ademds, las empresas ganadoras de la anterior edi-
ciéon, Repsol en la modalidad de Gran Empresa, y
Biolan Microbiosensores, en la modalidad de Pyme,
presentaron los proyectos que les llevaron a obte-
ner este galardén en el pasado mediante la férmula
‘elevator pitch’, consiguiendo una presentacion im-
pactante, &gil y répida sobre su proyecto.

Esta ceremonioa puso el colofén a la sexta edicion
del Congreso Nacional de Industria y Pyme. El Secre-
tario General de Industria y Pyme, Francisco Blanco,
resumié el Congreso en su clausura, fransmitiendo
dos sentimientos: «satisfaccion y agradecimiento».
Gran satisfaccion por los resultados: «Las cifras de-
muestran que se estd haciendo un buen trabajo,
pero, sobre todo, interés y la importancia que tienen
los temas abordados para la industria y la pyme de
nuestro pais. Momento de efervescencia de la in-
dustria y de la politica industrial. Grandes desafios.
Lo hemos visto a lo largo de los foros y las mesas
de debate.» Y agradecimiento «a quiénes han parti-
cipado activamente en este evento tan imporante
para nuestra industria y nuestras pymes. Gracias por
hacer que todo esto sea posible».

EUROPEAN INDUSTRY DAYS ¢

El CNIP ha sido la antesala de los European Industry
Days de la Comision Europea que, aprovechando
la presidencia espanola del Consejo de la UE en el
segundo semestre, se trasladaron a Espana para ex-
poner los principales retos y oportunidades a los que
se enfrenta la industria europea en un entorno cada
vez mds competitivo, cambiante e impredecible.

Durante dos jomadas y media Mdlaga ha reunido a los
lideres de la industria europea para mostrar fodo el po-
tencial del Mercado Unico, contribuir a la politica indus-
frial de la UE y fomentar la innovacion para una industria
de la UE verdaderamente verde, digital y resiliente.

EL CNIP EN VIDEO E IMAGENES ¢

En la web del congreso www.congresoindustria.gob.
es estdan disponibles todos los detalles del evento asi
como los videos e imdgenes de todas y cada una
de las mesas redondas que se celebraron ademds
de los actos institucionales, ceremonia de entfrega
de premios y charlas magistrales e inspiradoras.
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Vicente Gonzalvo Navarro

Worlds Situation in a Nutshell

-

PLAYING CHESS WITH THE
DEVIL

Vicente Gonzalvo Navarro
Europe Books, London (2022)

ISBN 9791220130370

El libro titulado “Playing chess with the devil: worlds
security in a nufshell” es una obra estructurada en
diecisiete capitulos que se agrupan en tres dreas.
Una primera estd dedicada a los retos mds inmedia-
tos para la Seguridad Internacional; una segunda en
la que el autor entfra en las posibilidades que ofrecen
las herramientas y estrategias militares en el actual
contfexto geopolitico. Y una tercera especificamente
dedicada a ciertas regiones conflictivas.

Los fitulos de los capitulos que componen cada
una de estas partes, operan como resimenes de
sus contenidos vy refieren a la ciberseguridad; a las
relaciones intemacionales y la geografia; a Ucra-
nia y Rusia, China como nuevo hegemodn; a Africa
convertida en campo de batalla; a los Estados dé-
biles y la Seguridad internacional; a las migraciones;
a Latinoamérica como continente olvidado; a las
operaciones especiales en los conflictos hibridos;
a Seguridad y conflicto en el Aire; a la importancia
estratégica del Espacio; a la desinformacion como
arma tactica; a las armas nucleares; a lrdn; a el con-
flicto de Taiwdn y sus repercusiones en la seguridad
global; a Afganistdn y las lecciones que nos ofrece;
y, finalmente un capitulo especifico dedicado al li-
derazgo mundial y la geopolitica.

Estamos ante un libro escrito con pardmetros aca-
démicos y el andlisis que se realiza es relevante so-
bre la actitud del panorama geopolitico y socioeco-
ndémico gue viene derivado de sucesivas tensiones
e impactos de éstas con cardcter en los mercados
en los que participan paises de varios continentes.

Los primeros capitulos de ciberseguridad y relacio-
nes internacionales delimitan la naturaleza de am-
bos aspectos para la gobernanza de los paises,
considerando por ejemplo el desarrollo de la infraes-
fructura en el ciberespacio con impacto en la esfera
de la seguridad publica y las estrategias nacionales
bajo la responsabilidad de las naciones. En este sen-
tido, a diferencia de la postura tradicional por tierrq,
mar y aire, 1os nuevos cambios acaecidos gracias
a la globalizacion llevan a consolidar en el contexto
de la ciberseguridad, la importancia para la gober-
nanza de las relaciones internacionales en materia
de ciberdefensa y la atencion a los conflictos en red,
su conectividad y sus beneficios para la persecucion
de los cibercriminales que de forma cada vez mds
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sofisticada vienen desarrollando nuevos modelos de
negocio. También esa gobernanza de la cibersegu-
ridad se enfiende como la movilizacidon de un pais
en la direccién de facilitar transparencia, estabilidad
econoémica, regulacion medioambiental y promo-
viendo el desarrollo social y econdmico al sector pri-
vado con valores de equidad, inclusividad, e infor-
macion con alto valor tfecnolégico. Consideramos
que el libro induce al pensamiento critico y puesta
al dia de impacto econémico y geoestratégico del
poder de la ciber infeligencia y la consolidacion de
la informacién como recurso de poder en el siglo
XXI 'y propdsito de discusion para las relaciones in-
ternacionales cenfrando el andlisis en paises como
China, Rusia y USA, y en la colaboraciéon de grandes
empresas protagonistas en ciberseguridad.

En cualquier caso, la gran inestabilidad a partir de
los movimientos que con emergencia estdn toman-
do los paises mas desarrollados pensamos que per-
miten mitigar 1os riesgos para aumentar el nivel de
seguridad a fravés de la implementacion de medi-
das de politica internacional y otras mdas domeésti-
cas con cardcter tecnoldgico como los Sistemas de
Informacion Geogrdfica referido en el libro. En este
sentfido las aportaciones en materia de seguridad
militar y la conflictividad mds reciente son frecuen-
tes, el conflicto de Ucrania y Rusia, la relacion institu-
cional con la OTAN y las garantias de seguridad de
la Alianza Afldntica como instrumento de regulacion
politica y militar.

Finalmente en otfros capitulos del libro se estudia el
efecto derivado de la influencia de China como su-
perpotencia asidtica, Africa a partir del efecto de la
colonizacién en particular de Francia e Inglatera,
Latinoamérica y sus derivadas, asi como otros esta-
dos con influencia en el espectro internacional, en
donde el deseo de hegemonia se encuentra algu-
nas veces con la incapacidad de los gobiemos que
infentan atenuar los efectos de la nueva situacion
geoecondmica, politica y ofensiva de los mds de-
sarrollados. En este sentido, son factores fundamen-
tales fambién contemplados en el libro son las lec-
ciones aprendidas de la pandemia, los movimientos
humanos por migraciones y deslocalizaciones; asi
como el paradigma de cambio estratégico a partir
de los intereses energéticos y comerciales juntamen-
te con otras variables de cardcter ético o religioso.

En todo esto, consideramos que existe suficiente
profundidad para considerar la obra muy interesan-
te de leer y estudiar en aquellos preocupados por el
marco de la politica internacional, su puesta al dia
dada la amplitud de temas que se abordan, de am-
plio espectro y radiacion sobre la politica exterior, asi
como de las relaciones internacionales. Afrontar el
nuevo contexto requiere de este conocimiento que
aboga por una planificacion para encontrar alterna-
tivas de salida ante las tensiones que recientemente
estamos viviendo, donde es preceptivo contar con
el comportamiento de distintos agentes en los go-
biernos y los estados en términos de posicionamien-

to internacional en un panorama de paises hiperco-
nectados donde las capacidades tecnoldgicas y de
inteligencia serdn tenidas en cuenta para los nuevos
retos de geoestrateqia internacional.

Bl Antonio Juan Briones Penalver

M Jose Lorenzo Jiménez Bastida
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Multinational MULTINATIONAL
Corporations and CORPORATIONS AND
toreign. itect FOREIGN DIRECT

Investment

INVESTMENT

Stephen D. Cohen
Oxford University Press (2007)

ISBN-13 978-0-19-517935-4

La “inversion extranjera directa” (IED) y la “empresa
multinacional” (EMN) son frases compuestas que
describen dos fendmenos distintos pero relaciona-
dos. En los capitulos infroductorios consideran si es
St <‘1)11<‘n D Cohen frecuente que su presencia tenga efectos positivos o

negativos para la comunidad infernacional o si de-
biese existir una regulacion sobre este hecho. Quizds
el fendmeno deberia ser considerado a partir de los
impactos econdmicos, sociales y ambientales que
con cardcter heterogéneo surgen de la realidad
en la sociedad en temas tan importantes como su
presencia por cuestiones geoestrateqgias de las na-
ciones; por ofro lado, no se puede conceptualizar
el cardcter de multinacional de forma similar en fo-
dos los paises dado que depende de las circuns-
tancias especificas de los paises. Los diferentes tipos
de actividad empresarial y resultados diversos de fi-
liales extranjeras con cardcter multinacional no son
extrapolables dentro de los sectores empresariales
y a escala mundial. Algunas variables como la le-
gislacion, su entomo politico, normativo y comercial
en el pais donde operan llegan a mostrar gue aun
partiendo de la misma produccion y de la cultura or-
ganizacional podrian trasladar imdgenes distintas en
los paises de acogiday de origen de las companias.
Por ello el capitulo 2 se considera necesario definir
bajo diferentes perspectivas la inversion extranjera
directa y el cardcter de las empresas multinaciona-
les; y llegan al consenso de que los motivos para
entrada en mercados exteriores de las empresas
nacionales determinarian las multiples variables in-
herentes a este tipo de organizaciones, entre ellas
la oportunidad de un gobierno corporativo apoyado
en la internacionalizaciéon. Por tanto, los motivos por
los que las multinacionales adoptan estrategias de
entrada en mercados extranjeros se definen como
organismos vivos que frasladan sus centros de pro-
duccion de bienes vy servicios al extranjero, disemi-
nando tecnologia, capacidades de gestion y capi-
tal. Las empresas multinacionales son aquellas que
crean filiales que dependen de multiples factores
motivantes y limitantes de la empresa matriz, con-
fribuyen colectivamente con un porcentaje minimo
de las ventas y/o beneficios totales anuales de una
empresa. Todo ello pensamos que aun sin resolver
por los académicos y expertos sobre la disyuntiva si
es mds favorable para el pais receptor de inversion
extranjera, da pie a trasladar una infinidad de cues-
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fiones de las derivadas de este fendmeno como li-
neas de investigacion.

En este capitulo 2 aparece la controversia que oca-
siona el conflicto de objetivos de los agentes infermnos
de la corporacién, directivos que podrian adaguirir
mds remuneraciéon gracias al gobierno en favor de
intereses de los propietarios; resolviéndolo gracias al
desarrollo que debe suponer la vitalidad de las orga-
nizaciones cumpliendo eficazmente con sus metas
y propdsitos deben adaptar sus estrategias el entor-
no tecnoldgico y las necesidades del mercado. En
este capitulo también se establece cual es el pa-
rangon por el cual la inversion extranjera directa en
filiales extranjeras llevard a gestionar de forma activa
las decisiones en la empresa participada y a su vez
supondrd un fraslado de progreso y tecnologia ha-
cia los paises de destino que acogen estas corpo-
raciones, que estratégicamente crecen mediante
adquisiciones, dalianzas, efc.

El capitulo 3 recoge una serie de antecedentes que
explican la evolucion de los diversos fipos de empre-
sas multinacionales hasta las etapas mds recientes
0 modernas donde sufrieron numerosas dificulfades
de cardacter econdémico o recogieron la estela del
crecimiento empresarial favorable por la tecnologia
y modificacién de las condiciones gubernamenta-
les. En ese sentido, las multinacionales se han con-
vertido en los actores no estatales mds importantes
del orden politico internacional. La estabilidad politi-
co social del pais gque acoge la inversion extranjera
directa dado el fendmeno excesivamente hetero-
géneo favorece los efectos de esta en el sistema so-
cioecondmico, los cambios politicos y sociales que
han afectado a la propiedad, organizaciéon y loca-
lizacién de la produccion intemacional son factores
a fener en consideracion en los capitulos siguientes
(capitulo 4 a 8), que irumpen en los procesos de de-
cisiéon de estas corporaciones con diferente probabi-
lidad estadistica sobre la confluencia de los mismos
resultfados en los paises donde se asientan. Buscar
una explicacion en la politica gubemamental que si
debe ser regulatoria o simplemente dejar operar al
mercado y el efecto contagio de la ventaja compe-
fitiva depende de los valores de los gue la valoran.

Las cuestiones empresariales internacionales deben
considerarse en su contexto, no como algo aisla-
do; multiples estudios de casos no pueden llegar
a mostrar una realidad preconcebida a cerca del
comportamiento empresarial en un determinado te-
rritorio. Una empresa multinacional normalmente es
aquella que se desarrolla, crece y establece mayori-
tariamente en su pais natal, sus empleos son del pais
de origen y surge como una empresa desnacionali-
zada dado que tiene multiples filiales que dependen
de una politica de la primogeénita o empresa maitriz.
Sin embargo, cada empresa y cada pais es un caso
especial, y los ejemplos individuales no pueden
probar proposiciones generales a cerca del equili-
brio optimo v la eficiencia de la inversién extranjera
directa o en qué momento la regulacion o el libre

mercado afectan a los resultados de las companias
o se fraslada a la ciudadania. Este manual llega a
considerar que los intereses de la expansion de las
grandes empresas multinacionales son tan elevados
que el poder ejecutivo y legislativo interfiere y se im-
plica en las cuestiones relacionadas con la [ED.

La transformacion digital y efectos de ésta en la
produccién de bienes y servicios, la generacion de
operaciones comerciales con cardcter internacio-
nal bajo la revolucion de las tecnologias de la infor-
macion vy las comunicaciones han ocasionado una
revolucion industrial sin precedentes en los Ultimos
40 anos acompanada de empresas de base tec-
nolégica que compiten globalmente, esa IED se ha
convertido es una realidad irrefutable del dinamismo
de la estrategia internacional a la cual en este siglo
XXI ya estamos acostumbrados, donde economia
avanzadas con renta media alta favorecen un conti-
nuo cambio de posicionamiento empresarial que se
da en circunstancias muy diversas ante las nuevas
operaciones comerciales, y son reflejo del estigma
que facilita nuevos empleos para los trabajadores,
asi como el bienestar de un pais.

El manual en su tercera parte sehala que “la proli-
feraciéon de las multinacionales ha dado lugar a la
asignacion global de capital mds eficiente de la
historia”. Conseguir las empresas multinacionales sus
maximos beneficios no estd ligado estrechamente
a los intereses de los objetivos econdmicos y socia-
les nacionales. En este caso considera la acepcion
mds liberal de participacion estado sobre la regu-
lacion econdmica, en el que deberia “permanecer
en un segundo plano y fomentar un clima empre-
sarial favorable y no intervencionista para las em-
presas nacionales y extranjeras”. En este apartado
se explican los pros y los contras de la IED a partir
de las actuaciones de las empresas multinaciona-
les entre las cuales podrian ser acciones relevantes
para el pais de acogida las transferencias de ca-
pital, nuevas lineas de produccién abocados a los
Ultimos avances tecnolégicos, y un largo etc. que
finalmente ocasionaria una actividad econdémica
con determinados grupos de interés de las filiales ex-
franjeras y socialmente podria ser foco de atencion
en algunas de las regiones que las acogerian para
fomento del empleo y el bienestar socioecondémico
del territorio. Se aboga por una economia estatal no
infervencionista en el sentido mas liberal y dejando
a las fuerzas del mercado el fraslado de los fendme-
nos ocasionados por las empresas multinacionales y
el continuo desarrollo de la economia mundial.

En cualguier caso, el manual deja claro que la idea
de que los efectos de la empresas multinacionales
sean dudosos estaria a la orden dia y nunca esta-
rian fuera de critica, sin embargo, estas empresas no
suelen asentarse en dictaduras ni en lugares de ines-
tabilidad politica, siempre buscarian adaptarse a
la cultura y el mercado local, llevando consigo “sus
marcas, su reputacion y su imagen internacional”.
A su vez, frasladan tecnologia normalmente hacia
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paises de alta renta y estd ultima precisa de trabajo-
dores cudalificados que recogen del pais receptor. El
manual considera en este capitulo 12 que la inver-
sion extranjera directa suele ser beneficiosa para los
paises en desarrollo, y estas empresas son conscien-
tes que el paso por esta situacion no estd exenta de
problemas en téminos de eficiencia, pero son ca-
paces de crear “las condiciones socioecondmicas
propicias para la mejora de los derechos humanos
y la calidad del medio ambiente en los paises re-
ceptores”. En este sentido propone varios casos de
estudio, advirtiendo que es posible que algunos da-
tos no se correspondan con el estilo académico del
autor. Sin embargo, en el capitulo 13 asumen que
empresas No son “organizaciones benéficas, presta-
doras de servicios sociales, ni servicios publicos regu-
lados”. Por ello, dejamos al lector ante la evidencia
empirica, la ultima valoracion sobre los impactos so-
cioeconémicos de este fendmeno que podria de-
jar al mercado actuar a su libre albedrio o voluntad
encontrar dudas suficientemente inequivocas de los

efectos de la IED y las empresas multinacionales.

En dltima instancia la evaluaciéon del impacto de la
“inversion extranjera directa” (IED) y la “empresa mul-
finacional” (EMN) va a depender de la capacidad
que tengan los gobiemnos de discernir o comprender
si los agentes politicos, sociales y econdmicos del
pais receptor apoyan un sistema capaz de defender
los infereses nacionales. En la Ultima parte del ma-
nual se establecen una serie de “recomendaciones”
sobre la discusion publica y las evidencias mostra-
das antfe los efectos de la [ED y su derivacion en las
actuaciones de EMN suponiendo que cualquier lec-
for tendrd una opinién critica y fundada y vertebrard
nuevas conclusiones que no serdn fruto del azar sino
mds bien critica, dando validez y relevancia a los
motivos en que se fundamentan sus razones.

Bl Antonio Juan Briones Penalver

H Jose Lorenzo Jiménez Bastida
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